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使用改进 K-SVD 的网络多媒体业务 QoS 类识别 
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摘  要：该文基于网络多媒体业务 QoS(Quality of Service)特征特点，提出网络业务 QoS 类识别算法。探索了新

的多媒体业务 QoS 类划分模式，在 QoS 分类的基础上，可以通过将具有相同或相似 QoS 需求特征的业务流聚集生

成聚集流。聚集流划分使用较少的 QoS 特征，借助聚集流可以在合理的粒度上区分多媒体业务。该文从 QoS 特征

出发分析了聚集流识别的特点，利用网络多媒体业务典型 QoS 特征的稀疏性，使用改进 K-SVD(Kernel Singular 

Value Decomposition)进行字典学习，实现网络多媒体业务 QoS 类识别。实验结果表明，该文算法比现有方法具有

更高的 QoS 类识别准确性。 
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Abstract: According to QoS characteristics of network multimedia service, this paper proposes a algorithm of 

network multimedia QoS class recognition. This paper studies new multimedia traffic QoS class division mode. 

According to new QoS classes defined, Flow Aggregation (FA) can be formed by gathering multimedia traffic flows 

with similar QoS characteristics. Network multimedia QoS class recognition prefers fewer QoS features by FA, and 

it is possible to divide network multimedia traffics in suitable granularity based on FA. This paper analyzes the 

property of FA recognition from QoS perspective, uses improved K-SVD (Kernel Singular Value Decomposition) to 

learn dictionary by using the sparse representation of typical QoS characteristics of network multimedia traffics, 

and presents a network multimedia QoS class recognition method. Experiment results show that the proposed 

recognition method can achieve more accurate QoS class recognition than previous methods. 

Key words: Heterogeneous networks; Network multimedia traffic; Quality of Service (QoS); Sparse representation; 

Traffic recognition; Dictionary learning 

1  引言  

在前期工作中 [1 5]− ，我们发现网络多媒体业务

QoS(Quality of Service)特征分布并不完全是随机
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的，有些特征分布呈现一定的规律性。基于上述观

察，我们在文献[4]中将具有相同或相似 QoS 需求的

业务流聚集成聚集流，基于聚集流实现端到端 QoS
保证。文献[5]研究了多种网络视频业务的典型 QoS
特征，并依据 QoS 特征分布给出了网络视频业务分

类方法。本文是文献[5]工作的进一步研究，与文献

[5]相比主要贡献如下：(1)通过扩大业务类型，有关

于 QoS 特征分布的新发现，基于新选择的 QoS 特征

划分为 6 种聚集流类别；(2)增加数据集规模，进一

步验证有效性；(3)针对聚集流类别的区分，提出一

种 基 于 修 正 K-SVD(Kernel Singular Value 
Decomposition)的网络业务聚集流识别框架。 
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IETF, 3GPP, HSPA(High-Speed Packet 
Access), IEEE 等标准化组织或网络提供商规定了

大量的业务典型 QoS 特征 [6 9]− ，但缺乏更深入的研

究，如目前网络游戏盛行占据着大量的网络资源[10]，

游戏业务的 QoS 特征和其它业务有着明显的不同，

但在现有的分类方案中没有考虑。此外，针对 Skype1)

和 IPTV2)，文献[11]研究包到达时间间隔和与带宽

有关的包 长度特征 。文献 [12] 研究 PPlive3), 
PPStream4), SOPCast5)和 TVAnts6)业务的流到达

时间、速率、持续时间和大小。针对 BitTorrent，
文献[13]给出语音、视频、游戏等媒体类型大小分布。

上述特征针对不同的应用/协议具有不同的区分效

果，但似乎不适合用于有效区分 QoS 类。例如，包

大小特征在多数文献中都被使用，但无法用于区分

CCTV7)网页视频和 BitTorrent8)视频； QQ9)视频业

务与游戏业务都有较长的连接持续时间；Xunlei10) 
和 Sopcast11)视频业务在每个连接上有相似的数据

量。 
目前典型的网络业务识别包括：基于贝叶斯网

络 [14]、基于 HMM (Hidden Markov Model)[15]和基

于支持向量机(Support Vector Machine, SVM)[16]的

业务识别算法。上述业务流识别/分类算法针对特定

的业务或协议，不适合基于 QoS 类的区分。受启发

于文献[17,18]，本文提出一种基于模版的K-SVD 网
络多媒体业务 QoS 类识别算法。算法采用 K-SVD
高效地解决优化问题，在字典学习过程中利用稀疏

码(Sparse Coding -SC)学习字典，降低特征的维度，

提高识别准确度。 
本文其余的内容安排如下：第 2 节深入分析

QoS 典型特征，并选择新的特征，第 3 节给出新的

QoS 类定义，第 4 节详细描述基于修正 K-SVD 的

网络业务 QoS 类识别框架，第 5 节是实验结果和分

析，最后是结论。 

2  典型业务 QoS 相关特征分析与选择 

由于目前尚未发现将不同多媒体业务按QoS类

别划分的数据库，本文使用 Wireshark[19]在校园环

                                                        
1)http://skype.gmw.cn/ 
2)http://iptv.cntv.cn/ 
3)PPLive 是一款互联网上视频直播的 P2P 网络电视 
4) PPStream 是集 P2P 直播点播于一身的网络电视软件 
5)http://www.sopcast.cn/ 
6)http://tvants.en.softonic.com/ 
7)http://www.cntv.cn/ 
8)http://www.bittorrent.com/ 
9)http://www.qq.com/  
10)http://dl.xunlei.com/  
11)http://www.sopcast.cn/ 

境中捕获目前网络中流行的多媒体业务作为基本数

据集，结合统计工具针对不同特性展开深入分析。

部分特征统计信息如表 1 所示。 
为了更直观地理解，本文选取归化后的上行/

下行链路带宽对数值显示在图 1中(其中横坐标是下

行链路归化带宽对数，纵坐标是下行链路归化带宽

对数)。由图 1 可见，整个点的分布可明显地划分为

6 个区域。分析表明，区域 1 由广播/多播视频会议、

可视电话和在线视频组成，它们采用广播或多播模

式； 区域 2 由 BBC 和 CCTV 网站视频组成，它

们采用HTTP模式传输视频内容；区域 3由Xunlei、 
BitTorrent 和 Emule 组成，它们基于 P2P 模式提

供分享视频服务，不过上行数据较少，下行数据较

大，从本地站点看，似乎类似于支付少量费用的交

易行为；区域 4 由 Sopcast, TVAnt, Skype, VoD, 
PPlive, Coolstreaming, SinaLive, PPStream 和

PPMate 业务组成，它们也采用 P2P 模式，与区域

3 中的业务相比，上行数据较大，从行为上看，像

以物易物的交易行为；区域 5 由 ICQ, QQ 和 MSN
组成，这类型业务共同的特点是具有很强的交互性；

区域 6 由多种在线游戏组成，这类业务的上/下行业

务数据量都很小(在启动前业务已预装了很多数据，

比如电子地图等)，游戏中玩家主要是提交指令，大

量的计算由游戏服务器和本地客户机完成。 

3  多媒体业务的 QoS 类定义 

尽管目前存在的典型多媒体业务数量庞大，由

图 1 中不同区域的业务分布，似乎可以依据相似的

QoS 特征划分为数目较少的 QoS 类别。本文依据在

图 1 中 6 个区域，概括地划分为 6 类：广播视频 
(Broadcast Video, BDV)、网页视频(Web Video, 
WV)、购买型视频(Trade Style Video, TSV)、以物

易物型视频(Barter Style Video, BSV)、交互视频

(Interactive Video, IV) 和游戏类 (Game Class, 
GC)。 

这 6 种 QoS 类上/下行归化速率值分布如图 2
所示，其相应的对应关系见表 2。由图 2(a)可见 6
种 QoS 类上/下行归化速率值跨度较大，为了显示 

 

图 1 所有业务上/下行归化速率对数值分布 
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表 1  Youku video 部分统计信息示例 

业务流序号 下行子流数 下行包大小信息熵 下/上行字节数之比
下行数据有效 IP 数/

所有 IP 数 

下行平均包大小

(Byte) 

包到达时间 

间隔的熵 

1 572 0.440519 29.089500 47/47 1420 9.509180 

2 574 1.026835 34.177893 46/59 1421 8.156226 

3 461 0.435147 41.277839 48/53 1420 9.012246 

 

图 2  6 种 QoS 类上/下行归化速率值分布 

表 2 新 QoS 类定义 

区域 聚集流类 具体业务例子 下行速率 上行速率 其它描述 

1 广播视频(BDV) 广播视频会议、可视电话、在线视频等 

业务 
中 小 上/下行速率分布较密集、比值较小

2 网页视频(WV) BBC, CCTV 等网页视频业务 大 较小 上/下行速率分布的跨度最大、比值

较小 

3 购买型视频(TSV) Xunlei, BitTorrent, Emule, Fileguri 

电驴等视频业务 
较大 中 上/下行速率分布的跨度较大，比值

居中 

4 以物易物型视频

(BSV) 

电视蚂蚁、Sopcast, Skype, PPStream, 

PPlive, PPMate 等视频业务 
较大 大 上行速率分布的跨度最大，下行速率

较稳定，上/下行速率的比值分散 

5 交互视频(IV) QQ, MSN 等视频业务 中 中 上/下行速率分布较密集，上/下行速

率值相近 

6 游戏类(GC) 多人网络交互游戏等业务 小 小 上/下行速率分布较分散，上/下行速

率值都较小 

 
得更加清晰，我们将其中几个距离较近的 QoS 类分

布用子图画出。由图 2(b)可见，BDV 与 WV 距离

明显。图 2(c)为 TSV, BSV 和 IV 3 个类别的上/下
行归化速率值分布示意图，由图可见 3 类业务分布

区域相对集中。 图 2(d)为 WV, TSV 和 GC 3 个类

别的上/下行归化速率值分布示意图，GC 类别区分

明显，WV 和 TSV 虽相距较近，但也有差异。 
BDV 类所属业务上/下行速率的特点是分布较

集中，产生的数据总量不大。WV 类业务常由 HTTP
服务器提供，通过嵌入在网页中的对象浏览。该模

式下每个链接仅仅处理一个请求。由于用户请求业

务是只需要少量的指令，且不用向别的用户提供业

务内容，HTTP 服务器收到请求后持续传输视频内

容，内容越大传输的就越多。网页视频用户只要传

输少量请求信息，服务器就会源源不断地发送视频

内容，类似视频常常是电影、电视剧等，数据量较

大，由于该类视频容量差异较大，所以对下行速率

需求的跨度较大。 
TSV 类业务常常同时启动多个 TCP 链接，同

时为多个 P2P 节点双向传输数据。多个任务常常同
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时执行，有较长的传输时间。该类业务常采用 P2P
模式，在下载资源的同时上传自身资源，不过上传

的数据较少。BSV 类业务具有典型的 P2P 实时业

务特征，此类业务节点在接收数据的同时也向其它

节点提供数据。该类业务能通过使用变速率方式保

证 QoS 以满足用户体验质量。IV 类业务用户交互过

程中等待时间不易过长，业务对延迟时间敏感。数

据是双向对称传输，上/下行速率斜率的变化范围很

小，反映该类型业务特征分布稳定。 
GC 类业务既可能采用 C/S 模式也可能采用混

合 P2P 模式，不同类型的业务虽然特征不尽相同，

但在上/下行速率需求上具有一致性。该类由于大量

计算由服务器和本地客户端完成，服务器只是向玩

家提供计算结果，而玩家只需向服务器传输指令和

要求，大量场景和视频画面在本地生成，需要传输

的数据量较少。 

4  基于修正 K-SVD 的网络业务 QoS 类识别

框架 

基于修正 K-SVD 的网络业务 QoS 类识别算法

流程可划分为两个模块(图 3)：特征处理模块和稀疏

表示模块。 
(1)特征处理模块： 
(a)获取训练数据集合。捕获流行的 23 种多媒

体业务作为基本数据集。 

(b)特征提取。本文基于 Wireshark 获取 DSCP 

(DiffServ Code Point)值、包到达绝/相对时间、源/

目的 IP 地址、源/目的端口、协议、包大小、累积

字节数和包详细描述等 60 种属性，并针对采集到的

数据进行预处理。选取对应特征出现的最大值归化

相应特征的全部数据，用统计后的相对值区分不同

业务类型，具体的归化公式如式(1)： 

, min
,

max min

,   1 ,  1,2i
i x

R R
r i n

R R
λ λ
−

= ≤ ≤ =
−

    (1) 

这里， ( ) ( )max , min ,max ,  min ,  1,i i i iR R R R iλ λ= = ∀ =  

2, ,n ,n 为数据集业务总数，λ取值为 1 时表示 

 

图 3 基于修正 K-SVD 的网络业务 QoS 类识别 

上行数据，λ取值为 2 时表示下行数据， ,iR λ 为业务

i 的实际取值， ,ir λ 为其归化后的取值。 

(c)尺度不变特征变换(Scale-Invariant Feature 
Transform, SIFT)。 为了降低网络噪声对 QoS 参数

取值的影响，本文对提取后的特征用 SIFT 描述子

刻画，本质是在不同的尺度空间上查找特征关键点，

并计算出方向。实现步骤如下：(i)尺度空间极值检

测；(ii)确定每个候选位置和尺度；(iii)基于局部的

梯度方向，分配给每个关键点位置一个或多个方向；

(iv)在每个关键点周围的邻域内，在选定的尺度上测

量局部的梯度，并将这些梯度变换成一种表示，允

许比较大的局部形状的变形。 
(d)K-means 聚类。 采用 K-means 算法对得到

的特征进行聚类，从而获得核心 QoS 特征的聚类中

心；依据聚类中心确定M 种 QoS 类别；然后借鉴词

袋(Bag-of-Words, BoW)模型，将每个聚类中心看作

一个“QoS-word”，“QoS-word”表示特定的 QoS
模式。 

由训练数据集合中的训练样本获得K 个 QoS/
业务类的过程(包括特征提取、SIFT 变换、K-means
聚类等步骤)，可用一个非线性映射 ( )Ψ i 表示。这个

非线性映射过程将业务样本构成的训练集映射到 
QoS 特征空间组成新的特征训练集 [ 1( ),xΩ Ψ=  

] [ ]2 1 2( ), , ( ) , , ,K Kx xΨ Ψ Ω Ω Ω= 。 

(2)稀疏表示模块：  将每个业务样本作为列向

量， ,1 ,2 ,[ , , , ] m n
k k k k n R ×= ∈v v vΩ 为第k 类训练样本

的特征向量矩阵，其中 ,k iv 是第k 类中第 i 个业务的

向量，m 表示样本的维数。通过上述训练样本的线

性组合，多媒体业务可以用一个由“bag-QoS-words”
构建的字典描述，“bag-QoS-words”是一个由 QoS- 
words 加权系数组成的矢量(字典)；通过引入模版以

修正 K-SVD，高效地学习由 bag-QoS-words 构成的

冗余字典以自动地搜索潜在的 QoS 特征结构，并获

得业务的近似表示。用基于模版的分类策略获得

QoS 类区分模型，并借助线性 SVM(Support Vector 
Machines)分类器，将多媒体业务可以划分为不同的

QoS 类。 

基于文献[5]，QoS 类的稀疏表示问题可以通过

求解下面用于字典重构的新目标函数完成。 
2 2

22, ,

relax 2

2,

0

( , ) min

         min ,

s.t.   ;  i i

η

α

∗

∗

∗ ∗

∗

= − + −

= −

≤ ∀

ADT

A D

A D X DA T DC

X DA

T    (2) 

其中， m nR ×∈X 表示业务集合，内有n 列业务矢量
m

i R∈x 。 1 2, , , m K
K R ×⎡ ⎤= ∈⎢ ⎥⎣ ⎦D d d d ( K m> )表示 
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具有K 个原子的冗余字典，这些原子用于稀疏表示

X 。 1 2[ , , , ] K n
n R ×= ∈A α α α 被称为固定D 时X

的稀疏编码，它可通过执行 K-SVD 算法获得，典型

K-SVD 算法的流程请见文献[5]。 η表示相对权重，

它反映了在训练样本重构和模版集重构之间的贡 
献， m LR ×∈T 表示模版集中的业务， K LR ×∈C 表示

T的稀疏编码。令 ( ) ( ), , ,η η∗ ∗= =X X T A A C 。 

(3)基于修正 K-SVD 的网络业务 QoS 类识别步

骤如下：  
步骤 1  依据聚类结果，针对每个模板业务类

别，选取同类别聚集流业务共同作为模版集； 
步骤 2  基于文献[5]，以模板业务作为检测业

务，通过径向基函数(Radial Basis Function-RBF)，
计算检测业务和参考集业务的相似度；  

步骤 3  基于文献[5]，生成业务的最终表示以

用于分类； 
步骤 4  用线性 SVM 作为分类器进行识别。 

5  实验结果与分析 

为了评估新识别算法的有效性，本文选取表 3
实验配置，以所选特征的组合作为标识原始网络多

媒体业务流的特征矢量，在 Matlab 平台执行以下算

法：本文算法，Naïve Bayes[14], HMM[15], SVM[16]

和 K-Nearest Neighbor(K-NN)[20]，并在准确率、精

确率、召回率和 F1-测度值 1( )F [21] 4 个指标上进行分

析比较。 

表 3 实验配置参数 

模板集大小 字典大小 稀疏度 

20 100 18 

 
由图 4 可见，本文方法在所有方法中识别准确率

最好。这是由于 Naïve Bayes, HMM 和 SVM 方法

需要学习，其识别性能受学习阶段的训练数据集影

响，过于依赖特定的特征，造成相同 QoS 类别中的

不同业务识别效果并不一样[17]。K-NN 算法是一种

在分类过程中实现学习的监督分类方法，虽然没有

单独的学习阶段，但由于该算法只计算“最近的”

邻居样本，在分类过程中识别性能同样受训练集样

本影响，尤其当某一业务类别的样本量很大时，数

量并不能影响运行结果。而在 QoS 类区分中，属于

不同 QoS 类的业务可能使用相同的协议，如 BDV、

TSV和BSV都可能采用P2P模式；且属于相同QoS
类别的业务也可能采用不同的协议，如 GC 既可以

使用 P2P 也可以用 C/S 模式。网络动态本质更加剧

了业务 QoS 特征的波动，给准确依赖特定模式识别

业务所属 QoS 类别造成困难。不同业务识别误差的

存在降低了 Naïve Bayes, HMM, SVM 和 K-NN 在

识别 QoS 类时的整体效果。例如，BitTorrent 和

eDonkey 都属于 TSV 类别，但是 Naïve Bayes 对

BitTorrent 有更好的识别效果，而识别 eDonkey 业

务的效果较差；SVM 虽然对 BitTorrent 和 eDonkey
业务有好的识别效果，但识别 PPlive 业务的效果较

差；HMM 可以较好地识别 PPStream，但是识别

Sopcast 的效果不佳。类似的情况在 K-NN 中同样

存在。 
当上述典型算法用于区分 QoS 类时，识别效果

差的业务会降低算法整体的识别效果。如 IV 中业务

的特征分布较为集中，所以识别准确度较高，但由

于典型分类方法常把其看作其它类型的 P2P 业务

(如 BSV 中的业务)，部分降低了区分准确度；GC
类业务在 5 种分类方法中都有较高的识别准确度，

这是由于游戏业务在上/下行速率需求特征上与其

它 5 类业务的区别较大。也从侧面证明游戏类业务

应该单独划分为一个 QoS 类别。本文方法所选取的

上/下行速率较好地反映了多媒体业务 QoS 的本质

特征，满足 QoS 类区分的 4 个基本要求，有利于提

高多媒体业务 QoS 类区分性能。 
图 5-图 7 给出了 5 种方法在 6 种QoS类型业务

在精确率、召回率和 F1-测度值指标上的对比。由

图 5 中可见，本文方法在精确率上明显高于其它 4
种典型区分方法，这是由于本文算法选取的特征具

有较好的鲁棒性，降低了网络动态性所带来的特征

分散性所造成的影响，提高了区分的精确性。这在

BDV, TSV, BSV 和 WV 业务的区分中尤为明显。

而典型业务区分方法由于对特征分布的变化考虑不

足，造成误判，增大 FP(False Positives)值，从而

导致精确性降低。比如，区分 WV 和 TSV 业务时，

则有较多 WV 业务被区分为 TSV 业务，同时也有

TSV 业务被区分为 WV 业务。同理，本文方法在召

回率(图 6)上也有较明显的改善，综合了精确率和召

回率的结果 F1-测度值也较高，这也说明实验结果

比较理想。尤其值得注意的是，虽然 5 种分类方法

对 GC 类业务识别精确率一致，但 Naïve Bayes,  
HMM, SVM 和 K-NN 方法中，部分 QoS 区分特征

过于分散的业务被区分为其它种类业务，导致在召

回率和 F1-测度值指标上低于本文方法。 

究其原因，现有算法不能依据 QoS 特征识别网

络多媒体业务所属的合适 QoS 类别，目前为止似乎

未发现针对 QoS 类识别的算法。不同于现有的工 

作 [14 17,20]− ，本文方法从 QoS 类的角度选择 QoS 特

征，采用了基于模板集的非参数表示方法，将字典 
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图 4 业务识别方法在识别准确度上的对比                  图 5  5 种方法在精确率指标上的对比 

 

图 6  5 种方法在召回率指标上的对比                  图 7  5 种方法在 F1-测度值指标上的对比 

学习和模板纠正相结合，有利于找到潜在的特征模

式提高区分效果。 

6  结论 

本文首先分析了目前典型QoS模型和业务识别

方法中使用的区分特征，介绍了典型多媒体业务

QoS 特征研究的最新进展和典型业务流识别算法，

研究了多媒体业务典型 QoS 特征的稀疏性。依据新

选择 QoS 特征的显著差异定义了新的 QoS 类，并与

现有 QoS 分类进行了对比。然后从 QoS 特征出发分

析了网络业务 QoS 类识别的特点，结合多媒体业务

典型 QoS 特征的局部性所带来的稀疏性，针对聚集

流的区分，基于模版改进 K-SVD 进行字典学习，完

成业务的稀疏表示，实现准确高效的 QoS 类识别。

最后给出了与典型识别方法的对比结果。 
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