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面向密码算法的大位宽比特置换操作高速实现方案 
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摘  要：针对面向字级优化的通用处理器，在应对密码算法中大位宽比特置换操作时效率较低的问题，该文提出

2N-2N 和 kN-kN( 2k > )的大位宽比特置换操作高速实现方案。并针对方案中涉及的比特提取和比特提取-移位两种

操作，分别提出专用扩展指令 BEX, BEX-ROT。在此基础上，对专用指令硬件架构的高效设计进行研究，提出一

种基于 Inverse Butterfly 网络统一硬件架构-RERS(Reconfigurable Extract and Rotation Shifter)及相应可重构路

由算法，以最大限度地共享硬件资源，减小电路面积。实验结果表明，所提方案能够将处理器架构执行大位宽比特

置换操作的指令条数缩减约 10 倍，大幅提升其处理效率。同时，由专用指令所带来的硬件资源开销和延迟开销均

较低，不会影响到原架构正常工作频率。 
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Abstract: Wide-width bit permutation is a very commonly used operation in symmetric cryptographic algorithms. 

However, current word-oriented general microprocessors are inefficient to cope with the complex bit-level 

permutation operations. To solve this problem, two schemes for 2N-2N and kN-kN permutations are proposed 

respectively, including two extended instructions BEX and BEX-ROT. Furthermore, the efficient hardware 

implementation of the instructions are studied, and then a unified hardware circuit named RERS (Reconfigurable 

Extract and Rotation Shifter) is proposed with a corresponding reconfigurable routing algorithm. The RERS can 

share hardware resources to achieve the purpose of reducing area. The experimental results show that the proposed 

schemes can truly decrease the number of instructions for accomplishing an arbitrary wide-width bit permutation 

(instructions reduced by 10 times), which greatly accelerate the performance of microprocessors. At the same time, 

the overhead of hardware resources and delay caused by the two extended instructions is very low, which will not 

affect the normal operating frequency of the original microprocessors. 
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1  引言  

比特置换操作在密码学、图像处理、数字信号

处理等领域有着广泛的应用 [1 4]− 。特别地，在密码

学中，比特置换操作作为实现“扩散(diffusion)”密
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码特性的有效途径，被用于如 DES, Serpent 等多数

密码算法中[5]。然而，面向字级优化的通用处理器，

对于这种细粒度比特级操作处理效率很低，需要将

其转化成多条基本指令组合实现，这极大地影响了

密码算法的处理性能，成为了制约数据安全高速传

送的瓶颈[6]。针对上述问题，近年来人们提出了一系

列加速比特置换操作在通用处理器执行效率的专用

指令。它们均能够在 lgN 条指令内完成一次 N bit
任意置换操作，其中 N 为通用处理器处理位宽，常

为 32 bit 或者 64 bit。 
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然而，在密码领域的实际应用中还存在着很多

大位宽比特置换操作，如一些密码算法为了提升自

身的密码强度，使用到了 128-128，甚至 256-256 的

比特置换操作。因此，如何在 32 bit 或者 64 bit 通
用处理器中高效地执行这些大位宽比特置换操作，

成为了一个不可忽略的问题。基于此，本文针对大

位宽比特置换操作，在通用处理器中高效实现的问

题进行了详细的研究。提出了两条专用置换指令

BEX和BEX-ROT，并设计了对应的统一硬件架构，

将 kN-kN( 2k ≥ )的大位宽比特置换指令条数从 4Nk
降低为(2 lg 1)k N k+ − × 。同时，实验结果也表明，

本文提出的方案能够以较小的硬件资源开销，实现

大位宽比特置换操作指令条数约 10 倍的下降，从而

大幅提升其处理性能。 

2  需求分析及研究现状 

比特置换操作能够有效地隐藏明文与密文之间

的相互关系，具有良好的位级“扩散”特性。因此，

被广泛应用于密码算法的设计中。表 1 中总结了一

些常用密码算法所使用到的置换操作及其处理位

宽。  

表 1 典型密码算法中的置换操作 

算法 置换位宽(bit) 

DES/3DES(P)* 32-32 

PICCOLO[7] 64-64 

PRESENT[8] 64-64 

CRYPTON[9] 128-128 

SERPENT-128/192/256[10] 128-128 

PUFFIN[11] 128-128 

*指 DES 中轮运算所使用的置换 P 位宽为 32 bit 

 
对表 1 分析可知，密码算法所使用的置换操作

位宽灵活多变从 32 bit 到 128 bit 不等，且以 128 bit
的大位宽比特置换为主。未来，随着密码技术和计

算机处理能力的发展，比特置换操作还很有可能向

着更大位宽的方向发展。目前国内外针对如何提高

比特置换操作在通用处理器中的执行效率，提出了

一系列专用置换指令如 PPERM3R, CROSS, 
OMFLIP, BFLY & IBFLY, PERMS 以 及

GRP[12 14]− 。但它们仅适合 N-N 及 2N-2N 类型置换

的高效实现，表 2 中总结了上述指令的功能及其硬

件实现代价。 
表 2 中，PPERM3R 指令基于 Crossbar 全选择

器实现，Nbit 被置换数据中的每 1 bit 由 lgN bit 索
引确定，一共需要( lgN N× ) bit 索引。由于处理器

指令结构本身的限制，仅能提供两个源寄存器，一

个用于存储被置换数据，另一个作为索引值存储寄

存器。因此若要完成一个 N bit 的任意置换操作一

共需要 Num_ISA /N A⎡ ⎤= ⎢ ⎥  条指令，其中 A =  

/ lgN N⎢ ⎥⎣ ⎦。 CROSS 和 OMFILP 指令均基于 2lgN
级 Benes 可重排无阻塞多级动态互连网络构成，它

们之间虽然互连函数不同，但拓扑结构等价。因此

完成一次置换操作都需要 lgN 条指令。BFLY & 
IBFLY指令基于 Inverse Butterfly和Butterfly多级

动态互连网络首尾相接而成，它能够在两条指令内

完成一次 N bit 任意置换操作，是目前实现置换最

快的指令。但该指令需要的源操作数较多，必须改

变通用处理器的指令架构及硬件结构才能实现，因

此设计复杂度高，实际可行性不强。PERMS 指令

利用比特交换的方式完成 N bit 数据的置换，能够

在 lgN 条指令内完成一次置换，但一条 PERMS 指

令需要执行 / lgN N⎢ ⎥⎣ ⎦个时钟周期。虽然该指令的硬

件设计复杂度较低，但其置换性能也较低。GRP 指

令基于两个并行的 Inverse Butterfly 网络构成，它

将控制寄存器 R3 中为“1”的控制位对应在寄存器

R2 中的数据抽取出来依次排在目的寄存器 R1 的最

右侧，并将为“0”的控制位对应的数据抽取出来依

次排在目的寄存器 R1 的最左侧。常忠祥等人[15]结合

双调归并排序的思想，提出了一种能够在 lgN 条

GRP 指令内完成任意置换的方案。该指令的硬件结

构复杂度适中，且无需改变原处理器结构及指令编

码规则，具有较高的实用价值。 

针对 2N-2N比特置换在N位通用处理器上高效

实现的问题，文献[16]提出了一种基于比特数据先置 

表 2 常用比特置换指令功能及性能 

专用指令 N-N (32bit) 2N-2N kN-kN 硬件实现复杂度 处理性能

PPERM3R lgN≈  3lg 6N +  - 高 适中 

CROSS lgN  3lg 6N +  - 低 适中 

OMFLIP lgN  3lg 6N +  - 低 适中 

BFLY&IBFLY 2 2+6 - 高 高 

PERMS lgN≤  3lg 6N +  - 低 低 

GRP lgN  2lg 10N +  - 适中 适中 
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换后组装的快速实现方法。该方法能够在 3 6Q + 条

指令内完成一次任意 2N-2N 的大位宽置换操作，Q 为

完成一次 N bit 置换所需的指令条数。然而对于

kN-kN( 2k > )更大位宽的比特置换高效实现技术几

乎没有涉及，这仍然是一个亟待解决的问题。若在

N bit 位宽处理器上实现 kN-kN 的置换操作，首先

需要将 kN bit 的数据按照 N bit 位宽进行数据分组

归位，确保分组归位后的 k 个 N bit 数据组间不会

发生交互，而组内数据乱序。当分组完成后，它们

则能够利用已有的研究成果在 lgN 条指令内完成各

组内的任意置换。因此每一比特数据分组归位的执

行效率直接决定了大位宽比特置换的效率。基于此，

本文重点针对大位宽比特置换操作中数据的分组归

位环节进行了详细分析，提出了一种利用比特提取

和比特提取-移位专用指令的高速分组归位实现方

案。然后，对方案中涉及的两条指令，构造了一种

基于 Inverse Butterfly网络的统一硬件单元-RERS，
并设计了配套路由算法。 

3  大位宽置换高速实现原理及专用指令设

计 

3.1 2N-2N 比特置换实现原理 

当在 N bit 通用处理器中完成 2N bit 任意置换

操作时，被置换的数据将被存储于两个 N bit 寄存

器中，假设为Rs1和Rs2。其中Rs1中一定存在X bit

数据( 0 X N≤ ≤ )属于 Rs2，同时 Rs2 中也相应的

有 X bit 数据属于 Rs1，且两个寄存器中 X bit 的数

据位置随机。因此，为了完成一次 2N bit 的任意置

换，首先需要将这 X bit 数据置换到各自所属的寄

存器中，这样处理器就能够在其规定的操作位宽下

(N bit)进行任意置换操作。图 1 中，分 3 步完成了

Rs2 中属于 Rs1 的 X bit 数据归位：步骤 1，分别提

取出 Rs1, Rs2 中属于 Rs1 中的数据，同时将无关数

据置零；步骤 2，将Rs2中提取的数据左移N X− 位，

以确保两个寄存器中属于 Rs1 部分在“或”操作时

的数据不会产生交叠，这需要一条 SHIFT 指令；步

骤 3，将 Rs1 与 Rs2 进行“或”(OR)操作，从而完

成 2N bit 数据中属于 Rs1 部分数据的归位操作，需

要一条“或”指令。然后，就可以在 lgN 条指令内

完成 Rs1 中乱序数据的置换操作。那么，一个寄存

器中数据的归位及再置换过程一共需要进行 2 次数

据提取操作(结果序列中未被提取的数据需置为

“0”)，外加 lg 2N + 条基本指令。两个寄存器数据

的归位及再置换操作，则共需 4 次数据提取操作，

再加(2 lg ) 2N+ × 条基本指令。 

 

图 1  2N-2N 比特置换的实现原理 

3.2 kN-kN 比特置换实现原理 
当被置换数据从 2N bit 扩展到 kN bit 时，设它

们被存储于 k 个 N bit 寄存器中，依次为Rs1 Rsk∼ 。

若要完成 kN-kN的置换操作，其原理与 2N-2N相似，

都需要先将属于各个寄存器内部的数据归位。但是，

每次进行归位操作时，各个寄存器中存储的属于该

寄存器的数据个数不一定相同，因此需要对 2N-2N
的置换过程进行调整，以适应更大位宽的比特置换

操作。假设需要对所有属于 Rs1 中的 N bit 数据进

行归位，那么步骤 1 需要从每个寄存器(Rs1 Rsk∼ )
提取出属于 Rs1 部分的数据，置于该寄存器的最右

边，并将无关数据置零，该过程需要 k 条数据提取

操作，如图 2 中步骤 1 所示。接着，为了使各寄存

器中被提取的数据在进行“或”操作时不产生交叠，

还需将除第 1 个寄存器 Rs1 外，每个寄存器中提取

结果进行移位操作，移位位数根据前面寄存器提取

数据的个数确定，该过程需要 1k − 条 SHIFT 指令，

如图 2 中步骤 2 所示。那么，最后一个寄存器 Rsk
中被提取到最右边的属于 Rs1 中的数据需要移位

( S1 S2 S S 1i k+ + + + − )bit, Si 为第 i 个寄存器

中属于 Rs1 中的数据个数，且1 1i k≤ ≤ − 。最后，

将 k 个寄存器中的数据依次进行“或”操作，即可

完成 Rs1 中数据的归位，这需要 1k − 条“或”指令，

如图 2 中步骤 3 所示。因此，完成一个寄存器数据

的归位操作需要 k 次数据提取操作，外加 2k +  

lg 2N − 条基本指令。当完成 k 个寄存器数据的任意

置换操作时，一共需要 2k 次数据提取操作，再加

(2 lg 2)k N k+ − × 条基本指令组合完成。 
3.3 专用扩展指令设计 

无论是 2N-2N还是 kN-kN的置换都用到了数据

的提取操作。此外，除了被分组归位的那一个寄存

器外，剩余的 1k − 个寄存器中被提取的数据还需要

进行移位操作。因此为了进一步缩减指令条数，增

强单个指令功能，本文基于 MIPS32 指令架构，提

出了比特提取指令(Bit EXtract operation, BEX)和 
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图 2  kN-kN 比特置换的实现原理 

比特提取后循环移位指令 (Bit EXtraction and 
ROTation operation, BEX-ROT)。使用这两条专用

指令后，2N-2N 置换指令条数缩减为2lg 6N + 条，

kN-kN 置换指令条数缩减为 (2 lg 1)k N k+ − × 条。

MIPS32 指令架构中所有指令都是 32 位如图 3(a)所
示，其中 op 是指令操作码，func 是功能码，sa 仅

在移位时使用，rs 和 rt 为两个源寄存器且 rs 与前文

中 Rs 寄存器功能相同为数据寄存器，rd 与前文中

Rd 寄存器功能相同为结果寄存器。 
图 3(a)中 R 型指令能够提供较多的源寄存器，

主要完成复杂算数、逻辑运算指令，因此本文也基

于该类型指令进行专用指令扩展。其中 BEX 指令格

式为 
BEX rd rs rt 

指令中 6 位 op 操作码和 5 位 func 功能码一起决定

该指令所完成的功能，sa 为恒定值 0, rs 寄存器中存

放需要被提取的数据序列，rt 寄存器存放控制序列，

rd 寄存器存放 BEX 指令输出结果，如图 3(b)所示。 
BEX-ROT 指令格式为 

BEX-ROT rd rs rt sa 
指令中 6 位 op 操作码和 5 位 func 功能码一起决定

该指令所完成的功能，sa为 5 bit移位位数( 0 31∼ )，
rs 寄存器中存放需要被提取的数据序列，rt 寄存器

存放控制序列，rd 寄存器存放该指令输出结果，如

图 3(c)。 

4  可重构路由算法及统一硬件架构设计 

BEX-ROT 指令能够完成 N bit 数据的并行提

取后循环移位操作，且当 sa 为 0 时，即可退化为

BEX 指令。已知 BEX 指令能够通过 Inverse 
Butterfly 网络实现[17]。因此，本文通过深入分析该

网络的拓扑结构特性，提出了一种可重构提取-移位

操作路由算法，算法能够根据不同的操作模式

(Opcond_mode)，在同一个架构下生成用于并行提

取(BEX)或并行提取+循环移位(BEX-ROT)操作的

路由信息，如表 3 所示。 
算法第(1)部分中，Popcnt 函数的作用是统计

Nbit 序列 C_bit 从第 0 比特位到第 l 比特位中“1”

的个数，记为 sum[ ]l ，其中 0 1l N≤ ≤ − 。图 4 中计

算出了控制序列 C_bit=1001_0101 中最低 5 bit 和

最低 3 bit 中“1”的个数，分别记为 sum[5] 3= , 

sum[3] 2= 。 

算法第(2)部分中，函数R_L 1( ),m x 的功能是根

据参数 x 的数值，对连续 m 个“1”序列进行循环

左移后最低位取反操作 x 次。如图 5 所示，当 4m =

时，它以 2m 为周期，初始序列为“1111”经过 8 

 

图 3  MIPS32 架构中指令格式及扩展指令功能 
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表 3 可重构提取-移位路由算法 

Input: C_bit; //Initial control bit for parallel bit-extraction 

C_bit 

Input: Shamt; // Rotation amount Shamt=sa 

Input: Opcond_mode;  

Output: Control_bit; // Total of lg /2N N×  control bit  

(1)  for  1,2, , 2l N= −  

Sum[ ] Popcnt(C_bit{ : 0})l l= //Popcnt(a) is the sum 

of ‘1’s in the Control string C_bit from l to 0 

end for 

(2) for ( 1, lg , )i i N i= <= ++  //parallel i stand for each 

stage  
12im −= ;   // the length of control bit in stage i 

for 11, /2 1, 2( )ij j N j j−= <= − = +  //the number 

of sub_networks in stage i  

1q j m= × − ; 

if (Opcond_mode==1) 

Control_bit( ) R_L(1 ,Sum[ ] Shamt)mi q= + ; 

else  

Control_bit( ) R_L 1 ,Sum[ ) ]( ;mi q=  //only 

implementation parallsim bit-extraction operations

end for 

end for 

 

图 4  Popcnt 函数功能 

 

图 5 _L ,(R 1 4 )m x= 函数功能 

次变换后，其结果回归初始输入序列。 

从该算法中还可以看出，比特提取和比特提取-
移位两种操作路由控制信息的生成，都依赖于

Popcnt 函数和R_L 1( ),m x 函数，不同之处仅在于参

数 x 的取值不同，前者为 [ ]Sumx q= ，后者为x = 

[ ] SS m mtu haq + 。因此，这两种操作在硬件功能单

元映射时，不仅能够共用 Inverse Butterfly 网络电

路，而且路由算法电路也能够最大程度地共享，这

有效提高了硬件资源的复用率并节省电路面积。 
在两种操作路由算法高度融合的基础上，本文

构建了面向比特提取和比特提取-移位两种指令的

统一硬件加速单元 RERS(Reconfigurable Extract 
and Rotation Shifter)，如图 6 所示。它有 4 个输入

端口和一个输出端口，其中输入端口 op+func 负责

RERS 单元工作与否，由译码电路产生。rs 为 32 bit
数据寄存器数据输入端口，rt 为 32 bit 控制序列输

入端口，sa 为 5 bit 移位位数。当执行比特提取指令

(BEX)时，sa 恒为 0，输出端口 rd 为 32 bit 结果序

列。 
图 6 中主要包括 Inverse Butterfly 网络电路和

可重构提取-移位路由算法生成电路，其中左边

Inverse Butterfly网络电路由5级二输入交叉开关组

成，负责数据的路由传递工作。图 7 描述了一个N =  

8 bit 位宽的 Inverse Butterfly 动态互连网络。该网

络有 lg 3N = 级从上到下依次为第 1 级、第 2 级和

第 3 级，每一级有 /2 4N = 个 2 输入交叉开关，每

一个交叉开关在 1 bit 控制信号(Sel)的作用下完成

一对输入信号的“交叉”( Sel 1= )或者“直通”

( Sel 0= )。 
右边为路由算法生成电路，由 Popcnt 加法电路

和 R_L 函数电路两部分构成。其中 Popcnt 电路用

于统计控制序列 C_bit 中从最低位开始到每一位为

止的“1”的个数，并与移位位数(sa)相加。该部分

电路仅完成加法运算，设计原理简单，不再详述。

R_L 函数根据 Popcnt 加法电路的结果 x，对连续 m
个 1 序列进行循环移位后最低位取反 x 次，每次移

位的输出序列如图 5 所示。由于该函数使用到了循

环移位操作，因此本文首先利用对数移位器并稍加

改进以实现其函数功能。如图 8(a)所示，假设 jd 为

4 bit 输入数据， jy 为函数结果序列( 0 3j≤ ≤ )，

2 1 0x x x 为移位位数 sa 的二进制表示形式。由于其初

始输入值为恒定值全“1”，因此可以对该函数每一

个输出进行卡诺图化简，以精简冗余逻辑。化简过

程及化简结果分别如图 8(b)和图 8(c)所示。与传统

结构相比图 8(a)，优化后的电路面积减少约 85%，

延迟减少约 40%。 

5  性能评估与分析 

通用处理器(RISC 结构)一般处理位宽为 32 
bit，因此本文将 N 选定为 32 bit[18,19]。同时，根据

密码算法中置换操作的实际需求，将扩展参数 k 选

定为 2, 3, 4, 8。然后分别用本文提出的 2N-2N 和 
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图 6  RERS 整体架构 

 

图 7  Inverse Butterfly 网络拓扑结构与数据流图 

 

图 8 4m = 时 R_L 函数电路布尔逻辑优化 

kN-kN 大位宽置换实现方案，对不同参数 k 下的置

换操作以统计指令条数的方式进行量化，并与文献

[12]和文献[13]提出的置换实现方案进行对比，结果

如图 9 所示。 

图 9 中横坐标为扩展参数 k 的取值，纵坐标为

指令条数，用以 2 为底的对数刻度表示。当完成

2N-2N 的置换操作时，利用本文提出的方案仅需要

16 条指令，比原指令架构所需的 256 条减少约 16

倍。与同类设计相比，较文献[12]减少 4 条指令，指

令条数降低约 20%；较文献[13]的 15 条指令仅差一

条指令。当完成 3,4, 8k = 等大位宽置换时，文献[12]

和文献[13]由于不能有效地完成分散到各个寄存器

中数据的归位操作。因此，无法支持这些类型的置

换，图 9 中将其对应的指令条数标注为“NA”，表

示不支持该操作。利用本文提出的方案，能够分别

在 30, 48 和 160 条指令内完成这些大位宽置换，且

分别比原指令架构实现对应置换操作所需的指令条

数减少 12.8 倍、10.7 倍和 6.4 倍。因此，本文提出 
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图 9 不同参数 k 的置换指令条数对比 

的置换方案及专用指令能够有效降低大位宽置换操

作在通用处理器中的指令条数，提升其处理性能。 
进一步，为了评估由扩展专用指令所带来的硬

件资源消耗对通用处理器硬件架构的影响，本文将

设计的 RERS 硬件单元在 COMS 65 nm 工艺下进

行了逻辑综合与优化。同时，为了实现与文献[12]
和文献[13]的客观对比，本文将 RERS 的位宽 N 扩

展到 64 bit，命名为 RERS-64，并在相同工艺下完

成了综合与优化。综合时环境设置为 Slow,P =  

1.08 V,  125V T= = ℃，并采用 flatten的优化策略，

结果如表 4 所示。 

表 4 中文献[12]和文献[13]方案中的置换单元位

宽均为 64 bit，且基于 TSMC 90 nm 工艺综合完成。

一般地，对不同工艺下器件的性能进行对比并不科

学。因此，为了尽可能地降低由于工艺偏差而导致

的性能差异，本节根据文献[22]中针对不同工艺下的

延迟换算关系： new oldT l T= × ，其中 newT 和 oldT 分别

表示新、旧工艺器件的延迟，l 表示旧工艺与新工艺

特征尺寸的比值，将表 4 中第 3 列数据进行了等效

延迟换算，结果如表 4 中最后一列所示。 

对表 4 中前 3 行分析可知：与通用处理器架构

相比，本文设计的 32位RERS电路面积分为CK807
处理器(杭州中天微电子公司设计的 32 位 RISC 处

理器)面积的 0.44%，为 Cortex-A8 处理器(ARM 公 

司设计的 32 位 RISC 处理器)面积的 0.13%，且 

RERS 的延迟值为 0.87 ns，小于表 4 中两个处理器

的延迟。因此，若将该指令扩展到不同 RISC 处理

器中，其硬件资源开销极低，且不会影响到原架构

的正常工作频率。 

对表 4 中的后 3 行分析可知：与同类设计相比，

本文设计的 RERS-64 电路面积为 9.82 k，约为文献

[12]面积的一半，但比文献[13]的面积大 3 倍多。等

效延迟为 1.22 ns 与文献[12]相当，是文献[13]延迟的

2.5 倍。虽然，文献[13]硬件单元的面积和延迟均较

小，但是它完成一条其对应的扩展指令需要 16 个时

钟周期。而完成一条本文提出的专用指令，仅需一

个时钟周期。从该角度分析，本文提出的一条专用

指令耗时为1.22 1 1.22× = ns，文献[13]的一条专用指

令则耗时为 0.51 16 8.16× = ns。因此，本文设计

RERS-64 单元与文献[12]相比，无论从面积还是等

效延迟均占有一定优势；与文献[13]相比，虽然面积

为它的 3.6 倍，但是完成一次对应指令所消耗的时

间仅为后者的 15%。 

6  结束语 

本文详细分析了 2N-2N和 kN-kN大位宽比特置

换操作在通用处理器中的高速实现原理。提出了一

种基于比特提取和比特提取-移位操作的高效数据

分组归位方案。进一步，针对方案中的比特提取和

比特提取-移位操作，设计了相应的专用扩展指令

BEX和BEX-ROT。并构造了基于 Inverse Butterfly

动态互连网络的统一硬件加速单元-RERS。实验结

果表明，本文提出的两条专用置换指令，以较小的

硬件资源消耗(面积增加不超过原处理器面积的

0.5%)，在不影响原通用处理器正常工作频率的情况

下，将大位宽比特置换操作的执行效率提高了 10 余

倍。下一步，还需研究如何将本文提出的针对大位

宽置换操作的高效实现方案，移植到更多处理器架

构中，以评估其带来的实际性能提升。 

表 4 面积、延迟性能对比 

功能单元 面积(nand gates) 延迟(ns) 位宽(bit) 工艺(nm) 等效延迟(ns) 

本文 RERS 5.27k 0.87 32 COMS 65 0.87 

CK807 处理器[20] 1200k 1.50 32 COMS 65 1.50 

ARM Cortex-A8[21] 4000k 1.00 32 COMS 65 1.00 

本文 RERS-64 9.82k 1.22 64 COMS 65 1.22 

文献[12] 19.7k 1.74 64 TSMC 90 1.26 

文献 [13] 2.7k 0.70 64 TSMC 90 0.51 
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