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基于模糊核聚类和支持向量机的鲁棒协同推荐算法 
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摘  要：该文针对现有推荐算法在面对托攻击时鲁棒性不高的问题，提出一种基于模糊核聚类和支持向量机的鲁棒

推荐算法。首先，根据攻击概貌间高度相关的特性，利用模糊核聚类方法在高维特征空间对用户概貌进行聚类，实

现攻击概貌的第 1 阶段检测。然后，利用支持向量机分类器对含有攻击概貌的聚类进行分类，实现攻击概貌的第 2

阶段检测。最后，基于攻击概貌检测结果，通过构造指示函数排除攻击概貌在推荐过程中产生的影响，并引入矩阵

分解技术设计相应的鲁棒协同推荐算法。实验结果表明，与现有的基于矩阵分解模型的推荐算法相比，所提算法不

但具有很好的鲁棒性，而且准确性也有提高。 
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Abstract: The existing collaborative recommendation algorithms have low robustness against shilling attacks. To solve 

this problem, a robust collaborative recommendation algorithm is proposed based on Fuzzy Kernel Clustering (FKC) 

and Support Vector Machine (SVM). Firstly, according to the high correlation characteristic between attack profiles, the 

FKC method is used to cluster user profiles in high-dimensional feature space, which is the first stage of the attack 

profile detection. Then, the SVM classifier is used to classify the cluster including attack profiles, which is the second 

stage of the attack profile detection. Finally, an indicator function is constructed based on the attack detection results to 

reduce the influence of attack profiles on the recommendation, and it is combined with the matrix factorization 

technology to devise the corresponding robust collaborative recommendation algorithm. Experimental results show that 

the proposed algorithm outperforms the existing methods in terms of both recommendation accuracy and robustness. 
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1  引言  

协同过滤推荐系统作为电子商务快速发展的一
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个重要产物，能够为人们提供精确又快速的推荐[1,2]。

由于推荐系统的开放特性，一些商家为了个人利益

蓄意伪造虚假用户评分，并将其注入到系统中干扰

正常的决策推荐过程，企图影响正常的推荐结果，

这种恶意行为被称为托攻击(shilling attacks)、推荐

攻击 (recommendation attacks)或概貌注入攻击

(profile infection attacks)。根据攻击的目的可将托

攻击分为推攻击和核攻击[3]。托攻击的存在严重影响

了系统的推荐质量以及用户对系统的信任。因此，
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如何降低托攻击的影响，确保系统推荐结果的可信

性已成为亟待解决的问题。本文的主要目的就是设

计一种抗攻击能力强、推荐准确性高的鲁棒推荐算

法。 
针对托攻击问题，目前主要有两种解决方法：

一种是在推荐算法运行之前采用托攻击检测技术识

别攻击概貌并将其过滤掉，使其不进入推荐过程；

另一种是采用鲁棒推荐技术，提高推荐算法的鲁棒

性[4]。基于这两种方法，人们提出了诸多鲁棒推荐算

法。 
从攻击检测角度，Mehta 等人[5]基于攻击概貌间

的高相关性提出了变量选择-奇异值分解算法，首先

使用主元方法检测可疑用户，然后在推荐模型构建

过程中排除可疑用户的干扰。Lee 等人[6]提出了一种

混合两阶段攻击检测方法，分别利用多维尺度和

k-means 技术过滤和标识攻击概貌。Bhaumik 等人[7]

利用 k-means 技术把用户概貌聚成两类，将用户概

貌数量少的类判定为攻击概貌所在类，并将该类中

的全部用户概貌都视为攻击概貌。李聪等人[8]通过度

量攻击概貌的群体效应构建遗传优化的目标函数，

并在遗传优化过程中融入贝叶斯推断思想，提出了

一种无监督检测算法。Williams 等人[9,10]基于用户评

分数据提取若干推荐攻击特征，并训练有监督机器

学习算法生成分类器，然后用分类器对测试集中用

户概貌进行分类。He 等人[11]在 Williams 等人提出

的一系列攻击特征基础上，提出了一种基于粗糙集

理论的托攻击检测方法。伍之昂等人[12]也同样基于

Williams 等人提出的一系列攻击特征，提出了一种

基于特征选择的托攻击检测方法，在一定程度上提

高了针对特定攻击类型的检测效果。李文涛等人[13]

从用户选择评分项目方式入手，提出了基于流行度

分类特征和决策树的托攻击检测算法。Zhang等人[14]

针对有监督攻击检测方法精度低的问题，基于 BP
神经网络和集成学习提出一种集成检测模型。 

为了提高推荐算法的鲁棒性，文献[15,16]对基

于 k-means 聚类、概率潜在语义分析、主成分分析

和关联规则的 4 种协同过滤推荐算法进行了研究。

与传统的 k-近邻方法相比，在面对托攻击时 4 种算

法的鲁棒性都有明显提高，但是准确性会有所降低。

Mehta 等人[17]提出了基于 M-估计量的鲁棒推荐算

法，但是该方法只适用于中小规模攻击。Cheng 等

人[18]提出了一种基于最小截尾二乘估计量的鲁棒矩

阵分解算法，在梯度下降过程中通过丢弃残差值较

大的评分来抵制恶意攻击的影响。Yi 等人[19]提出了

基于 k-距离与 Tukey M-估计量的鲁棒协同推荐算

法，与文献[17]和文献[18]相比，在鲁棒性和准确性

方面都有提高。李聪等人[20]提出了用于鲁棒协同推

荐的元信息增强变分贝叶斯矩阵分解模型，将用户

嫌疑性及项类属等原信息与贝叶斯概率矩阵分解模

型相融合，有效提高了推荐系统的鲁棒性。张燕平

等人[21]结合协同过滤推荐领域内的隐语义模型并引

入用户声誉系数，提出了基于用户声誉的隐语义模

型鲁棒协同算法，从人为攻击和自然噪声两个方面

对系统的鲁棒性进行了改善，在准确性得到一定提

升的情况下增强了系统抵御攻击的能力。李改等人[22]

将 Sigmoid 和 Fidelity 两个成对损失函数分别与基

于矩阵分解和基于最近邻的协同过滤推荐算法进行

结合，提出了两个鲁棒的单类协同排序算法，在含

有大量噪声数据点的真实数据集上进行实验验证，

提出的算法在各个评价指标下均优于当前最新的单

类协同排序算法。 
已有的鲁棒推荐算法具有一定的抗攻击能力，

但是存在一些不足，一是容易将真实概貌误判为攻

击概貌，导致算法准确性受损；二是算法鲁棒性的

提高是以损失准确性为代价的。 

为了解决上述问题，本文提出一种基于模糊核

聚类和支持向量机的鲁棒协同推荐算法 (RCR- 

FKCSVM)。与现有鲁棒推荐算法相比，本文算法

综合考虑了托攻击检测技术和鲁棒推荐技术。首先

基于托攻击检测技术，对攻击概貌进行识别和标记；

然后运用鲁棒推荐技术，降低攻击概貌对推荐结果

的影响。本文的主要贡献包括：(1)提出了一种基于

模糊核聚类的攻击概貌检测算法。依据攻击概貌之

间的高度相关特性，利用模糊核聚类方法对用户概

貌进行聚类，实现攻击概貌的第 1 阶段检测。(2)提

出了一种基于支持向量机的攻击概貌识别算法。利

用支持向量机分类器对含有攻击概貌的类进行分

类，实现攻击概貌的第 2 阶段检测。(3)将攻击检测

结果融入矩阵分解模型，设计一种鲁棒协同推荐算

法，在 MovieLens 数据集上与现有相关算法从评分

预测和 top-N 推荐两个方面进行对比实验，对算法

的准确性和鲁棒性进行性能评价，以验证所提算法

的有效性。 

2  基于模糊核聚类和支持向量机的鲁棒协

同推荐算法 RCR-FKCSVM 

本文提出的鲁棒协同推荐算法 RCR-FKCSVM

框架如图 1 所示。从图 1 可以看出，算法主要由基

于模糊核聚类的攻击概貌检测、基于支持向量机的

攻击概貌识别和基于矩阵分解模型的鲁棒推荐 3 部

分构成。 
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图 1 鲁棒协同推荐算法RCR-FKCSVM框架图 

2.1 基于模糊核聚类的攻击概貌检测 
通常情况下，受生成模型的影响，攻击概貌彼

此之间具有较高的相似度。因此，根据概貌间的相

似度，利用模糊核聚类对用户概貌进行聚类，将用

户概貌聚为两类，一类是真实概貌的类，一类是含

有攻击概貌的类。设含有m 个用户概貌的数据集合

={ | =1,2, , }iX x i m" ，通过核函数K 将X 映射到高

维特征空间F ，在F 中完成用户概貌的聚类。本文 

采用高斯核函数 ( ) ( )( )2 2, =exp 2i j i jK x x x x σ− − ， 

其中，σ 为高斯核函数的宽度(本文取 38σ = )。 
基于模糊核聚类的攻击概貌检测算法(APD- 

FKC)如表 1 的算法 1 所示。 
2.2 基于支持向量机的攻击概貌识别 

本节提出了基于支持向量机的攻击概貌识别方

法(API-SVM)，采用文献[9]和文献[10]提出的关于

推荐攻击的 13 个用户概貌特征。将训练集样本表示

为特征向量的形式，然后用特征向量组成的训练集

来训练支持向量机生成 SVM 分类器。在识别过程

中，首先对算法 1 得到的聚类结果进行类别判定，

根据文献[23]，将用户概貌评分偏离度的平均值较小 

表 1  APD-FKC 算法 

算法 1  基于模糊核聚类的攻击概貌检测算法(APD-FKC) 

输入：用户评分矩阵R ，用户数目m ，项目数目 n  

输出：用户概貌聚类结果C Begin 

1:  2, 2, 0, 0.00001c s t ε← ← ← ← ； 

2:  Initialize the , t tV H ； 

3:  repeat 

4:    1 Renew-clustercenter( , )t t t+ ←V H V ； 

5:    1 1Renew-membership( )t t+ +←H V  

6:    1t t← + ； 

7:  until 1t t ε+ − <H H  

8:  { }1 2 User-cluste )r, (←C C H ； 

9:  return { }1 2,C C ； 

End 

的类作为含有攻击概貌的聚类，然后将该类作为待

识别用户概貌集，根据上面提到的 13 个概貌特征将

其映射到特征空间，得到待识别用户概貌集所对应

的特征向量集，最后利用已训练好的 SVM 分类器

对其进一步识别攻击概貌，排除部分真实用户概貌，

得到最终的攻击概貌集合。 
基于上述分析，给出基于支持向量机的攻击概

貌识别算法(API-SVM)如表 2 的算法 2 所示。 
2.3 基于矩阵分解模型的鲁棒协同推荐算法 

本节基于 SVM 分类器识别得到的攻击概貌结

果，结合矩阵分解模型[18]，设计鲁棒协同推荐算法

RCR-FKCSVM。算法的预测评分公式为 uir =�  
T
i uq p ，为了得到用户特征向量 up 和项目特征向量

iq ，通过梯度下降分别对 up 和 iq 进行迭代更新： 
( )u u i ui ueγ λ← + −p p q p         (1) 

( )i i u ui ieγ λ← + −q q p q          (2) 

uiui uie r r= −�                   (3) 

表 2  API-SVM 算法 

算法 2  基于支持向量机的攻击概貌识别算法 API-SVM 

输入：待识别用户概貌集 setUserprofile  

输出： setAttackprofile  

Begin 

1: setFeature-Userprofile ← ∅ , setAttackprofile ← ∅ ； 

2: for each setUserprofile Userprofile∈  do 

3:  ( )Feature-Userprofile Feature-extract Userprofile← ； 

4: set setFeature-Userprofile Feature-Userprofile Feature-← ∪  

Userprofile ； 

5: end for  

6: for each setFeature-Userprofile Feature-Userprofile∈  do 

7:  ( )predictresult SVM-Classifier Feature-Userprofile← ； 

8:  if predictresult 1=  then 

9:   set setAttackprofile Attackprofile Feature-Userprofile← ∪ ；

10:  end if 

11: end for 

12: return setAttackprofile ； 

End 
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其中， uir 表示用户u 对项目 i 的真实评分， uir� 表示

用户u 对项目 i 的预测评分， uie 被称为残差， γ 表

示梯度下降的变化步长，λ为常数。 
在迭代过程中，为了避免攻击概貌对项目特征

向量 iq 的影响，基于 SVM 分类器识别得到的攻击

概貌结果，构造指示函数 ( )I u 并将其融入到式(2)
中，得到式(4)。 

( ) ( )i i u ui iI u eγ λ← + −q q p q         (4) 

0, Attack,  
( )

1, Attack,  

u u U
I u

u u U

⎧ ∈ ∈⎪⎪⎪= ⎨⎪ ∉ ∈⎪⎪⎩
       (5) 

其中，Attack 为攻击概貌集合，U 为全体用户概貌

集合。 
从式(1)和式(4)可以看出，在梯度下降过程中，

如果是攻击概貌，根据指示函数的取值，只对 up 进

行更新， iq 保持不变，因此可以降低攻击概貌对 iq 的

影响，提高算法的鲁棒性。最后得到用户特征矩阵P
和项目特征矩阵Q ，实现对用户的鲁棒推荐 i =R  

TQ P。 
基于上述算法思想，给出基于模糊核聚类和支

持向量机的鲁棒协同推荐算法RCR-FKCSVM描述

如表 3 的算法 3。 

3  实验与评价 

3.1 实验数据集 
本文实验采用美国明尼苏达大学 Grouplens 研

究小组公布的 Movielens 100K 公共数据集。该数据

集由 943 名用户对 1682 部电影的 10 万条评分数据

组成，评分值为 1~5 之间的任一整数，评分值越大，

说明用户对该部电影的偏好程度就越大。为了验证

算法的性能，将整个数据集的 80%用作训练集，20%
用作测试集。 
3.2 性能评价指标 

为了评价评分预测算法的准确性和鲁棒性，我

们采用平均绝对误差(Mean Absolute Error, MAE)
和预测偏差(Prediction Shift, PS)作为各自的评价

指标，计算公式为[24] 

,

1
MAE

| |
uiui

u U i I

r r
T ∈ ∈

= −∑ �         (6) 

其中， uir 和 uir� 分别表示用户u 对项目 i 的真实评分

和预测评分，T 表示测试集。 

,

1
PS

| |
'
ui ui

u U i I

r r
T ∈ ∈

= −∑ � �          (7) 

其中， uir� 和 '
uir� 分别表示系统被注入攻击前后用户u

对目标项目 i 的预测评分，T 表示测试集。 
为了评价 top-N 推荐算法的准确性和鲁棒性，

我们采用召回率(Recall)和命中率(Hit Ratio, HR) 

表 3  RCR-FKCSVM 算法 

算法 3  鲁棒推荐算法 RCR-FKCSVM 

输入：用户-项目评分矩阵R ，潜在分类特征个数 f ，用户数

目m ，项目数目 
输出：用户特征矩阵P 、项目特征矩阵Q  

Begin 

1:  Initialize the feature matrix P ,Q ； 

2:  { }1 2 APD-FKC( ), ←C C R ； 

3:  set 1 2Userprofile-Attack Judgment( ),← C C ； 

4:  set setAttackprofile API-SVM(Userprofile-Attack )← ； 

5:  repeat  

6:  for each u U∈  do 

7:    if setAttackprofileu ∈  then 

8:      ( ) 0I u ← ； 

9:    else 

10:     ( ) 1I u ← ； 

11:   end if 

12:   for each i I∈  do 

13:    if 0uir ≠  then 

14:      T
ui ui i ue r← − ×q p ； 

15:    end if； 

16:    for 1k =  to f do 

17:       ( )uiuk uk ik ukeγ λ← + −p p q p ； 

18:      ( ) ( )ik ik uk ui ikI u eγ λ← + −q q p q ； 

19:    end for 

20:   end for 

21:  end for 

22:  until  Convergence of P ,Q  

23:  return P ,Q ； 

End 

 
作为各自的评价指标，计算公式为[25] 

   
| ( ) ( ) |

Recall
| ( ) |

u U

u U

R u T u

T u
∈

∈

=
∑

∑

∩
         (8) 

其中， ( )R u 表示在训练集上为用户u 推荐的项目集

合， ( )T u 表示用户u 在测试集上喜欢的项目集合。 

  
1

HR
| | ui

u U

H
U ∈

= ∑             (9) 

其中，U 表示真实用户集合， uiH 表示目标项目 i 是

否出现在用户u 的 top-N 推荐列表中，如果出现在

列表中，令 1uiH = ，否则 0uiH = 。 

3.3 实验结果与性能分析 
为了评价本文算法 RCR-FKCSVM 的性能，我

们将其与下面 3 种算法进行对比。(1) MMF: Mehta
等人[17]提出的基于 M-估计量的矩阵分解方法。(2) 
LTSMF: Cheng 等人[18]提出的基于最小截尾二乘估

计量的矩阵分解方法。(3)RCR-FKC：首先利用模
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糊核聚类对用户概貌进行聚类，然后进行类别判断，

识别出含有攻击概貌的类，并将该类中全部用户概

貌标识为攻击概貌，最后进行基于矩阵分解的鲁棒

推荐。 
3.3.1评分预测算法的准确性及鲁棒性对比分析  为
了评价攻击概貌存在情况下算法的预测准确性及鲁

棒性，向训练集中分别注入均值攻击和 AOP 攻击这

两种不同类型的攻击概貌，攻击规模和填充规模如

表 4~表 5 中所示。各算法在不同的攻击类型、攻击

规模和填充规模下的MAE值和PS值的实验对比结

果如表 4~表 5 所示。实验过程中注入的攻击为推攻

击。 
从表 4 和表 5 可以看出，在不同类型攻击下，

算法 MMF 和 LTSMF 的 MAE 值均在 0.75 以上，

随着攻击规模和填充规模的增加，二者的 MAE 值

波动范围不大，说明算法的稳定性较好。算法 RCR- 
FKC 的 MAE 值在 0.7360~0.7449 之间，同算法

MMF 和 LTSMF 相比，MAE 值偏小，原因是算法

RCR-FKC 在预测运行之前利用模糊核聚类方法将

攻击概貌聚到同一类内，将含有攻击概貌的类内用

户概貌全部标识为攻击概貌，从而在预测过程中排

除攻击概貌的影响，有效提高算法的预测准确性。

算法 RCR-FKCSVM 的 MAE 值在 0.7295~0.7358
之间，在 4 种推荐算法中 MAE 值是最小的。相比

算法 RCR-FKC 来说，算法 RCR-FKCSVM 在模糊

核聚类之后，针对含有攻击概貌的类利用 SVM 分

类器再次对其进行攻击概貌的识别，有助于保留部

分真实概貌，进一步提高算法的预测准确性，也验

证了利用 SVM 分类器进一步识别攻击概貌的必要

性。因此，在系统被注入攻击概貌的情况下，同算

法 MMF, LTSMF 和 RCR-FKC 相比，本文算法

RCR-FKCSVM 的预测准确性最好。 
从表 4 和表 5 可以看出，在均值攻击下，算法

MMF 的 PS 值变化范围在 0.9057~1.7731 之间，算

法 LTSMF 的 PS 值变化范围在 0.7700~1.6167 之

间；在 AOP 攻击下，算法 MMF 的 PS 值变化范围

在 0.9595~1.8735 之间，算法 LTSMF 的 PS 值变化

范围在0.8599~1.7193之间。由此可见，算法LTSMF 

表 4 均值攻击下各算法的 MAE 和 PS 对比 

攻击规模(%) 

1 2 4 6 8 10 

填充规模(%) 3 5 3 5 3 5 3 5 3 5 3 5 

MAE 0.7538 0.7547 0.7530 0.7531 0.7530 0.7528 0.7524 0.7532 0.7542 0.7543 0.7534 0.7535
MMF 

PS 0.9057 0.9425 1.3347 1.3536 1.5586 1.5794 1.6336 1.6441 1.7224 1.6739 1.7494 1.7731

MAE 0.7510 0.7508 0.7508 0.7507 0.7514 0.7521 0.7500 0.7503 0.7509 0.7521 0.7503 0.7518
LTSMF 

PS 0.7700 0.8561 1.1773 1.2031 1.3939 1.4099 1.458 1.4992 1.5505 1.5285 1.5798 1.6167

MAE 0.7425 0.7417 0.7421 0.7420 0.7419 0.7424 0.7406 0.7418 0.7410 0.7407 0.7416 0.7406
RCR-FKC 

PS 0.0713 0.0678 0.0659 0.069 0.0716 0.1354 0.0696 0.0679 0.0764 0.1345 0.0789 0.1234

MAE 0.7307 0.7315 0.7320 0.7318 0.7321 0.7296 0.7358 0.7315 0.7306 0.7297 0.7305 0.7314
RCR-FKCSVM 

PS 0.0633 0.0688 0.0643 0.0686 0.0704 0.1287 0.0677 0.066 0.0759 0.1121 0.0744 0.1107

表 5  AOP 攻击下各算法的 MAE 和 PS 对比 

攻击规模(%) 

1 2 4 6 8 10 

填充规模(%) 3 5 3 5 3 5 3 5 3 5 3 5 

MAE 0.7569 0.7547 0.7556 0.7531 0.7589 0.7558 0.7590 0.7562 0.7542 0.7563 0.7564 0.7555
MMF 

PS 0.9595 0.9981 1.4465 1.5562 1.6746 1.6782 1.8439 1.8467 1.8289 1.8352 1.936 1.8735

MAE 0.7530 0.7508 0.7523 0.7515 0.7528 0.7521 0.7514 0.7527 0.7515 0.7533 0.7522 0.7528
LTSMF 

PS 0.8599 0.9464 1.3019 1.3565 1.5077 1.5654 1.6733 1.7347 1.6605 1.7275 1.7185 1.7193

MAE 0.7449 0.7397 0.7360 0.7420 0.7409 0.7424 0.7396 0.7398 0.7410 0.7407 0.7416 0.7406
RCR-FKC 

PS 0.066 0.0743 0.0677 0.078 0.0653 0.0743 0.0766 0.0757 0.0689 0.0723 0.0677 0.076

MAE 0.7309 0.7319 0.7295 0.7310 0.7312 0.7323 0.7322 0.7295 0.7307 0.7320 0.7300 0.7313
RCR-FKCSVM 

PS 0.0645 0.0707 0.0676 0.072 0.0664 0.0723 0.0672 0.0765 0.0679 0.0708 0.0671 0.0756
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的鲁棒性要好于算法 MMF，原因是算法 LTSMF 利

用最小截断二乘估计量对参数进行鲁棒估计，通过

排除残差较大的攻击概貌来提高算法的鲁棒性。在

AOP 攻击下，相比均值攻击，算法 MMF 和 LTSMF
的 PS 值要偏大，原因是 AOP 攻击选取一定比例的

流行项目作为填充项，使攻击概貌与真实概貌间具

有很高的相似性，以致一些攻击概貌被当作真实用

户概貌进入到预测过程中，导致预测偏差增大。对

于算法 RCR-FKC 和 RCR-FKCSVM 来说，在均值

攻击和AOP攻击下，算法的PS值变化范围均在 0.1
以下，相比算法 MMF 和 LTSMF 的 PS 值来说要小

很多，所以算法 RCR-FKC 和 RCR-FKCSVM 的鲁

棒性要优于算法 MMF 和 LTSMF。而算法 RCR- 
FKCSVM 和 RCR-FKC 的 PS 值差别不是很大，说

明在模糊核聚类之后，已经成功地将攻击概貌聚到

同一类内，从而验证了模糊核聚类的有效性。综上，

算法 RCR-FKCSVM 的鲁棒性最好，是因为首先通

过模糊核聚类将用户概貌映射到高维特征空间，放

大用户概貌之间的特征，使得用户概貌间具有更好

的分离性，能够将攻击概貌聚到同一类内，然后又

利用 SVM 分类器对含有攻击概貌类进一步识别，

将攻击概貌与类内真实概貌进行分离，最大限度地

保留了真实用户概貌，在提高算法鲁棒性的同时提

高预测准确性。 
3.3.2 top-N推荐算法的准确性及鲁棒性对比分析 

为了检验推荐列表的长度 N 对推荐准确性的影

响，本文在未注入攻击情况下，根据 N 的不同取值

情况，将各算法的召回率进行了对比，具体结果如

图 2 所示。 
从图 2 可以看出，随着推荐列表长度 N 的逐渐

增大，4 种算法的召回率也逐渐增大。由此可知，

为目标用户推荐的项目个数越多，其中包含用户喜 

 

图 2 不同推荐列表长度下各算法的召回率变化情况 

欢的项目也就越多。在同一推荐列表长度下，算法

RCR-FKCSVM 的召回率最高，算法 RCR-FKC 的

召回率较高，算法 LTSMF 的召回率次之，算法

MMF 的召回率最低。正如 3.3.1 节中所述，本文提

出的RCR-FKCSVM算法首先采用模糊核聚类对用

户概貌进行聚类，将攻击概貌聚到同一类内，然后

又利用 SVM 分类器进一步对攻击概貌进行识别，

最大限度地保留了真实用户概貌，能够有效提高算

法的推荐准确性。 
采用 3.3.1 节中所述的实验设置方式，对攻击概

貌存在情况下各算法的推荐准确性及鲁棒性进行了

对比。在实验过程中，我们选取推荐列表长度N=70。
各算法在不同的攻击类型、攻击规模和填充规模下

的 Recall 值和 HR 值如表 6 和表 7 所示。 

从表 6 和表 7 中的 Recall 值可以看出，在不同

的攻击类型、填充规模和攻击规模下，算法 RCR- 

FKCSVM 的 Recall 值在 4 种算法当中是最大的，

召回率越大，说明算法的推荐准确性越高，从而证

明算法 RCR-FKCSVM 的推荐准确性是最好的。从

表 6 和表 7 的 HR 值可以看出，对于算法 MMF 和

LTSMF 来说，在填充规模为 3%和 5%的情况下，

当均值攻击和 AOP 攻击的攻击规模超过 1%时，HR

值就已经接近 1 了，说明系统被注入攻击概貌后， 

表 6 均值攻击下各算法的 Recall 值和 HR 值对比 

攻击规模(%) 

1 2 4 6 8 10 

填充规模(%) 3 5 3 5 3 5 3 5 3 5 3 5 

Recall(%) 47.82 47.13 47.25 48.07 48.07 46.95 47.00 47.82 48.19 47.69 47.94 46.87
MMF 

HR 0 0 0.9842 0.9873 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889

Recall(%) 48.32 48.44 48.07 48.92 48.88 48.17 48.50 48.06 48.91 48.94 48.00 47.20
LTSMF 

HR 0.0016 0 0.9810 0.9826 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889

Recall(%) 49.32 49.34 48.99 49.78 49.72 49.02 49.02 48.91 49.38 49.45 49.02 48.34
RCR-FKC 

HR 0 0 0 0 0 0 0 0 0 0 0 0 

Recall(%) 50.86 50.12 49.93 50.49 51.16 50.18 50.99 49.98 50.05 50.37 49.92 49.98
RCR-FKCSVM 

HR 0 0 0 0 0 0 0 0 0 0 0 0 
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表 7  AOP 攻击下各算法的 Recall 值和 HR 值对比 

攻击规模(%) 

1 2 4 6 8 10 

填充规模(%) 3 5 3 5 3 5 3 5 3 5 3 5 

Recall(%) 47.12 48.99 47.68 46.89 47.45 47.51 47.63 47.09 47.57 47.25 47.69 48.12
MMF 

HR 0 0.0063 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889

Recall(%) 48.19 49.11 48.31 48.31 48.19 48.69 48.19 48.76 48.18 48.07 48.30 49.01
LTSMF 

HR 0 0.0206 0.9873 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889 0.9889

Recall(%) 48.90 50.02 48.95 49.67 49.00 49.22 48.79 49.12 49.02 48.99 49.01 49.89
RCR-FKC 

HR 0 0 0 0 0 0 0 0 0 0 0 0 

Recall(%) 49.91 50.99 49.86 50.80 50.17 50.30 49.93 50.17 49.80 50.06 49.87 50.90
RCR-FKCSVM 

HR 0 0 0 0 0 0 0 0 0 0 0 0 

 

攻击项几乎出现在所有目标用户的推荐列表当中，

被推荐给目标用户，因此说明这两种算法的抗攻击

能力差，鲁棒性弱。对于算法 RCR-FKC 和 RCR- 
FKCSVM 来说，在推荐列表长度被设置为 70 的情

况下，两种算法的 HR 值均为 0，说明系统被注入

攻击概貌后，攻击项并未出现在各用户的推荐列表

里，从而也说明了这两种算法未受攻击概貌的影响，

鲁棒性强。综合上述分析，算法 RCR-FKC 和 RCR- 
FKCSVM 能够抵制攻击概貌影响系统的推荐结果，

而算法 RCR-FKCSVM 相比 RCR-FKC 来说，能够

进一步保留真实用户概貌，在保证系统推荐准确性

的基础上提高鲁棒性。 
3.3.3 算法运行时间对比分析  为了评价算法的时

间性能，将填充规模为 5%和攻击规模为 6%的均值

攻击注入到训练集中，并以该情况为例，分别运行

文中提出的算法和对比算法，记录各自的模型训练

时间和在线预测时间，对各算法进行时间性能对比

分析。其中在线预测时间是指测试集中全部用户预

测评分时间的平均值。 

从表 8 可以看出，对模型训练时间来说，算法

RRA-FKCSVM 用时稍长一些，因为首先要进行模

糊核聚类和 SVM 分类操作，然后再对用户特征矩

阵和项目特征矩阵进行迭代运算；其次是算法

RRA-FKC，主要包括模糊核聚类操作以及对用户特

征矩阵和项目特征矩阵进行迭代运算；算法 MMF

和 LTSMF 用时相差不大，主要对用户特征矩阵和

项目特征矩阵进行迭代运算。对在线预测时间来说，

4 种算法用时几乎没有差别，时间都很短。结合 3.3.1

节和 3.3.2 节的实验结果，本文算法 RRA-FKCSVM

在保证时间性能的前提下，算法的评分预测性能均

优于其他 3 种对比算法。 

表 8 各算法的时间性能对比 

算法 
迭代 

次数 

模型训练时间

(s) 

在线预测时间

(s) 

MMF 60 68.791 0.231 610−×  

LTSMF 60 67.233 0.226 610−×  

RRA-FKC 50 70.386 0.212 610−×  

RRA-FKCSVM 50 79.102 0.229 610−×  

 

4  结束语 

如何使推荐系统不受恶意攻击的影响是保障推

荐质量的关键，本文在这方面进行了有益的探索和

尝试。提出了一种基于模糊核聚类的攻击检测方法，

根据概貌间的相似度将攻击概貌聚到同一类内。提

出了一种基于 SVM 分类器的攻击概貌检测方法，

进一步识别攻击概貌。通过构造指示函数将攻击概

貌检测结果融入到基于矩阵分解模型的推荐算法

中，提出鲁棒推荐算法 RCR-FKCSVM。同现有的

鲁棒推荐算法相比，本文提出的算法在保证预测准

确性和推荐准确性的前提下，提高了算法的鲁棒性。

下一步工作是提高 SVM 分类器的检测性能，尝试

提出更有效的推荐攻击特征来精准地识别攻击概

貌，减少误判，提高算法的准确性。 
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