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基于多重分形谱的链路层协议帧同步字盲识别 

李歆昊
*    张 旻     韩树楠 

 (电子工程学院  合肥  230037) 

(安徽省电子制约技术重点实验室  合肥  230037) 

摘  要：该文针对协议类型未知条件下非等帧长同步字的盲识别问题，提出一种基于多重分形谱的同步字盲识别算

法。首先，在定义有偏性的基础上，通过分析比较协议帧、同步字和信息段中 0, 1 的概率分布，得出协议帧的有

偏性小于同步字的结论。然后，利用上述结论并结合多重分形谱具有描述有偏性分布的特点，通过比较删减前后待

识别序列多重分形谱宽度的变化实现信息段的有效删减，达到提高同步字浓度的目的。最后，在计算完成删减的序

列中固定长度比特串浓度值分布的基础上，实现了同步字的准确识别。仿真试验验证了所提算法的有效性，表明其

具有一定的工程应用价值。 
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Frame Synchronization Word Identification of Link Layer 
Protocol Based on Multi-fractal Spectrum 

LI Xinhao  ZHANG Min  HAN Shunan 
(Electronic Engineering Institute, Hefei 230037, China)  

(Key Laboratory of Anhui Electronic Restricting Technique, Hefei 230037, China) 

Abstract: To solve the problem of recognition for frame synchronization word whose frame length is not the same, 

a novel frame synchronization word identification algorithm based on multi-fractal spectrum is proposed. Firstly, 

through the analysis of frame structure and bias of synchronization words and information bits, the conclusion that 

bias of protocol frame is less than synchronization words is got. Then, due to the feature of bias distribution that 

can be described by multi-fractal spectrum, information bits can be deleted effectively through multi-fractal 

spectrum calculation. Finally, the synchronization word can be identified by concentration calculation of fixed 

length bit string of deleted sequence. The new method, which has higher accurate recognition than existing al-

gorithms suggested by simulation results, has significant potential in engineering application. 

Key words: Frame structure; Unequal frame length; Synchronization word idntification; Information bits; Bias; 

Multi-fractal spectrum 

1  引言  

随着社会的飞速发展，无线通信和智能通信在

人们的生活中扮演着越来越重要的角色，而通信协

议分析是上述通信过程中不可或缺的重要组成部 
分[1]。在非合作的军事对抗领域，协议分析是获取敌

方通信信息和进行有效干扰的前提[2]。因此，针对通
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信协议识别的研究受到了国内外学者的广泛关注。

链路层协议是通信协议的重要组成部分，由于其种

类繁多且帧结构各不相同，要实现有效分帧并最终

完成协议的解析，首先需要解决同步字的识别问 
题[3]。因此，研究一种有效的同步字识别算法具有重

要的意义。 
目前，国内外关于链路层协议帧同步字识别的

文献越来越多，相关研究可分为等帧长同步字识别

和非等帧长同步字识别 [4 11]− 。等帧长同步字的识别

相对简单，已有的算法主要包括文献[7]提出的累积

滤波算法、文献[8]提出的集中插入式算法和文献[9]
提出的相关滤波和哈达玛变换算法。对于误码率高

的情况，文献[9]利用二次相关滤波、哈达玛变换和
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模糊匹配完成同步字的识别，具有较好的鲁棒性。

非等帧长同步字的识别相对困难，已有算法主要包

括文献[10]提出的编码 QS 算法，文中针对已有模式

匹配算法不适用于比特流识别的情况，在分析经典

QS 算法的基础上，结合比特流的特点对已有 QS 算

法进行了优化，通过对典型链路层协议帧同步字的

识别验证了算法的有效性。文献 [11]针对 802.3, 
802.4 和 802.5 3 种典型链路层协议，提出了一种称

为容器算法的同步字识别算法。算法将侦听到的二

进制数据流特殊位置的若干比特放入长度一定的缓

存块中，并与预先设置好的固定特殊位进行匹配，

重复上述过程，直到匹配完所有的特殊位，完成同

步字的识别。分析已有非等帧长同步字识别算法，

它们都是在协议类型已知的条件下，通过匹配的方

式完成识别。然而在非合作的通信对抗领域，已有

的同步字识别算法将很难适用。因此，研究一种有

效的非等帧长同步字盲识别算法具有重要的意义。 
分形概念揭示自然界中一大类无规则形体的内

在规律
    

标度不变性，其中多重分形所描述的主

要是某个参量的有偏性分布 [12 15]− 。由于协议帧中信

息段长度远大于同步字导致同步字浓度下降，而同

步字的有偏性大于信息段，因此本文提出了一种基

于多重分形谱的同步字盲识别算法。算法在分析同

步字和信息段有偏性的基础上，得出同步字有偏性

大于信息段的结论；利用上述结论，对待识别序列

中的信息段进行循环删减，通过比较删减前后待识

别序列多重分形谱宽度的变化达到提高同步字浓度

的目的；最后，在完成删减的基础上计算待识别序

列中固定长度比特串浓度值的分布，实现同步字的

准确识别。 

2  协议帧 

2.1 基础知识 
数据链路层的协议虽然有许多种，但为了保证

数据传输的准确性和可靠性，各种协议的比特流在

链路层都要封装成帧并且进行透明传输。 
封装成帧就是在一段数据的前后分别添加首部

和尾部，这样就构成了一个完整帧，图 1 表示用帧

首部和帧尾部封装成帧的一般概念[16]。 

 

图 1 帧封装 

由于帧的开始和结束的标记是使用专门指明的

控制字符，因此，传输数据中任何 8 bit 的组合一定

不允许和用作帧定界的控制字符的比特编码一样，

否则就会出现帧定界的错误，满足以上编码条件的

传输被称为透明传输。 
在完成了帧封装且满足透明传输的条件后，各

协议帧无缝连接形成比特流进行传输。此时，帧首

部与帧尾部拼接在一起形成具有同步功能的字段，

我们称之为同步字；两两同步字之间包含的是协议

帧的数据部分，我们称之为信息段。因此，对于链

路层传输的比特流形式的帧结构，我们可以将它表

示成同步字和信息段两部分，其结构如图 2 所示。 

 

图 2 链路层帧结构 

2.2 协议帧的编码 
为了提高数据传输的可靠性，链路层协议帧的

信息段普遍采用信道编码进行差错控制，一般采用

的编码方式有 Turbo 编码、BCH 编码、RS 编码和

卷积编码。根据协议类型的不同，部分协议的信息

段数据在编码后还会进行伪随机化处理[17]。如空间

数据系统咨询委员会(CCSDS)遥测传输帧(TM)、遥
控传输帧(TC)和近空间链路协议(Proximity-1)的
协议子层就采用了线性和卷积编码，其中的 TM, 
TC 协议子层还进行伪随机化处理[2]。 

由于序列经过信道编码后有偏性降低，且伪随

机化会进一步降低序列的有偏性[18]。因此，链路层

协议帧数据中，信息段的有偏性要低于同步字。本

文利用多重分形具有的有偏性统计特点，实现了协

议帧中信息段的删减，在提高同步字浓度的基础上

实现了链路层协议帧的同步字识别。 

3  协议帧的有偏性分析 

定义 1[18]  若二进制序列中 1 的出现概率为 ν ，

则序列的有偏性是1/2 ν− ，它反映了序列中 0, 1
比特的分布情况。 

假设输出的协议帧数据是
1 21 2( , , , )l ld d d d += ，

其中同步字长度是 1l ，有偏性是λ ，信息段长度是 2l ，

有偏性是 η，如图 3 所示。 

 

图 3 协议帧信息 
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由同步字有偏性是λ可知，同步字中1的出现概

率如式(1)所示[18]。 

1
1

Pr( 1) , 1,2, ,
2id i lλ= = − =       (1) 

同理，信息段中1的出现概率如式(2)所示。 

2
1

Pr( 1) , 1,2, ,
2id i lη= = − =       (2) 

因此，协议帧中1的出现概率可由式(3)表示。 

1 2

1 2

1 2
1 2

1 2

(1/2 ) (1/2 )
Pr( 1)

1
, = 1,2, ,

2

i
l l

d
l l

l l
i l l

l l

λ η

λ η

− + −
= =

+
+

= − +
+

 (3) 

由式 (3)可知，协议帧有偏性 1 2 1( )/(l l lψ λ η= +  

2)l+ ，化简后如式(4)所示。
  

2
1 2

l
l l
η λψ λ −

= +
+

            (4) 

由于同步字有偏性大于信息段有偏性，由式(4)
可知同步字有偏性大于协议帧，即λ ψ> 。 

4  同步字的识别 

4.1 协议帧的多重分形谱 
将长度为L 的协议帧数据 I 按分割长度ϕ划分

成 /L ϕ⎢ ⎥
⎢ ⎥⎣ ⎦ 段( ⎣ ⎦⋅ 表示向下取整)，把各段转换成相应的

十进制数并计算十进制数种类 φ ( L 足够大时

2ϕφ = )，统计各十进制数的出现概率 iP 并对其进行

分档，计算每一档下概率 iP 的数目 jN 。令 1/ε φ= ，

则有式(5)，式(6)成立[19]。 

( )iP αε ε∞                 (5) 

( )( ) f
jN αε ε−∞              (6) 

这里的α 是奇异指数，它是反映分形上各十进

制数奇异程度的量； ( )f α 的物理意义是表示相同α
值的子集的分形维数，一般将 ( )f α 称为多重分形 
谱[19]。 
4.2 多重分形谱的有偏性计算 

多重分形谱的计算包括解析方法和统计物理方

法[19]，由于后者具有更广的应用范围，因此本文选

用统计物理方法进行多重分形谱的计算。 
定义配分函数 ( )qχ ε ，对各十进制数的出现概率

( )iP ε 进行q 次方加权求和，其数学表达式为 
( )( ) ( )

q q
q iP τχ ε ε ε≡ =∑           (7) 

如果式(7)后面的等式成立，即配分函数 ( )qχ ε
和十进制数种类 ε有幂函数关系，则可以从 ln qχ ∼  
ln ε曲线的斜率得到式(8)，一般把 ( )qτ 称为质量指

数[19]。 
ln ( )

( ) ( 0)
ln

qq
χ ε

τ ε
ε

= →          (8)  

按概率 ( )iP ε 的大小进行分档后求和，式(7)可表

示成式(9)的形式： 
( ) ( ) ( )

q q
q iP N P Pχ ε ε≡ =∑ ∑        (9) 

式中的 ( )N P 是概率为某一档P 的数目。由式(5)和
式(6)，式(9)可以表示为 

( ) ( ) ( )( )
f q fq q

q
α α αα τχ ε ε ε ε ε− −= = =∑ ∑    (10) 

最后的等式在系统属于多重分形时成立，它可以改

写为 
( ) ( ) 1q f qα α τε − − =∑            (11) 

当 0ε → 时，求和号中 ( ) ( ) 0q f qα α τ− − > 的

项趋于0, ( ) ( ) 0q f qα α τ− − > 的项不应该出现，因

为此时将出现无限大，这样一来只有 ( )q fα α− −  
( ) 0qτ = 的项目保留下来，即 

( ) ( )q q fτ α α= −             (12) 

而α 可以从以下的微分得出，即[19] 

d ( ) dq qα τ=               (13) 

由式(7)，式(8)和式(13)可得： 

  

ln ( )ln ( )d ( ) d d
d d ln d ln

[ ( ) ln ( )]

ln ( )

q
iq

q
i i

q
i

Pq
q q q

P P

P

εχ ετ
α

ε ε

ε ε
ε ε

⎛ ⎞⎛ ⎞ ⎟⎜⎟⎜ ⎟⎜⎟⎜ ⎟⎟ ⎜⎜ ⎟⎟⎜ ⎜ ⎟⎜⎝ ⎠ ⎝ ⎠
= = =

=

∑

∑
∑

 (14) 

将式(8)和式(14)代入式(12)得： 
[ ( ) ln ( )] ln ( )

( )
lnln ( )

q q
i i i

q
i

q P P P
f

P

ε ε ε
α

εε ε
= −∑ ∑

∑
  (15) 

由奇异指数 α 和多重分形谱 ( )f α 构成的图形

就是所求的多重分形谱，多重分形谱的宽度越宽表

示对应序列的有偏性越大[19]。由于协议帧的有偏性

小于同步字，通过计算删减前后待识别序列多重分

形谱宽度的变化，可以有效提高同步字的浓度并完

成识别，下面给出证明。 
4.3 有效性分析 

由于链路层协议帧以字节为单位进行传输，其

中同步字长度一般大于等于3 byte。在无需遍历起

始位的情况下，我们按照设置的分割长度ϕ对待识

别序列进行删减，本文算法可以有效保证删减过程

向着提高同步字浓度的方向收敛，下面对其进行分

析。 
假设待识别序列一帧中同步字长度为 1s ，信息

段长度为 2s ，在分割长度为ϕ的条件下对序列进行

分割，分割后包含同步字的分割段有 1/s ϕ⎢ ⎥⎣ ⎦ 个，令

1/M s ϕ⎢ ⎥⎣ ⎦= ， 则 包 含 信 息 段 的 分 割 段 有

1 2( )/s M sϕ ϕ⎢ ⎥−⎣ ⎦+ 个。因此，删除包含同步字的分

割段概率如式(16)所示。 

1 2( )/
M

M s M sϕ ϕ⎢ ⎥−⎣ ⎦+ +
         (16) 
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化简式(16)得到式(17)： 

1 2

1
1

1 / ( )/M s M sϕ ϕ⎢ ⎥−⎣ ⎦
−

+ +
       (17) 

因为 1/M s ϕ⎢ ⎥⎣ ⎦= , 1 0s Mϕ− ≥ ，当 2 1s s 时，

式(17)的取值为0，即有式(18)成立。 

2 1 1 2

1
lim 1 0

1 / ( )/s s M s M sϕ ϕ− →∞ ⎢ ⎥−⎣ ⎦
− =

+ +
  (18) 

因此，当信息段长度 2s 远大于同步字长度 1s 时，

删减过程向着提高同步字浓度的方向收敛。由于实

际应用的协议帧中信息段长度远大于同步字长度，

由式(18)可知删减过程具有收敛性。 

选取3段长度相同的TC协议帧数据，对其中两

段分别做删去相同长度同步字和信息段处理、一段

不做处理。分别选取 42 10× bit上述3种数据，计算

它们的多重分形谱分布，结果如图4所示。 

图4中3种数据的多重分形谱宽度由大到小依次

是删减信息段数据、无删减数据和删减同步字数据。

当协议帧数据中信息段被大量删除时，数据中0, 1

分布的有偏性增大、多重分形谱宽度增大；当协议

帧数据中同步字被大量删除时，数据中0, 1分布的有

偏性减小、多重分形谱宽度减小。 

性质1：对于长度一定的协议帧数据，随着信息

段的删减，协议帧数据的有偏性和多重分形谱宽度

不断增大，直到完全删除信息段后，协议帧的有偏

性和多重分形谱宽度与同步字相等。 

本文利用性质1，对待识别序列中的信息段进行

循环删减，通过计算删减后序列中固定长度比特串

浓度值的分布，实现同步字的准确识别。 

5  算法步骤 

由于链路层协议帧以字节为单位进行传输，其

中同步字长度一般大于2 byte，因此我们设置序列

分割长度 =16ϕ bit，字符串浓度检测长度 '=16l bit，

删减次数 1 50n = 次，单次删减行数 2 200n = 行对同

步字进行识别，为了保证删减过程的持续待识别序

列长度应该满足 1 2L n n ϕ，步骤如下： 

步骤 1  计算待识别序列 1I 的多重分形谱宽度

1α ，按照设置的序列分割长度ϕ将长度为L 的待识

别序列 1I 划分成 /L ϕ⎢ ⎥
⎢ ⎥⎣ ⎦ 行、ϕ列的矩阵Z ； 

步骤 2  随机选取矩阵Z 中的200行进行删减，

将删减后的矩阵重新排列成序列 2I ； 
步骤 3  计算 2I 的多重分形谱宽度 2α 并比较

1α 与 2α 的大小； 
步骤 4  若 1 2α α< ，对 2I 进行上述删减得到

3I ，反之重新对 2I 进行删减直到满足 1 2α α< ； 
步骤 5  重复上述过程并完成50次删减得到序

列 'I ，按照浓度检测字符串长度 'l ，对序列 'I 进行分

割并计算各字符串的浓度分布； 
步骤 6  最大浓度对应的字符串被识别为同步

字的一部分或同步字，此时完成同步字的识别。 

6  仿真实验 

实验选取 CCSDS 空间链路层协议中的

Proximity-1 协议帧、TC 协议帧和局域网链路层

802.3 协议帧，相关参数如表 1 所示。 

实验 1 无误码同步字识别   
分别仿真产生长度为 53 10×  bit 的上述 3 种协

议帧序列，设置序列分割长度 16ϕ = bit、单次删减

行数 200 行、删减次数 50，对上述 3 种协议帧序列

进行删减并计算相应的多重分形谱宽度值分布，结

果如图 5 所示。分别选取删减后长度为 42 10×  bit
的上述 3 种协议帧序列，在浓度检测字符串长度

' 16l = bit 的条件下进行同步字识别，结果如图 6
所示。 

由图 5 可知，3 种协议帧序列经过 50 次删减后，

多重分形谱的宽度都呈现出递增的趋势，反映在序

列中 0, 1 分布的有偏性是越来越高，即 3 种协议帧

序列中的信息段数据被有效删减，同步字的浓度得

到了提高。 
由图 6 可知，删减后的 Proximity-1 协议帧中

字符串 1111101011110011 浓度最大，TC 协议帧中

字符串 1100010111000101 浓度最大，802.3 协议帧

中字符串 1010101010101010 浓度最大。将识别的各

协议帧同步字与正确值进行对比，结果如表 2 所示。 

 

图 4 多重分形谱分布             图 5 多重分形谱宽度分布                图 6 检测字符串浓度分布 
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表 1 协议帧特征统计 

协议帧 同步字 帧长(bit) 

Proximity-1 111110101111001100100000 128n(n=1,2,3)

TC 11000101110001011100010111000101110001011100010111000101011110011110101110010000 256n(n=1,2,3)

802.3 1010101010101010101010101010101010101010101010101010101010101011 256n(n=1,2,3)

表 2 识别结果对比 

协议帧 识别结果对比 

Proximity-1 
 

TC 
 

802.3 
 

 

表 2 第 1 行是正确的同步字，第 2 行是识别的

同步字。由表 2 可知，上述 3 种协议帧的识别结果

能够完全匹配正确同步字， 达到了较高的识别准确

性。 

实验 2 误码性能分析   

在误码率是 4.5%时，分别仿真产生长度为
53 10× bit 的上述 3 种协议帧序列，设置序列分割

长度 16ϕ = bit、单次删减行数 200 行、删减次数

50，对上述 3 种协议帧序列进行删减后的多重分

形谱宽度值分布如图 7 所示，可以看出 3 种协议

帧序列的多重分形谱宽度呈现递增趋势，即 3 种

协议帧序列中的信息段数据被有效删减，同步字

的浓度得到了提高。 
    分别选取删减后长度为 42 10× bit 的上述 3 种协

议帧序列，在浓度检测字符串长度 ' 16l = bit 的条件

下识别同步字结果如图 8 所示，可以看出删减后的

识别结果与无误码时相同，识别结果正确。 

在仿真参数相同的条件下继续升高误码率至

10%，对上述 3 种协议帧序列进行删减后的多重分

形谱宽度值分布如图 9 所示，可以看出 3 种协议帧

序列的多重分形谱宽度依然呈现递增趋势。 

分别选取长度为 42 10×  bit、删减过后的上述 3

种协议帧序列，在浓度检测字符串长度 ' 16l = bit

的条件下识别同步字结果如图 10 所示，可以看出识

别结果正确。 

实验 3 算法性能对比   

已有的模糊匹配算法与本文算法相比具有抗

误码性能较差和不能全盲识别的缺点，仿真产生

长度为 53 10× bit 的 802.3 协议帧，分别利用模糊

匹配算法和本文算法，在不同误码率条件下各进

行 100 次的蒙特卡洛同步字识别仿真实验，识别

结果如图 11 所示。 
由图 11可知，模糊匹配算法在误码率达到 2.5%

时的识别概率在 40%左右，而多重分形谱算法保持

在 85%左右；误码率继续升高到 3.5%，此时模糊匹

配算法的识别概率只有 5%左右，而多重分形谱算法

仍然保持在 70%以上；当误码率升高到 4.5%时，模

糊匹配算法的识别概率几乎为 0，但多重分形谱算

法的识别概率接近 60%。由于误码对序列中 0, 1 分

布的有偏性影响较小，因此随着误码率的升高，多

重分形谱算法的识别概率要明显高于模糊匹配算

法。 

 

图 7 多重分形谱宽度分布                图 8 检测字符串浓度分布               图 9 多重分形谱宽度分布 
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图 10 检测字符串浓度分布                              图 11 多重分形谱分布 

7  结论 

本文针对协议类型未知条件下非等帧长同步字

的盲识别问题，提出了一种基于多重分形谱的同步

字盲识别算法。在分析得出协议帧与同步字都具有

分形特性的基础上，通过理论证明得出协议帧中 0, 1
分布的有偏性低于同步字的结论。利用上述结论对

待识别序列中的信息段进行有效删减，达到提高同

步字浓度的目的；最后，在完成删减的基础上计算

待识别序列中固定长度比特串浓度值的分布，实现

同步字的准确识别。仿真试验验证了本文算法的有

效性，表明算法具有较好的抗误码性能和一定的工

程应用价值。 
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