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一种可证安全的异构聚合签密方案 
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摘  要：异构签密可实现不同安全域之间数据通信的机密性、认证性和不可伪造性。分析现有的异构签密方案，发

现它们仅是针对单个消息而设计的，计算效率普遍较低，不适合大数据环境下的网络通信系统。该文提出一个异构

的聚合签密方案，该方案不但可以实现单个消息的签密验证，而且可以实现多个消息的聚合验证，并且验证需要的

双线性对个数固定，与所签密消息的个数无关。同时，在随机预言模型下，证明了方案的机密性和不可伪造性分别

基于q 双线性 Diffie-Hellman 逆问题和离散对数问题。数值结果表明，该方案与现有方案相比在计算效率和传输效

率上有着极大的提高。 
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A Provable Aggregate Signcryption for Heterogeneous Systems 
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Abstract: Heterogeneous signcryption can ensure the confidentiality, authentication and unforgeability of 

information transmission of cross cryptograph environment. Through analyzing some existing heterogeneous 

signcryption schemes, it is found that they can only be applicable to single message of signcryption. In order to 

improve the efficiency of computation and transmission in heterogeneous systems, a provable multi-message 

aggregate signcryption is proposed. In the new scheme, the pairing numbers are constant in verification phase, it 

not depends on the number of signcryption message. Moreover, based on the assumption of q -bilinear Diffie- 

Hellman inversion issue and Discrete logarithm, in the random oracle model, it is proved that the new scheme 

satisfies the properties of confidentiality and unforgeability. Furthermore, theoretical analysis and experimental 

results demonstrate that the computation overhead efficiency of the proposed scheme is better than the existing 

one. 
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1  引言  

现代的计算机通信网络是一个全球覆盖的网

络，不同类型的计算机和不同类型的终端之间进行

着各种访问。不同的网络系统可能采用不同的密码

技术。例如，它们各自使用传统 PKI 技术、身份公

钥密码技术和无证书公钥密码技术等。当网络系统

采用不同的密码技术进行通信时，就需要考虑支持
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异构通信的密码技术。 
1997 年，Zheng[1]首次提出签密的概念，签密可

以同时实现加密和签名操作，保证消息的机密性、

认证性和不可伪造性，其效率优于传统“先签名后

加密”方法。2002 年，Baek 等人[2]首次描述了签密

方案的安全模型，并对文献[1]的方案进行了严格的

安全性证明。自此，研究者们对签密问题进行了一

系列的研究 [3 7]− 。但有关异构签密算法的出版文献

相对比较少。2010 年，Sun 和 Li[8]首次提出了一个

异构系统的签密方案，但其方案只满足外部安全性。

2011 年，Huang 等人[9]提出了一个从 IBC(基于身份

的密码技术)到 PKI 的隐私保护性签密方案并且满

足内部安全性。2013 年，Li 等人[4]提出了两个类型

的异构签密方案，分别是从 IBC 到 PKI 及 PKI 到
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IBC，并证明了这两个方案都满足内部安全性。 
聚合签密能够把多个消息的签密聚合生成一个

签密，验证者只需验证聚合后的签密，就可以实现

对多个消息的签密认证 [10 14]− 。在当前的大数据环境

下，应用聚合签密技术能够极大地提高系统的验证

效率，同时也能够有效地减少系统的传输量。 
本文针对 PKI 到 IBC 的异构密码系统，提出了

一个可证安全的异构聚合签密方案 MHSC，与文献

[4]方案相比，新方案可以对多个消息同时进行签密

验证，并且验证需要的双线性对个数固定，与所签

密消息的个数无关。同时，在随机预言模型下，证

明了方案的机密性和不可伪造性分别基于q 双线性

Diffie-Hellman 逆问题和离散对数问题。通过理论分

析和数值分析可以看出，当签密多个消息时，本文

方案在计算效率和传输效率上都优于已有的方案。 

2  基础知识 

定义 1(双线性映射)  设 p 是一个大素数，

1 2,G G 分别是两个有着相同素数阶 p 的循环加法群

和循环乘法群，P 是 1G 的生成元。一个双线性映射

1 1 2:e G G G× → 满足下列性质： 
  双线性   对任意的 1,P Q G∈ ，存在 ,a b ∈ 
*
pZ ，使得 ( , ) ( , )abe aP bQ e P Q= 。 
  非退化性  存在 1,P Q G∈ ，使得 ( , ) 1e P Q ≠ 。 
  可计算性  对所有的 1,P Q G∈ ，存在有效算法

计算 ( , )e P Q 。 
  定义 2( q 双线性 Diffie-Hellman 逆问题( q - 

BDHIP))  1G 和 2G 分别是两个阶为素数 p 的循环

加法群和循环乘法群， P 是 1G 的生成元， 1:e G  

1 2 G G× → 为双线性映射，q 双线性 Diffie-Hellman
逆 问 题 是 指 给 定 2( , , , , )qP P P Pα α α ， 求 解

1
( , )e P P

α
。 

  定义 3(离散对数问题(DLP))  已知有限循环

群G 及其生成元P ，离散对数问题是指给定 ,P Pα  

G∈ ，求解 *
pZα ∈ 。 

3  MHSC 方案形式化定义和安全模型 

本文的方案是 PKI 到 IBC 的聚合签密算法。其

中，签密者的公私钥颁发是基于 PKI 系统，而解签

密者的公私钥生成是基于 IBC 的密码体制。 
3.1 方案的形式化定义 

MHSC 方案包括以下 6 个算法： 
系统建立  给定安全参数 k ，输出系统参数

params ，系统公钥mpk和主密钥msk。 
密钥生成(PKI-KG)  PKI 系统中的用户使用

该算法生成私钥 sk 和相应的公钥 pk 。CA 需要对该

公钥进行签名并生成数字证书。 

密钥提取(IBC-KG)  IBC 系统中的用户使用

该算法获得自己的私钥。给定身份 IDU , PKG 计算

用户的私钥 IDU
S 。用户的公钥 pk 就是身份 IDU 。 

签密算法  输入系统参数和消息 im ，一个发送

者的私钥 sks ，一个接收者的公钥 pkr ，输出一个密

文 iσ 。 

聚合签密算法  给定m 个消息的密文 ( 1,i iσ =  

2, , )m ，发送者的私钥 sks ，接收者的公钥 IDr ，

输出聚合签密密文σ 。 
聚合解签密算法  给定密文σ ，发送者的公钥

pks 和接收者的私钥 IDr
S ，输出明文 ( 1,2, ,im i =  

)m 。若聚合解签密算法验证不正确，则输出⊥ 。 
3.2 安全模型 

MHSC 签密方案的安全性包括机密性和不可伪

造性。即在适应性选择密文攻击下具有不可区分性

(IND-MHSC-CCA2)和在适应性选择消息攻击下具

有存在性不可伪造(EUF-MHSC-CMA)。本文安全

性的概念是内部安全性，即如果发送者的私钥丢失

了，攻击者也不能从密文中恢复出消息，如果接收

者的私钥丢失了，攻击者也不能伪造一个密文。另

外，由于敌手知道接收者的私钥，因此解签密询问

就不再需要了。 
游戏 1(机密性)  该聚合异构签密算法的适应

性选择密文攻击游戏由下面 3 个阶段组成，这是一

个挑战者F 和攻击者A 之间的游戏。 
    初始阶段  F 运行系统建立算法，并将产生的

系统参数 params 发送给攻击者A。F 同时运行密钥

生成算法 PKI-KG 获得发送者的公私钥对(pk , sk )s s

并将其发送给A。 
阶段 1  攻击者A 适应性地进行以下的询问： 
密钥提取询问  攻击者 A 选择一个身份 ID , 

F 运行密钥提取算法 IBC-KG 将 ID的私钥 IDS 发送

给攻击者A。 
解签密询问  A 提交一个接收者身份 IDr 和一

个密文σ 给F 。F 首先运行密钥提取算法以便获得

接收者的私钥 IDr
S ，然后利用私钥 IDr

S 运行 σ 解签

密算法并将产生的结果发送给A。 
    挑战阶段  A 产生两个长度相同的明文 0 1,m m

和接收者身份 IDr 并将它们发送给F 。IDr 不能是已

经执行过密钥提取询问的身份。F 随机选择一个比

特 {0,1}γ ∈ 并计算 *σ ,F 发送 *σ 给攻击者A 。 
阶段 2  A可以像阶段 1 那样执行多项式有界

的适应性询问。但A 不能询问 IDr 的私钥，也不能

提交 *σ 进行 IDr 的解签密询问。 

    猜测阶段  A输出一个比特 'γ ，如果 'γ γ= ，

那么A赢得了游戏。 
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游戏 2(不可伪造性)  聚合异构签密算法的适

应性选择消息攻击游戏由下面 3 个阶段组成，这是

一个挑战者F 和攻击者A 之间的游戏。 
初始阶段  F 运行系统建立算法，并将产生的

系统参数 params 和主密钥s 发送给A 。F 运行密钥

生成算法以获得发送者的公私钥对 (pk , sk )s s
∗ ∗ 对并将

pks
∗ 发送给A。 
攻击阶段  A 适应性执行多项式有界的询问。

在签密询问中，A 提交一个接收者的身份 IDj 和一

个消息 im 给A 。A 运行签密预言机并返回密文 iσ 。 
伪造阶段  A 产生一个接收者的身份 IDr 和一

个密文 iσ
∗ 。如果 iσ

∗ 对于 pks
∗ 和 IDr 是一个合法的密

文，且A 没有询问过 im∗ , pks
∗ 和某个接收者身份 ID'

r

的签密询问。 

4  具体方案 

系统建立算法  输入安全参数 1k , PKG： 
(1)输出阶为素数 p 的循环加法群 1G 和循环乘

法群 2G , P 为群 1G 的生成元， 1 1 2:e G G G× → 为一

个双线性映射， * *
1 : {0,1} pH Z→ , *

2 2: {0,1}H G×  

1G→ , 3 2: {0,1}nH G → 为 3 个哈希函数，n 为签密

消息的长度。 
(2)选择一个主密钥 *

ps Z∈ ，计算系统公钥

0P sP= 。 
(3)计算 ( , )K e P P= 。 
PKG 公开系统参数 1 2 0 1 2{ , , , , , , , ,G G n P P K H H  

3}H ，保密主密钥s 。 
密钥生成(PKI-KG)  PKI 系统中的发送者随

机选择 s px Z ∗∈ 为自己的私钥，计算公钥 pks sx P= 。 
密钥提取(IBC-KG)  IBC 系统中的接收者向

PKG 提交一个身份 IDr ,PKG 计算 IDr 的私钥 

ID
1

1
(ID )r

r

S P
H s

=
+

，并以安全的方式发送给接收

者。 

签密算法  对要发送的消息 ( 1,2, , )im i m= ，

发送者的私钥 sks sx= ，接收者的身份 IDr ，该签密

算法如下： 
(1)随机选取 *

i px Z∈ 。 
(2)计算 ix

ir K= , 1 1 2 2( ) ( )m m r m r= ⊕ ⊕  

( )m mm r⊕ , 3 1 2( )mC m H r r r= ⊕ 。 
(3)计算 2( , )i i ih H m r= 。 
(4)计算 i i s iS h x x P= − 。 
(5)计算 1 0( (ID ) )i i rT x H P P= + 。 

发送者发送密文C 和消息 im 的签名 ( ,i iSσ =  

)iT 给聚合者。 

聚合签密算法  聚合者输入消息 im 对应的签

密密文 ( , )i i iS Tσ = 及C 、接收者的身份 IDr ，计算 

1

m
ii

S S
=

= ∑ ，则聚合密文为 1( , , ( ,C S T Tσ = =  

2, , ))mT T  

聚合解签密算法  接收到的密文 σ ，发送者的

公钥 pks ，接收者的私钥 ID
1

1
(ID )r

r

S P
H s

=
+

，该

聚合解签密算法如下： 

(1)计算 ID( , )
ri ir e T S= 。 

(2)恢复 3 1 2( )mm C H r r r= ⊕ 。 

(3)恢复 ( )i i i im m r r= ⊕ ⊕ 。 

(4)计算 2( , )i i ih H m r= 。 

(5)计算
1

m
ii

R r
=

=∏ 。 

(6)检查等式 ( )1
( , ) , pk

m
i si

R e S P e h
=

⋅ = ∑ 是否成

立，若等式成立，接受消息 im 。 

正确性证明  本文的方案是正确的，当且仅当

异构签密密文 ( , )i i iS Tσ = 及C 和异构聚合签密密文

1 2( , , ( , , , ))mC S T T T Tσ = = 都按照签密算法计算得

到，即有以下两类验证等式成立： 
(1)验证者检查等式 ( , ) ( , pk )i i i sr e S P e h⋅ = ，可以

验证签密密文 ( , , )i i iC S Tσ = 的正确性。 
( , ) ( , ) ( , )

                ( , ) ( , ) ( , )

                ( , ) ( , ) ( ,pk )

i

i

i i i i s i i i s

x
i i s

x
i s i s

r e S P r e h x x P P r e h x P

e x P P e P P e h x P

e P P e h x P e h−

⋅ = ⋅ − = ⋅

⋅ − = ⋅

⋅ = =
 

(2)验证该异构聚合签密方案的一致性，首先： 

　　

ID 1 0 ID

1
1

( , ) ( ( (ID ) ), )

1
            ( (ID ) ) ,  

(ID )

         ( , )

r r

i i

i i r

i r
r

x x
i

e T S e x H P P S

e x H s P P
H s

e P P K r

= +

⎛ ⎞⎟⎜ ⎟= +⎜ ⎟⎜ ⎟⎜ +⎝ ⎠

= = =

 

那么有 

1

1 1

1 1

1 1 1

1

( , ) ,

            ( ),

           , ,

            ,

m

i
i

mm

i i
i i

mm

i i s i
i i

m mm

i i s i
i i i

m

i s
i

x

R e S P r e S P

r e h x x P P

r e h x P e x P P

K e h x P=

= =

= =

= = =

=

∑

⎛ ⎞⎟⎜ ⎟⋅ = ⋅ ⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= ⋅ −⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= ⋅ ⋅ −⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠

⎛⎜= ⋅ ⎜⎜⎝

∑∏

∑∏

∑ ∑∏

∑ 1

1 1

            , , pk

m

i
i

m m

i s i s
i i

x
K

e h x P e h

=

= =

−∑⎞⎟⎟⋅⎟⎟⎜ ⎠
⎛ ⎞ ⎛ ⎞⎟ ⎟⎜ ⎜⎟ ⎟= =⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
∑ ∑

 

5  安全性分析 

5.1 机密性 
定理 1  随机预言模型下，假设q -BDHIP 问题

是困难的，则本文 MHSC 方案在适应性选择密文攻
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击下不可区分，即 IND-MHSC-CCA2 安全。 
引理 1  随机预言模型下，如果存在一个概率

多项式时间攻击者A 以不可忽略的概率赢得游戏，

那么存在一个算法F 能够解决q -BDHIP 困难问题。 
引理 1 的证明过程与文献[4]方案的机密性证明

过程相似，限于篇幅，略去此部分。 
5.2 不可伪造性 

定理 2  随机预言模型下，假设 DLP 问题困

难，则提出的 MHSC 方案在适应性选择消息攻击下

是存在性不可伪造的，即 EUF-MHSC-CMA 安全。 
引理 2  随机预言模型下，如果存在一个概率

多项式时间攻击者A 以不可忽略的概率赢得游戏，

那么存在一个算法F 能够解决 DLP 困难问题。   
证明  我们利用分叉引理[15]来证明引理 2。A 是

攻击者，F 是 DLP 问题挑战者。F 给定一个 DLP
问题实例 ( , )P Pα , F 的目标是使用攻击者A 解决

DLP 问题，即计算α。 
初始阶段  F 运行系统建立算法获得系统参数

并发送系统参数 params 、主密钥msk和发送者的公

钥 *pks Pα= 给攻击者A 。 
攻击阶段  F 保持 3 个表 1 2 3, ,L L L 分别保存

1 2 3, ,H H H 询问中产生的数据。A 能够对以下预言机

进行多项式有界次地适应性询问。 
H1 询问  对于 1(ID )iH 询问，如果以前被询问

过，则返回 1L 的值；否则 F 返回一个随机数 1,ih  

pZ ∗∈ ，增加 1,(ID , )i ih 到列表 1L 中。 
H2 询问  F 保持列表 2 2,( , , )i i iL m r h= ，初始为

空。A 询问 2H 预言机，若 2L 存在询问则直接返回，

否则，F 选择 2, 1ih G∈ 并将 2,( , , )i i im r h 增加到列表 2L
中。 

H3 询问  F 保持列表 3 3,( , )i iL r h= ，初始为空。

A 询问 3H 预言机，若 3L 存在询问则直接返回，否

则，F 选择 3, {0,1}n
ih ∈ 并将 3,( , )i ir h 增加到列表 3L

中。 
签密询问  A 对明文 im 和接收者的身份 IDj 进

行签密询问，F 执行以下操作： 
(1)随机选择 ,i i pt Zθ ∗∈ 。 
(2)计算 i ih t P= 。 

(3)计算 IDji iS Sθ= 。 

(4)计算 1 0( (ID ) )i i j iT t H P P Pα θ= + − 。 

(5)计算 ID( , )
ji ir e T S= 。 

(6) 计 算 1 1 2 2( ) ( ) ( mm m r m r m= ⊕ ⊕ ⊕  

)mr 以及 3 1 2( )mC m H r r r= ⊕ 。 

(7)返回 ( , )i i iS Tσ = 及C 给攻击者A。 
伪造阶段  从攻击者的角度看，每个序号 i 有相

同的概率。不失一般性，从多个消息 ( 1,2, , )im i m=

中选择一个作为目标。由 Forking 引理，设A 能够

伪造成功，则对消息 im 输出两个不同的签名

( , , )i i im h S∗ ∗ ∗ 和 ( , , )' '
i i im h S∗ ∗ ∗ ，同时输出两个聚合密文

( , , ), ( , , )' 'C S T C S Tσ σ∗ ∗ ∗ ∗ ∗ ∗ ∗ ∗= = ，使得满足聚合签

密等式，即有  

( )

1

1,

1

1,

, pk ( , )

     , pk ,

m

j i s
j j i

m
'

j i s
j j i

e h h e S P

e h h e S' P

∗ ∗ ∗ ∗ −

= ≠

−∗ ∗ ∗ ∗

= ≠

⎛ ⎞⎟⎜ ⎟⎜ + ⋅⎟⎜ ⎟⎜ ⎟⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜= + ⋅⎟⎜ ⎟⎜ ⎟⎝ ⎠

∑

∑
 

其中，
1,

=
m

j ij j i
S S S∗ ∗ ∗

= ≠
+∑ , 

1,
= +

m' ' '
j ij j i

S S S∗ ∗ ∗
= ≠∑ ，

则可得： 1( ) ( )' '
i i i ih h S Sα ∗ ∗ − ∗ ∗= − − ，相当于解决了

DLP 问题。                              证毕 

6  效率分析 

本节主要讨论所提方案在签密阶段和验证阶段

的计算效率，其次比较已有的异构签密方案[4]与本文

方案在计算效率和传输效率上的优劣。  
6.1 计算效率分析与比较 

6.1.1理论分析比较  本节首先从理论角度分析所提

方案与文献[4]在计算效率上的优劣。在表 1 和表 2

中，主要比较的运算包括双线性对( pT )、指数运算

( eT )、哈希运算( hT )、点乘运算( mT )和加法运算

( aT )。 

表 1 签密阶段的计算量比较 

方案 一个消息 m 个消息 

文献[4] e h a m2 3 3T T T T+ + +  
e h a

m

2 3

   3

mT mT mT

mT

+ +

+
 

本文 
方案 e h a m2 3 4T T T T+ + +  

e h

a m

( 1)

   (3 2) 4

mT m T

m T mT

+ +

+ + +

 
由表 1 可以看出在签密阶段，当系统需要传送

一个消息时，本文方案增加了一个乘法运算，运算

负担有略微的增加；而当系统传送m 个消息时，虽

然在乘法和加法运算量上有所增加，但极大地减少

了就运算耗时量大的哈希运算。 
由表 2 可以看出在解签密阶段，当系统需要传

送一个消息时，本文方案增加了一个对运算，而减 

表 2 解签密阶段的计算量比较 

方案 一个消息 m 个消息 

文献[4]
p e h

a m

2 2

  + +

T T T

T T

+ +
 

p e h

a m

2 + +2

  + +

mT mT mT

mT mT
 

本文 

方案 
p h a m3 + +T T T T+ p h

a m

( +2) +( +1)

  +2 +

m T m T

mT mT
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少了一个指数运算，运算负担也有略微的增加；而

当系统传送m 个消息时，同样在乘法和加法运算量

上有所增加，但极大地减少了运算耗时量大的哈希

运算和对运算。综上的分析可以看出，当消息的个

数m 较大时，本文方案总的计算效率优于文献[4]的
方案。 
6.1.2 数值分析  我们在 Linux 操作系统下利用双

线性对包(pairing-based cryptography library)[16], 
用 C 语言编程，在 2.9 GHz CPU, 4 GB RAM PC
机上运行。表 3 说明双线性对包参数 Type a 的性

质。 

表 3 对参数的主要性质 

参数类型 基域(bit) Dlog 安全(bit) 椭圆曲线次数

Type a 512 1024 2 

 

(1)本文方案MHSC的计算效率：  本算法的签

密与解签密运行效率是由签密方案中消息的个数所

决定的。在数值实验中，签密消息的个数m 分别取

为：1, 10, 50, 100, 500, 1000。表 4 分别是整个算

法、签密算法和解签密算法运行所花费的时间。 
(2)比较分析：  为了比较本文MHSC算法与文

献[4]中所提方案在签密和解签密两个阶段的计算效

率，在MHSC方案中，签密消息的个数m 分别取为： 

50, 100, 500, 1000。而在文献[4]中的程序中，算法 
运行次数分别设为：50, 100, 500, 1000。两个算法

在签密阶段和解签密阶段的比较结果分别如图 1 
和图 2。 

由图 1和图 2可以看出，当对多个消息进行签

密时，本文所提MHSC算法无论在签密阶段，还是

解签密阶段，计算效率都优于文献[4]的算法。尤其

当消息的个数逐渐增大时，本文的算法计算效率更

优，更适用于大数据环境。                               
6.2 传输效率分析  

本文的 MHSC 算法基于聚合签名的思想，对m

个消息只传输一个聚合后的加密密文，系统传输量

为 1( 1)M m G+ + ，而在文献[4]中，当签密m 个消

息时，系统传输量为 12m M m G+ ，其中， M 为

明文的长度， 1G 为 1G 中元素的长度。所以当对多

个消息进行签密时，本文方案有效地减少了系统的

传输负担。 

7  结论 

本文提出了一个由PKI密码体制到基于身份密

码体制的异构签密算法，实现了跨密码体制数据传

输的机密性和认证性。本算法基于聚合签密的思想，

实现多个消息的同时验证，有效地减少了算法的计

算量和网络系统的传输开销，更适合于大数据时代

下的网络环境。 

表4 本文方案MHSC的计算效率(s) 

 m=1 m=10 m=50 m=100 m=500 m=1000 

算法运行时间 0.0446 0.1701 0.7009 1.4073 6.8842 13.750 

签密运行时间 0.0142 0.1077 0.5023 1.0295 5.1218 10.256 

解签密运行时间 0.0105 0.0423 0.1796 0.3580 1.7408   3.4785 

 

图 1 签密计算效率                                    图 2 解签密计算效率 
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