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可重构非线性布尔函数利用率模型研究与硬件设计 
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摘  要：为解决序列密码中非线性布尔函数(Non-Linear Boolean Function, NLBF)硬件资源利用率低的问题，该

文对以查找表(Look-Up Table, LUT)为基本构件的利用率模型进行研究，并结合适配算法的前期处理结果确定影

响硬件利用率的 3 个基本参数(LUT 大小、单元规模和输入端口数目)；在此基础上，以变量频次为约束实现 NLBF

的映射，完成非线性运算单元的设计，单元支持多路并行处理。在 SMIC 180 nm 下进行逻辑综合，并行度为 32

时，工作频率达到 241 MHz，吞吐率为 7.71 Gb/s；对不同 NLBF 进行利用率评估，利用率均达到 91.14%以上，

并且随着并行度增加，利用率不断增大。 
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Abstract: In order to solve the problem that the Non-Linear Boolean Function (NLBF) unit in sequence 

cryptogram possesses poor hardware resource utilization, the utilization model of basic component composed by 

Look-Up Table (LUT) is studied and three essential parameters (LUT size, cluster scale and the number of input 

ports) which impact hardware utilization are decided combined with the early processing results of adaption 

algorithm. On the basis, the mapping of NLBF limited to variable frequency is realized and the design of nonlinear 

computing unit is implemented, which can support multi-way parallel processing. The circuit is developed and 

synthesized in SMIC 180 nm. Its working frequency realizes 241 MHz and it achieves the maximum throughput of 

7.71 Gb/s in parallelism of 32. The results after evaluating the utilization of various NLBFs show that all 

utilization can reach over 91.14% and the utilization increases continually as the parallelism increases. 

Key words: Sequence cryptogram; Reconfigurable computing; Non-Linear Boolean Function (NLBF); Look-Up 

Table (LUT) 

1  引言  

由 非 线 性 布 尔 函 数 (Non-Linear Boolean 
Function, NLBF)作为基本构件的序列密码广泛应

用于线上通信[1]、多媒体通信[2]和军事通信[3]等领域。

基于 LUT 的硬件设计方式因实现原理简单、对函数

形式无要求，成为 NLBF 设计的主流方法。 
文献[4]提出一种基于 LUT 的 NLBF 处理单元

ALM(Adaptive Logic Module)，利用共享变量及查
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找表的拆分，可实现 1 个 6 变量和两个 5 变量布尔

表达式，但未对 NLBF 变量特征进行分析，导致共

享变量设置不够合理，硬件性能不能充分发挥；文

献[5]利用 Shannon 分解定理，依据分解结果设计不

同硬件结构，异构化设计可能导致利用率不高，尤

其当 NLBF 表达式单一时，资源利用率会更低；文

献[6]通过对 NLBF 可重构并行化技术的研究，将

NLBF 分成线性部分和非线性部分，本质仍是异构

化设计且只对线性部分进行优化，仍存在利用率不

高的问题。可重构计算不仅包含体系结构、硬件电

路，还包含相应的软件(系统、应用软件)，而以上

研究均未考虑软件的适配能力，以最大限度地提升

资源利用率。 
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将 NLBF 的变量特征与硬件性能相结合也许是

提升单元利用率的一种有效方式。为获得较高的资源

利用率，首先研究可编程现场门阵列(Programmed 
Field Gate Array, FPGA)中  查找表 (Look-Up 
Table, LUT)的性能模型

    
完全利用率(complete 

logic utilization)模型，将面向通用计算领域的 LUT
性能规律应用于专用处理领域；同时根据 NLBF 自

身的特点，采用全局定向搜索适配算法对不同的

NLBF 进行适配处理，依据适配结果确定影响运算

单元性能的基本参数，最终完成面向序列密码

NLBF 运算单元的设计——可重构序列密码逻辑单

元 (Reconfigurable Logic Unit for Sequence 
Cryptographic, RSCLU)。 

2  LUT 利用率影响因子 

与非门、选择器、LUT 等作为可重构硬件设计

的常用部件[7]，通过不同的组合形式可完成不同的功

能。基于 LUT 的运算单元只需改变配置信息即可完

成函数功能的可重构，因此，研究与分析 LUT 的性

能影响因子对提升单元利用率将具有很大的作用。 
2.1 LUT 利用率模型 

目前，学术界有许多以 LUT 作为基本单元对其

性能进行的研究。文献[8]研究了分簇式逻辑块利用

率与 LUT 大小、共享输入间的关系，对于包含N 个

LUT 的逻辑块，当输入端口数 I 与规模N 的关系满

足式(1)时，逻辑块将获得完全利用率(complete 
logic utilization)，同时对不同输入 LUT 进行性能

对比，4 输入 LUT 组成的逻辑块具有完全利用率。 
2 2I N= +                (1) 

文献[9]通过对 2~7 输入 LUT、规模N 从 1~10
的逻辑块进行测试，研究了 LUT 大小、逻辑块规模

与端口数目对速度、面积、功耗的影响，对 28 个基

准电路进行测试分析，并对所有可能的 LUT 大小和

规模进行评估，得出达到完全利用率的等式关系： 

( 1)
2

I
K

N= × +              (2) 

式(1)及式(2)中K 为 LUT 输入数目，K 输入

LUT表示为LUT-K；N 为运算簇包含的LUT数目，

即逻辑块规模， I 为逻辑块输入端口数目。同时通

过性能测试：在N 4≥ 时，小 LUT(LUT-2 及 LUT-3)
具有较好的利用率，但速度却较大LUT(4输入以上)
要差，并且 4~6 输入 LUT 在规模为 4~10 时具有较

好的面积与延时。而在近期的研究中 [10 16]− ，完全利

用率模型也得到了证实。 
2.2 基本参数确定 

定义 1 0f 和 1f 为变量个数均不超过K 的布尔

表达式，由于K 输入 LUT 能实现任意K 变量布尔

函数，若 0f 的变量均包含在 1f 中，则 0f 和 1f 可用同

一个 LUT 实现，称 0f 可以被 1f  “吸收”，反之亦然；

若 0f 和 1f 含有不同变量且总变量个数不超过K ，则

0f 和 1f 仍可用同一个 LUT 实现，称 0f 和 1f 可“合

并”。 
文献[17]提出一种适配 NLBF 的全局定向搜索

算法，采用全搜索方式对各布尔表达式进行“吸

收”处理，虽然映射于基本型 LUT 上，而非专用的

NLBF 处理单元，但适配结果仍值得借鉴。对不同

密码算法中的 NLBF 进行“吸收”处理，得到各类

型布尔表达式的比率，表 1 中第 2 列为 NLBF 各次

项在“吸收”前的比率，“吸收”后各次项比率如第

4 列所示。选择出现频率高的 LUT 类型将有利于

NLBF 的实现，2 次项及 4 次项所占比率最高为

43.49%和 32.98%。但 LUT-2 作为基本单元存在两

个问题：一是实现更高次的布尔表达式时级联复杂，

增加了实现的困难度；二是 LUT-2~3 比 LUT-4~6
的性能要差[7, 8]。因此采用 LUT-4 作为基本运算单

元，即将K 值定为 4。 

表1 “吸收”前后各次项比率(%) 

类型 吸收前比率 类型 吸收后比率 

1 次项 19.12 1 次项 17.44 

2 次项 35.66 2 次项 43.49 

3 次项 18.22 3 次项 0 

4 次项 22.61 4 次项 32.98 

5 次项  4.83 5 次项  3.62 

6 次及以上  1.26 6 次及以上  0.77 

 
RSCLU 的设计是以提升资源利用率为目标，高

次项(4 次及以上)可通过 LUT-4 直接或级联实现，

利用率会较高，但低次项需一定的处理才能达到较

高利用率。为此，适配时将低次项“合并”成 4 变

量形式，以确定 RSCLU 端口数目。在进行“合并”

时遵循以下原则： 
(1)为合理分配输入端口并降低端口数量，含有

共享变量的布尔表达式优先“合并”。 
(2)“合并”要满足多数 NLBF 的处理，不能针

对特定的密码算法或某个固定的 NLBF。 
依据适配原则，对密码算法中的 NLBF 进行

“合并”，得出各 NLBF 低次项包含的端口数目，

如表 2。 
可以看出，端口数目通常在 11 以下，由于采用

LUT-4 作为基本运算单元，根据式(2)可知，端口数

目 I=(K/2)×(N+1)=2(N+1)必是偶数，因此将端口

数目定为 10，对于大于 10 个变量的低次项，如 
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表2 低次项端口数目分布 

算法 端口数目 算法 端口数目 

Ach-A0  8 Ach-A10   4 

Ach-A1 11 Ach-A11  10 

Ach-A2 10 Ach-A12  10 

Ach-A3 11 Decim - 

Ach-A4  8 Dicing - 

Ach-A5  9 LILI-128  13 

Ach-A6 11 Grain-80   3 

Ach-A7  9 Grain-128  19 

Ach-A8 10 Toy-hs1 128 

Ach-A9  7 Trivium  15 

 
Grain-128 共有 19 个数据端口，可采用两个 RSCLU
实现；LILI-128 变量个数虽然较少只有 13 个，但布

尔表达式却十分复杂，适配过程中发现，在 10 输入

RSCLU 上的适配也能达到很高的资源利用率；

Toy-hs1 变量个数较多且无共享变量，适配时需要

13 个 10 输入 RSCLU，且利用率也较高；Trivium
算法共有 15 个变量，但分属 3 个不同的 5 变量

NLBF，采用 LUT-4 级联实现，也会具有较高的利

用率。 
将 I=10, K=4 代入式(2)，可得到 RSCLU 的规

模 N=4。即 RSCLU 由 4 个 LUT-4 构成，外部含有

10 个输入端口。由此确定了专用序列密码运算单元

RSCLU 的 3 个基本参数，但 RSCLU 内多个 LUT
如何级联及级联后完成的功能需要进一步确定。 

3  非线性运算单元结构 

3.1 共享变量映射 
在进行 RSCLU 变量映射之前，要确定 RSCLU

具备的功能。从表 1 各次项比率分布上可以知道，6
次及 6 次以上的布尔表达式，所占比率极少，依据

Shannon 分解定理：任何一个 n 变量的布尔函数均

可采用两个(n-1)次项布尔函数来构造完成，如式(3)
所示。因此，RSCLU 在实现 NLBF 时，不再直接

实现 6 变量布尔表达式，而通过两个 5 变量布尔表

达式异或完成，式中 1x 表示取反操作，⊕为异或操

作。 
( ) ( )

( )
1 2 1 2

1 2

, , , 1, , ,

                      0, , ,

n n

n

f x x x x f x x

x f x x

=

⊕       (3) 

最终确定 RSCLU 具备的功能包括：(1)每个

LUT 单独实现一个 4 变量布尔函数，即 RSCLU 实

现 4 个 4 变量布尔函数；(2)两个 LUT 可通过输入

控制选择，完成一个 5 变量布尔函数，即 RSCLU

可实现两个 5 变量布尔函数；(3)RSCLU 同时具备

实现 6 输入布尔函数的能力。 

在基本电路结构确定之前，需对 NLBF 的 5 变

量及 4 变量表达式进行变量映射。RSCLU 可完成两

个 5 变量或 4 个 4 变量布尔函数，分别对 NLBF 中

任 4 个 5 变量及任 4 个 4 变量布尔表达式进行适配。

对于 5 变量布尔函数，主要考察与项的共享变量情

况，由于 5 变量布尔函数所占比率较少为 3.62%，

事实上，NLBF 中的 5 变量布尔函数通常不超过 4
个，可采用直接遍历的方式。对 NLBF 中任两个 5
变量布尔函数进行搜索，可得到共享变量的分布，

如表 3 所示，共享变量个数通常为 3 或 4 个。 

表3  5变量布尔函数适配后特征分布 

算法 f 个数 个数 算法 f 个数 个数

Ach-A0 2 4 Ach-A10 0 - 

Ach-A1 3 3/4 Ach-A11 2 4 

Ach-A2 4 4 Ach-A12 0 - 

Ach-A3 0 - Decim 0 - 

Ach-A4 0 - Dicing 4 3/4 

Ach-A5 0 - LILI-128 0 - 

Ach-A6 5 3/4 Grain-80 2 0 

Ach-A7 2 4 Grain-128 0 - 

Ach-A8 2 4 Toy-hs1 0 - 

Ach-A9 0 - Trivium 0 - 

 
而 NLBF 中 4 变量布尔函数的个数较多，若对

任意的 4 个 4 变量布尔函数进行逐一对比，将造成

适配效率大大降低，而同一个 NLBF 的布尔表达式

遵循相同或相似的设计思想，布尔表达式间的共享

变量也将具有相同或相似的分布。同时，由于各变

量在布尔表达式中出现的频次不同，因此，利用变

量频次的差异来简化映射过程。以 Ach-128 算法的

A3 为例说明适配流程。A3 的 4 变量布尔函数共有

12 个，图 1 左侧所示，右侧为适配过程： 
 (1)频次搜索：遍历所有 4 变量布尔函数得出

变量频次，如黑色序号 1所示， 1x , 2x , 5x , 15x , 7x , 

6x , 9x , 14x , 16x 频次分别为 2, 8, 8, 6, 8, 3, 6, 3, 3。
由于频次大的变量成为共享变量的可能性更大，为

此选中频次为 8 的 2x , 5x 作为共享变量(不选取 7x

也作为共享变量的原因在于很可能搜索不到 4 个 4
变量布尔函数)； 

(2)函数遍历：以 2x , 5x 作为共享变量遍历 4 变

量布尔函数，得到含有该共享变量的 4 个 4 变量表

达式，如图 1 中(1)所示，将这 4 个 4 变量布尔表达

式从表达式队列中删除，并更新变量频次，如黑色

序号 2 所示。按照同样方式得到其余共享变量及对

应 4 变量布尔函数。 
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图 1  4 变量布尔函数适配流程示意 

依据上述适配流程，Ach-128 算法 A3 中的 4 变

量布尔函数可分为 3 组，每组均包含 4 个 4 变量布

尔函数，图 1 中(1)、(2)和(3)所示，共享变量分别

为 2x , 5x , 2x , 7x 和 5x , 7x 。对其他 NLBF 进行适配，

发现 4 变量布尔函数的共享变量特征为：(1)4 个布

尔函数间通常至少有一个共享变量；(2)若将 4 个布

尔函数分成 2 组，则每两个 4 变量布尔函数至少有

2 个共享变量。 
3.2 运算单元结构 

基于 LUT 的利用率模型，并通过 2.2 节对

NLBF 前期的处理结果，确定了影响运算单元的基

本参数，结合 3.1 节不同类型布尔表达式间共享变

量的研究，也明确了各 LUT 间的连接关系，可完成

RSCLU 基本结构的设计，如图 2 所示(图中选择器

的控制信号未画出，圆圈表示取反)。 
RSCLU 由 4 个相互级联的 LUT 构成，通过选

择器的控制和 LUT 的配置信息可完成不同的函数

功能。 
(1)可以同时完成 4 个 4 变量布尔函数，表达式

分别表示为 0 0 1 2 3( , , , )f f x x x x= , 1 0 1 2 9( , , , )f f x x x x= , 

1 0 1 3 4( , , , )f f x x x x= 或 1 0 1 4 9( , , , )f f x x x x= , 2 0( ,f f x=  

 

图 2 基于 LUT 的 RSCLU 结构 

5 6 7, , )x x x , 3 0 5 6 9( , , , )f f x x x x= , 3 0 5 7 8( , , , )f f x x x x= 或

3 0 5 8 9( , , , )f f x x x x= ； 
(2)可以同时完成两个 5 变量布尔函数，表达式可

表示为 4 0 1 2 3 9= ( , , , , )f f x x x x x 或 94 0 1 2 3= ( , , , , ),f f x x x x x  

5 0 5 6 7 9( , , , , )f f x x x x x= 或 95 0 5 6 7( , , , , )f f x x x x x= ； 
(3)可以完成一个 6 变量布尔函数，依据式(3)

采用两个 5 变量布尔函数在可编程异或输出时实

现 ， 表 达 式 可 表 示 为 9 0 1 2 3 4(1, , , , , )f x f x x x x x=  

9 0 1 2 3 4(0, , , , , )x f x x x x x⊕ ，此时 5 1x x= , 6 2x x= , 7x  

3x= 且 8 4x x= 。 

4  性能评估与分析 

4.1 硬件性能评估 
采用 Verilog 硬件描述语言进行 RTL 级实现，

并在 SMIC 180 nm 工艺下，进行逻辑综合，各项性

能指标如表 4 所示。在并行度为 32 时，延时为 4.14 
ns，面积为 1097573.49 μm2，等效两输入与非门约

为 10.29 万，此时的时钟频率为 241 MHz。 

表4  NLBF整体结构性能 

面积 等效门数 延时 频率 
并行度 

(μm2) (万门) (ns) (MHz) 

8 258536.76  2.58 3.21 311 

16 515928.53  5.15 3.87 258 

32 1097573.49 10.29 4.14 241 

 
将系统性能与以往设计进行对比，如表 5 所示。

文献[18]提出的可重构结构采用流水线设计，可在一

定程度上提升工作频率，并行度为 1 时，最大时钟

频率可达 360 MHz，但资源消耗过大，在并行度为

8 时等效门数约为 262.3 万门，若进行 32 路并行设

计，则高达 1049 万门，最大吞吐率为 2.88 Gb/s。
文献[19]和文献[6]依据可重构并行化设计原理，实现

不同并行度的 NLBF 结构设计，系统性能均明显优

于文献[18]，并行度为 32 时，等效门数分别为 41.51
万和 12.84万，但其频率较文献[18]却有很大的下降，

分别为 142 MHz 和 172 MHz，吞吐率最高为 4.54 
Gb/s 和 5.50 Gb/s。本文提出的 NLBF 可重构运算

结构立足于序列密码特点和 NLBF 的特征，在对比

文献中所需电路资源最小，工作频率要略大于

RPNF 和 TNF 而小于 RNF，并行度 32 时，吞吐率

可达 7.71 Gb/s。 
4.2 资源利用率评估 

由于RSCLU采用 4个 LUT级联的方式完成相

应功能，在评估资源利用率时，依据文献[20]提出的

LUT 利用率等价转换公式来评估。 



1230                                        电 子 与 信 息 学 报                                     第 39 卷 

表5 性能对比结果 

并行度 面积 等效门数 延时 时钟频率 吞吐率 
文献 发表时间 工艺 

(级数) (mm2) (万门) (ns) (MHz) (Gb/s) 

8 26.23 262.30 2.73 2.88 

16 52.46 524.60 - - RNF[16] 2003 180 

32 104.92 1049.20 - 

360 

- 

8 1.04 10.49 6.06 1.14 

16 1.92 19.23 6.54 2.27 RPNF[18] 2009 180 

32 4.14 41.51 7.03 

142 

4.54 

8 0.34 3.48 5.30 1.37 

16 0.66 6.56 5.46 2.25 TNF[2] 2013 180 

32 1.28 12.84 5.79 

172 

5.50 

8 0.26 2.58 3.21 1.93 

16 0.52 5.15 3.87 3.86 本文 2016 180 

32 1.03 10.29 4.14 

241 

7.71 

 
LUT

LUT 100%
RSCLU 4

= ×
×

使用个数
利用率

使用个数
  (4) 

由于每个 RSCLU 中包含 4 个 LUT-4，故在计

算利用率时将 RSCLU 的个数乘以 4。依据适配流

程，对 NLBF 在 RSCLU 上进行映射，得出各 NLBF
在并行度为 1 时的资源消耗及利用率情况，如图 3
所示(图中只给出了部分典型 NLBF 的性能评估数

据)。其中横坐标为密码算法或 NLBF 的名称，柱状

图表示消耗的 RSCLU 的个数，曲线中黑色方框表

示利用率变化(图 4 同)。 
图 3 中不同 NLBF 消耗资源略有不同，其中

Toy-hs1 算法消耗的资源最多，为 13 个 RSCLU，

其余算法或 NLBF 均不超过 5 个，且以 4 个居多。

从利用率上可以看出，除 Trivium 算法资源利用率

为 75.0%外，其余均在 80%以上，部分 NLBF 的利

用率在理论上可达到 100%(利用率达到 100%表示

RSCLU 中的所有 LUT-4 均被使用)。 
密码算法通常具有一定的并行度，对不同

NLBF 进行并行度分析，Ach-A0~A12 并行度至少

为 8, Grain-80并行度为 16, Grain-128并行度为 32，
Trivium 并行度最大为 64，由于本设计可支持并行

度为 8, 16 和 32 的 NLBF 运算，即对不同并行度的 

 

图3 不同NLBF资源及利用率 

NLBF 具有一定的适应性，因此，可以对不同并行

下的资源利用率进行评估。对资源利用率低于

91.14%[8]的 NLBF 在不同并行度下进行性能评估，

各 NLBF 资源消耗和利用率变化情况如图 4 所示。 
由图 4 可以看出，并行度大于 1 时，A1, A3, A4, 

和 A10 的利用率均达到 91.14%以上，Grain-80 和

Trivium 在并行度大于 3 时利用率也超过 91.14%。

并且，有一个现象值得关注：并行度为偶数时，许

多 NLBF 的利用率达到 100%；并行度为奇数时，

利用率呈逐渐增长的趋势。这是由于并行度为 1 时，

依据适配结果，NLBF 需求的 RSCLU 中有两个

LUT-4 未使用，并行度为偶数时，恰好可完全被

NLBF 使用，利用率达到 100%；并行度为奇数时，

未使用的LUT-4可以被部分使用，随着并行度增大，

消耗的 RSCLU 资源必然越多，未使用的 LUT-4 个

数将减少，由式(4)知道，资源利用率会呈增大趋势，

同时 LUT-4 不能被完全使用，所以利用率无法达到

100%。 

5  结束语 

基于 LUT 利用率模型和搜索适配算法，本文对

NLBF 进行特征分析，确定了影响利用率的基本参

数，完成面向序列密码的 NLBF 单元设计，可支持

不同并行度，具有一定扩展性；将利用率模型与

NLBF 软件适配相结合的设计方式，对其他领域

NLBF 的设计具有一定的推广意义，如面向多媒体

处理的 NLBF 运算可采用类似方式完成。同时，在

研究过程中也发现一些问题：适配算法在适配时采

取分函数类型的方式进行变量搜索，这给软件实现

及 NLBF 适配增加了难度，需要找到一种不区分函

数类型的高效适配算法。 



第 5 期                   戴紫彬等： 可重构非线性布尔函数利用率模型研究与硬件设计                         1231 

 

图 4 不同并行度下资源消耗及利用率变化 
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