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异构系统下的双向签密方案 

刘景伟
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 (西安电子科技大学综合业务网理论及关键技术国家重点实验室  西安  710071)  

摘  要：在过去的研究中，人们通常假设通信双方都处在同一个公钥密码体制环境中，但随着科技的发展和网络的

普及，不同的地区可能采用不同的公钥密码体制。为了解决异构系统之间的通信安全问题，该文提出两种在公共密

钥基础设施(PKI)和无证书公钥密码体制(CLC)下安全通信的异构签密方案。同时在双线性 Diffie-Hellman 问题

(BDHP)和计算性 Diffie-Hellman 问题(CDHP)的难解性下，所提方案在随机预言模型中具有自适应选择密文攻击

下的不可区分性(IND-CCA2)和自适应选择消息攻击下的不可伪造性(EUF-CMA)。 
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Mutual Signcryption Schemes under Heterogeneous Systems 

LIU Jingwei    ZHANG Lihuan    SUN Rong  
 (State Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China)  

Abstract: In the past studies, it is generally assumed that both sides of communication are in the same environment 

of public key cryptography, but with the development of technology and the popularity of the network, different 

regions may have different public key cryptographies. In order to resolve the communication security problem 

between heterogeneous systems, two signcryption schemes are proposed, which are used to achieve the 

communication security between the Public Key Infrastructure (PKI) and CertificatLess public key Cryptography 

(CLC) under heterogeneous systems. It is proved that the schemes have INDistinguishability against Adaptive 

Chosen Ciphertext Attacks (IND-CCA2) under Bilinear Diffie-Hellman Problem (BDHP) and Existential 

UnForgeability against adaptive Chosen Messages Attacks (EUF-CMA) under the Computational Diffie-Hellman 

Problem (CDHP) in the random oracle model.  
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1  引言  

在传统公共密钥基础设施(PKI)系统中，通常存

在一个可信认证中心 CA(Certification Authority)，
CA 为每一个用户颁发一个与其公钥匹配的公钥证

书，实现公钥认证，但这种方法会在证书管理上浪

费大量的计算时间和存储空间。为了解决该问题，

文献[1]提出了一种基于身份的公钥密码体制 IBC 
(Identity-Based Cryptosystem)。在 IBC 系统中，

用 户 的 私 钥 是 由 秘 钥 生 成 中 心 KGC(Key 
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Generation Center identity-based cryptosystem)生
成，KGC 里存放的秘钥则是通过用户的身份生成用

户的私钥。这种方法面临着密钥托管的问题。基于

该问题，文献[2]提出了无证书公钥密码体制(CLC)。
在 CLC 系统中，公钥由用户生成，私钥由用户选择

的秘密值和 KGC 产生的部分私钥共同构成。KGC
无法得知用户的完整私钥，因此有效解决了上述的

密钥托管问题。 
如需同时实现保密性、完整性、认证性和不可

否认性，传统的方法是先签署一份邮件，然后对它

进行加密，称为“先签名后加密”。1997 年文献[3]
首次提出了签密的概念，这个新的密码学原语在一

个逻辑步骤内同时实现数字签名和公钥加密的功

能，在成本上显著低于传统的先签名后加密方法。

2002 年文献[4]提出了正式的签密安全模型。签密在

许多应用中都可以发挥优势，如电子商务、移动通

信和智能卡等。目前，虽然已经提出了很多基于 PKI
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的签密方案 [5 8]− 和基于 CLC 的签密方案 [9 15]− ，但这

些方案不能用于异构密码系统间的通信。为了确保

异构系统间的安全通信，本文提出了两种异构系统

下的签密方案，实现了 PKI 和 CLC 这两个公钥密

码系统间的安全通信。 
目前已经提出的针对异构通信的签密方案主要

有以下几种：2010 年文献[16]提出了一方属于 PKI，
另一方属于 IBC 的异构签密机制，但他们的方案只

能抵抗外来攻击者，并不能满足不可否认性；2011
年文献[17]提出了发送端属于 PKI，接收端属于 IBC
的异构签密方案，但该方案只允许在 PKI 系统的用

户发送消息，在 IBC 系统的用户接收消息，并不能

完成双向的安全通信；2013 年文献[18]提出了两个

异构签密方案，第 1 个方案是 PKI 中的发送端给基

于 IBC 中的接收端发送消息，第 2 个方案是基于

IBC 的发送端给 PKI 中的接收端发送消息。在上述

签密方案中，并没有适用于 PKI 和 CLC 异构系统

间安全通信的签密方案，因此本文提出了两个适用

于 PKI 和 CLC 异构系统间的签密方案 PCHS 
(PKI-CLC Heterogeneous System)和 CPHS(CLC- 
PKI Heterogeneous System)。 

2  预备知识与安全模型 

在本节中简要地描述了文中涉及到的困难性问

题，并给出了所提方案对应的安全模型。 
2.1 困难性问题 

(1)Bilinear Diffie-Hellman(BDH)问题：给定
*( , , , )( , , )qP aP bP cP a b c Z∈ ，计算 2( , )abcw e P P G= ∈ ，

其中e 是一个双线性映射，P 是 1G 的生成元， 1G , 

2G 是阶为素数q 的两个群。 
(2)Computational Diffie-Hellman(CDH)问题：

给定 *
1( , , ) ,( , )qP aP bP G a b Z∈ ∈ ，计算 1abP G∈ 。 

2.2 PCHS 安全模型： 

本文在其安全模型中考虑两类敌手。第 1 类敌

手无法获得 KGC 的主密钥s ，但能够自适应地替换

用户的公钥；第 2 类敌手无法替换用户的公钥，但

可以获得 KGC 的主密钥s [19]。 

定 义 1  若任何概率时间多项式有界的两类敌

手赢得 IND-CCA2 的优势可忽略，则称该方案满足

自适应选择密文攻击下的不可区分性。 

IND-CCA2-1：初始化：挑战者C 产生系统参

数 pa 和主密钥s ，保留s ，返回 pa 给敌手 IA 。  

阶段 1： IA 进行多项式有界次适应性询问。 

公钥询问：某用户进行公钥询问，C 执行相应

算法，将PK返回。 
部分私钥询问：某用户进行部分私钥询问，C 执

行相应算法，将部分私钥D 返回。 
私钥询问：某用户进行私钥询问，C 从相关的

询问列表中找到完整私钥，将SK返回。 
公钥替换： IA 可在规定范围内，任意选择某值

对用户公钥进行替换。 
签密询问：进行签密询问时，C 从相关“询问

与 应 答 ” 表 中 检 索 (SK ,PK )a b ， 返 回 密 文

Signcrypt( , , , ,SK ,PK )a b a bpa u u mσ ← 。 
解签密询问：进行解签密询问时，C 从相关“询

问应答”表中检索 (SK ,PK )b a ，返回 /m ⊥←  
Unsigncrypt( , , , ,SK ,PK )a b b apa u u m 。 

挑战：在阶段 1 后， IA 生成两个相同长度的明

文 0 1,m m 以及希望挑战的接收者的身份 *
bu ，在阶段

1 中 *
bu 的公钥不能被替换且不能询问 *

bu 的部分私钥

和秘密值。 IA 从相关“询问与应答”表中找到
* *(SK ,PK )a b ，选择 {0,1}γ ∈ ，计算 * Signcryptσ ←  

* * * *( , , , ,SK ,PK )a b a bpa u u mγ 。返回挑战密文 *σ 。  
阶段 2： IA 进行多项式有界次适应性询问，约

束条件是：(1) *
bu 的完整私钥不能被询问；(2) *

bu 不

能是公钥已被替换的那个身份；(3)不能对 *
au 和 *

bu

下的 *σ 进行解签密询问。 
猜测： IA 输出一个猜测 *γ ，若 *γ γ= , IA 赢

得 IND-CCA2-1 。我们定义 IA 的获胜优势为

I

IND-CCA2 1 *Adv 2Pr[ ] 1γ γ− = = −A 。 
IND-CCA2-2：初始化：挑战者C 产生系统参

数 pa 和主密钥s ，返回( , )pa s 给 IIA 。 
阶段 1，挑战和阶段 2：与上相似。因为 IIA 知

道主密钥 s ，但无法进行公钥替换，它能够计算出

用户的部分私钥因此无需进行公钥替换和部分私钥

询问。 
猜测： IIA 输出一个猜测 *γ ，若 *γ γ= , IIA 赢

得 IND-CCA2-2。我们定义 IIA 的获胜优势为

II

IND CCA2-2 *2Pr[ ] 1Adv γ γ− = = −A 。 
定 义 2  若任何概率时间多项式有界的伪造者

赢得 EUF-CMA 的优势是可忽略的，则称方案满足

在自适应选择消息攻击下的不可伪造性。 
EUF-CMA：初始化：挑战者C 产生系统参数

pa 和主密钥s ，保留s ，返回 pa 给敌手F 。  
训练：F 进行适应性多项式有界次询问。 
伪造：在上述阶段后， F 输出一个伪造

* * *( , , )a bu uσ 。训练期间 *
au 的私钥不能被询问。伪造

者对发送者 *
au 和接收者 *

bu 下某消息签密询问的应

答不能是 *σ 。如果 * * *Unsigncrypt( , , , , ,a bpa u u mγσ  
* *SK ,PK )b a 不是符号⊥，F 赢得 EUF-CMA。 
F 获胜的优势定义为 SUF-CMA-1Adv = Pr[win]F 。 
CPHS 方案的安全模型与 PCHS 方案类似。 
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3  具体方案描述 

在本节中，我们提出了两个适用于 PKI 和 CLC
异构系统间的签密方案 PCHS 和 CPHS。 

令 1G 和 2G 分别是素数阶 2β≥ (安全参数为 β )
的加法群和乘法群，P 是 1G 的一个生成元， 1:e G ×  

2 2G G→ 是一个双线性映射。KGC 定义 3 个密码学

杂凑函数： *
1 1: {0,1}H G→ , 2 : {0,1} {0,1}n nH ×  

*
qZ→ , 3 2: {0,1}nH G → 和 4 : {0,1} {0,1}n nH → 。n

表示要被签密的消息的长度。{0,1}n 表示比特长度

为 n 的二进制序列组成集合， *
qZ 表示有限域

{0,1,2, , 1}qZ q= −" 去掉元素零所得到的集合。密

钥生成中心随机选择 *
qs Z∈ 作为主控钥，计算系统

公钥 pubP sP= 。最后，KGC 保密主密钥s ，公布系

统参数 1 2 pub 1 2 3 4{ , , , , , , , , , }pa G G n e P P H H H H 。 
CLC-KG: 
部分私钥提取：算法输入系统参数 pa ，主密钥

s 以及用户身份 ID并执行以下步骤： 
计算 1 1(ID)Q H G= ∈ ；输出部分私钥 D =  

1sQ G∈ 。 
设置秘密值：算法输入系统参数 pa 和用户身份

ID，随机选择 *
c qx Z∈ 作为秘密值。 

设置私钥：算法输入 pa ，用户身份 ID ，部分

私钥和秘密值，输出SKc cx sQ= 作为私钥。 
设置公钥：算法输入 pa ，用户身份 ID 和秘密

值，返回PKc cx Q= 作为公钥。 
    PKI-KG： 

PKI 用户随机选择一个数 *
p qx Z∈ 为私钥 SKp , 

px P 作为公钥PKp 。 
PCHS 签密过程：已知明文 m, CLC 系统的公

钥PKc 和 PKI 系统的私钥SKp  
(1)选随机数 *

qk Z∈ ； 
(2)计算 2( , )r H k m= , pub( ,PK )rcf e P= ； 
(3)计算 1= ,U rP 2 3 pub( ( ,PK ) )r

cU k H e P k= + =  

3( )H f+ , 3 4( )U m H k= + ； 
(4)计算 ( )1SK ( ) modpS r H m n= + ； 
(5)密文是 1 2 3( , , , )S U U Uσ = 。 
解签密过程：已知密文 1 2 3( , , , )S U U Uσ = , CLC

系统的私钥SKc 和 PKI 系统的公钥PKp 。 
(1)计算 2 3 1( (SK , ))ck U H e U= − ； 
(2)计算 3 4( )m U H k= − ； 
(3)计算 2( , )r H k m= ； 
(4) 1( )PKpV SP H m= − 。 
验证V 与 1( )rP U 是否相等： 

( )( )
( )( ) ( )( )
( )( ) ( )( )

3 1

3 3

3 pub 3 pub

SK ,

   , ,

PK , ,PK

c

r
c c

r r

c c

H e U

H e x sQ rP H e x Q sP

H e P H e P

= =

= =  

即 

( )
2 3 1

1 1

1 1 1

( (SK , ))

( )PK SK ( )

( ) ( ) ,

c

p p p

p p

k U H e U

V SP H m r H m P x P

rP x H m P x H m P rP U

= +

= − = + −

= + − = =

 
验证成功。 

CPHS：签密过程：已知明文m , CLC 系统的

私钥SKc 和 PKI 系统的公钥PKp 。  
(1)选随机数 *

qk Z∈ ； 
(2)计算 2( , )r H k m=  pub( ,PK )rpf e P= ； 
(3) 计 算 1= ,U rP 2 3 pub( ( ,PK ) )r

pU k H e P= + =  

3( ),k H f+  3 4( )U m H k= + ； 
(4)计算 ( )1( )SK modcS r H m n= + ； 
密文是 1 2 3( , , , )S U U Uσ = 。 
解签密过程：已知密文 1 2 3( , , , )S U U Uσ = , CLC

系统的公钥PKc 和 PKI 系统的私钥SKp 。 
(1) 计算 2 3 pub 1( (SK , ))pk U H e P U= + ； 
(2) 计算 3 4( )m U H k= + ； 
(3) 计算 2( , )r H k m= ；  
(4) 计算 1 pub( )PKcV SP H m P= − 。 
验证V 与 1( )rP U 是否相等： 

( )( )
( )( ) ( )( )
( )( ) ( )( )

3 pub 1

3 3

3 pub 3 pub

SK ,

   , ,

PK , ,PK

p

r

p p

r r

p p

H e P U

H e sx P rP H e x P sP

H e P H e P

= =

= =

 

即 

2 3 pub 1

1 pub

1 1

1 1

1

( (SK , ))

( )PK

( SK ( )) ( )

( ) ( )

,

p

c

c c

c c

k U H e P U

V SP H m P

r H m P x H m QsP

rP x H m QsP x H m QsP

rP U

= +

= −

= + −

= + −

= =

 

验证成功。 

4  安全性证明 

在本节中，我们对所提出方案的安全性进行证

明。 
定 理 1(PKI -

 

CLC  IND-CCA2-1)  假设存

在 一 个 IND-CCA2-1 敌 手 IA 。 经 过 iq 询 问

( 1,2, 3, 4)i = , 
1e

q 次 CLC 部分私钥询问，
2ceq 次 CLC

私钥询问和
cr

q 次 CLC 公钥替换询问后，能以一个

不可忽略的优势 ξ 攻破 PCHS 方案的 IND-CCA2-1
安全性，则存在一个挑战者C 能以优势 *ξ 解决 BDH
问题，这里 *ξ 为：

1 21 1 1(1 / )(1 / )(1 / )
c ce e rq q q q q qξ − − −  

1 21 3(1/ )(1/ )
c ce e rq q q q q− − − 。 

证明   假设 C 收到一个 BDH 问题实例
*, , , ( , , )qP aP bP cP a b c Z∈ ，该问题的目标是计算出

2( , )abce P P Gϖ = ∈ 。为完成该目标，在游戏中把 IA
作为子程序，C 作为挑战者与其进行交互； IA 询问
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以身份 IDi 作为输入的其它预言机之前都先用身份

IDi 询问 H1预言机。 
初始化： C 运行初始化算法返回系统参数

1 2 pub 1 2 3 4{ , , , , , , , , , }pa G G n e P P H H H H 给 IA 。为避免对

IA 的询问的非连续应答， C 维护起初为空的列表

1 4L L∼ ，LKp 和LKc 。  
阶段 1： IA 执行多项式有界次适应性询问。 
H1询问： IA 选择一系列身份询问相应杂凑值。

接收到身份 IDi 的H1询问时，若L1中含有(ID , , )i i iQ l , 
C 返 回 ih 作 为 应 答 ； 否 则 ， C 任 选 整 数

1[1,2, , ]qα ∈ " ，在不泄露α具体数值的情况下，将

IDα 作为挑战身份发送给 IA ，若收到第α次询问，

C 设置 1iQ b P= ，返回 iQ ，添加(ID , , )i iQ − 到 L1．如

果接收到的不是第 α 次询问，选择一个随机数
*

i ql Z∈ ，返回 i iQ l P= ，添加(ID , , )i i iQ l 到 L1。 
H2询问：进行 H2询问时，比对列表 L2中是否

存在( , , )k m r 。若存在，返回r ；否则，返回任意的
*
qr Z∈ ，添加( , , )k m r 到 L2。 
H3询问：进行 H3询问时，比对列表 L3中是否

存在 3( , )f h 。若存在，返回 h3；否则，返回任意的

3 {0,1}nh ∈ ，添加 3( , )f h 到 L3。 
H4询问：进行 H4询问时，比对列表 L4中是否

存在 4( , )k h 。若存在，返回 h4；否则，返回任意的

4 {0,1}nh ∈ ，添加 4( , )k h 到 L4。 
CLC 公钥询问：身份 IDi 进行公钥询问时，C 核

对 IDi 和 IDα 。若两者相等，C 返回公钥PKi bP= ；

若不相等，调用列表 L1 (ID , , )i i iQ l ，任选随机数
*

i qx Z∈ ，计算出PKi i ix Q= ，返回公钥PKi 并且在

LKc 中添加(ID , , , ,PK )i i i ix Q− 。 
CLC 部分私钥询问：身份 IDi 进行部分私钥询

问时，C 核对 IDi 和 IDα 。若两者相等，C 放弃游戏；

若不相等，C 调用 H1 预言机得到 il , i id l aP= ，将

(ID , , , ,PK )i i i i id x Q 添加到 LKc 中并返回部分私钥

id 。 
PKI 私钥询问：身份 IDi 进行私钥询问时，C 从

LKp 得到 (ID , ,PK )i i ix ，返回 is x= 。 
CLC 私钥询问：身份 IDi 进行私钥询问时，C 核

对 IDi 和 IDα 。若两者相等，C 放弃游戏；若不相等，

r 从LKc 得到(ID , , , ,PK )i i i i id x Q 并返回 i i is d x= 。 
CLC 公钥替换：在规定范围内， IA 任选随机数

*PKi 把身份 IDi 的公钥替换为PKi 。若 IDi 和 IDα 相

等，C 放弃游戏；若不相等，将 *(ID , , , ,PK )i i i i id x Q 添

加到LKc 中。 
签密：进行签密询问时，C 核对 发ID 和 IDα 。

若两者相等，C 运行签密算法并返回结果；否则，C
从 LKp 和 LKc 直接检索到 ( , , ,PK )p c c cx x Q ，生成密

文。 
解签密：进行解签密询问时，C 核对

收
ID 和

IDα 。若两者相等，C 运行解密算法并返回结果；

否则，C 从LKp 和LKc 直接检索到( , , ,PK )c c p px d x ，

并做出应答。 
挑战：阶段 1 后， IA 生成两个相同长度的明文

0 1,m m 以及希望挑战的接收者的身份 *IDc 。在阶段 1
中 *IDc 的公钥不能被替换且不能询问它的部分私钥

和秘密值，若 *ID IDc α≠ , C 放弃游戏；否则，C 从

LKp 和 LKc 直接检索到 ( , , ,PK )p c c cx x Q 并计算挑战

密文。 
阶段 2： IA 进行多项式有界次适应性询问，但

不能对发送者身份 *IDp 和接收者身份 *IDc 下的密文
*σ 进行解签密询问。 

猜测：L3中储存有 3q 个杂凑值，C 从 L3中随机

等概率地选择 *f 。 
输出 * *

pub( ,PK ) ( , ) ( , )c c abc
cf e P e aP bP e P P= = =

作为 BDH 问题实例的应答。 
概率分析：这一部分讨论C 成功解答出 BDH

问题实例 ( , )abce P P 的概率。根据上述的讨论得知， 
以下 4 种情况会使C 放弃游戏：(1) IA 以概率

1 1eq q

对挑战身份 IDα 的部分私钥进行询问。(2) IA 以概率

2 1ceq q 对挑战身份 IDα 的秘密值进行询问。(3) IA 以

概率 1cr
q q 对挑战身份 IDα 的公钥进行替换。(4)在

挑战阶段， IA 以概率
1 21(1 1/ )

c ce e rq q q q− − − − 选择 

挑战身份不是 IDα 的接收者。只有在挑战者不放弃
游戏的情况下，才能解决 BDH 问题。于是，C 不
放弃游戏的概率为 

( )( )( )( )1 2 1 21 1 1 11 1 1 1
c c c ce e r e e rq q q q q q q q q q− − − − − −  

C 等概率地从 L3中任选出 *f 的概率为 3(1/ )q 。 

综上， C 解决 BDH 问题的优势 *ξ 为 ( )1 11 eq qξ −  

( )( )( )( )
2 1 21 1 1 31 1 1 1/
c c c ce r e e rq q q q q q q q q− − − − − 。 

                                    证毕 
定 理 2 (PKI- CLC  IND-CCA2-2)  假设存

在一个 IND-CCA2-2敌手 IIA ，定义同上，其中 *ξ 为： 

( )( )( )2 21 1 31 1 1
c ce eq q q q qξ − − 。 

证明  初始化：阶段 2 与 PKI-CLC  IND- 
CCA2-1 相似，因为第 2 类攻击者知道 KGC 的主密
钥，但不具备替换任意用户公钥的能力，所以阶段
1 无需进行公钥替换询问。 

概率分析：这一部分讨论C 成功解答出 BDH
问题实例 ( , )abce P P 的概率。在阶段 1 中不能询问 *IDc

的私钥，并且不能对发送者身份 *IDp 和接收者身份
*IDc 下的密文 *σ 进行解签密询问。以下两种情况会

使C 放弃游戏： 
(1) IIA 以概率

2 1ceq q 对挑战身份 IDα 的秘密值
进行询问。(2)在挑战阶段， IIA 以概率 1(1 1/q−  

2
)

ceq− 选择挑战身份不是 IDα 的接收者。于是， 

C 不放弃游戏的概率为 ( )( )2 21 11 1
c ce eq q q q− − 。 
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C 等概率得从 L3中任选出 *f 的概率为 3(1/ )q 。 
综上， C 解决 BDH 问题的优势 *ξ 为

2
(1 /

ceqξ −  

21 1 3)(1/ )(1/ )
ceq q q q− 。                    证毕 

定理 3 (PKI-CLC  EUF-CMA)  假设存在一

个 EUF-CMA 伪造者F ，经过 iq 询问( 1,2, 3, 4)i = , 

1e
q 次部分私钥询问，

2ceq 次 CLC 私钥询问和
cr

q 次

CLC 公钥替换询问后，能以一个不可忽略的优势 ξ
攻破 PCHS 方案的 EUF-CMA 安全性，则存在一个

挑战者C 能以优势 *ξ 解决 CDH 问题，这里 *ξ 为： 

( )( )( )2 21 12 1 1
c ce eq q q qβξ − − − 。 

证明  假设C 收到一个 CDH 问题的随机实例

1, ,P aP bP G∈ ，该问题的目标是计算出 1abP G∈ 。

为完成该目标，在游戏中把F 作为子程序，C 作为

挑战者与其进行交互。F 询问以身份 IDi 作为输入

的其它预言机之前都先用身份 IDi 询问 H1预言机。 
初始化： C 运行初始化算法返回系统参数

1 2 pub 1 2 3 4{ , , , , , , , , , }pa G G n e P P H H H H 给F 。为避免对

F 的询问的非连续应答， C 维护起初为空的列表

1 4L L∼ , LKp 和LKc 。 
训练：H1询问：F 选择一系列身份询问相应杂

凑值。接收到身份 IDi 的 H1 询问时，若 L1 中含有

(ID , , )i i iQ l , C 返回 ih 作为应答；否则，C 任选整数

1[1,2, , ]qα ∈ " ，在不泄露α具体数值的情况下，将

IDα 作为挑战身份发送给F ，若收到第α次询问，

C 设置 iQ bP= ，返回 iQ ，添加(ID , , )i iQ − 到 L1。如

果接收到的不是第 α 次询问，选择一个随机数
*

i ql Z∈ ，返回 i iQ l P= ，添加(ID , , )i i iQ l 到 L1。 
H2~H4同 PKI -CLC  IND-CCA2-1。 
伪 造 ： 训 练 结 束 后 ， F 输 出 一 个 伪 造

* * *( , ID , ID )p cσ 。训练期间不能询问 *IDp 的私钥，伪造
者对发送者 *IDp 和接收者 *IDc 下的某消息签密询问
的应答不能是 *σ 。若 *ID IDp α≠ , C 放弃游戏；若
相等，C 调用 H1, H2预言机和LKp 得到 *

pQ bP= ,r  
和 *PKp ；输出 * *

pub( ) PKp pabP S r P Q= − 作为应答。  

概率分析：讨论C 解决 CDH 问题的成功概率。

参考定理 1 可得：(1)F 以概率
2 1ceq q 对挑战身份

IDα 的密钥进行询问。(2)在挑战阶段，F 以概率 

( )211 1
ceq q− − 选择挑战身份不是 IDα 的接收者。于 

是， C 不放弃游戏的概率为
2 1 1(1 / )(1/
ceq q q−  

2
)

ceq− 。F 猜测相关 H2预言机相应的哈希值的概率

是1/2β ，因此，C 解决 BDH 问题的优势 *ξ 为： (ξ −  

2 21 12 )(1 )(1 )
c ce eq q q qβ − − 。                 证毕 

CLC-PKI 的安全性证明与上述方案类似。 

5  效率分析  

本小节对各异构签密方案的性能进行分析，假

设|G1|=160 b, |G 2|=1024 b, |m|=160 b, |ID|=160 
b。PKI 指该签密方案是在公钥基础设施环境下工作

的；IBC 指该签密方案是在基于身份的公钥密码环

境下工作的；CLC 指该签密方案是在无证书环境下

工作的；箭头代表该方案是异构的签密方案，BP 表

示双线性对运算；EXPC 表示幂指数运算；SCM 标

量乘运算；密文长度表示通信开销。 
从表 1 可以看出，文献[16]虽有较低的计算开销

但并不能满足EUF-CMA安全性使得该方案存在安

全隐患问题；文献[17]虽可以满足安全性但密文长度

过大且标量乘运算过多使得所需要的通信开销和计

算消耗都变大；文献[18]的通信开销虽小但其标量乘

运算较多则计算消耗也随之上升；本文方案的通信

开销虽并非最小，但在严格保证了方案的安全性下

只需计算两次标量乘具有较低的计算复杂度，可在

实际应用中节省更多的时间和精力。在应用方向上，

前 3类方案解决的都是PKI和 IBC系统间的异构安

全通信问题，方案则应用在 PKI 和 CLC 系统间，

具有创新性。因此综合计算消耗，安全性，通信开

销，应用方向等各方面的因素考虑本文方案的性能

后，可看出本文方案在整体性能中具有的优越性和

创新性。 

6  结束语 

本文提出了两种异构系统下的签密方案，用于

公钥基础设施环境(PKI)和无证书公钥密码环境

(CLC)这两个公钥密码系统间的安全通信。这两个

方案都只需 2 个线性对运算、2 个标量乘运算和 1 

表 1 各签密方案性能对比 

计算消耗 安全性 
方案 方向 

BP EXPC SCM 
 

IND-CCA EUF-CMA 
密文长度(bit) 

文献[16] PKI→IBC 4 1 2  √ √ 640 

文献[16] IBC→PKI 2 1 0  √ - 640 

文献[17] IBC→PKI 2 0 5  √ √ 960 

文献[17] IBC→PKI 0 0 6  √ √ 960 

文献[18] PKI→IBC 2 2 3  √ √ 480 

文献[18] IBC→PKI 2 2 3  √ √ 480 

PCHS PKI→CLC 2 1 2  √ √ 640 

CPHS CLC→PKI 2 1 2  √ √ 640 
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个幂指数运算，相比于之前提出的方案，具有较低

的计算复杂度；同时在双线性 Diffie-Hellman 问题

(BDHP)和计算性 Diffie-Hellman 问题(CDHP)的难

解性下，所提方案在随机预言模型中具有自适应选

择密文攻击下的不可区分性(IND-CCA2)和自适应

选择消息攻击下的不可伪造性(EUF-CMA)。这两个

方案也可应用于电子商务、网上支付、移动互联和

智能卡等领域。 
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