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一种新的云存储数据容错存储方式检验方法 

纪  倩①    杨  超*①    赵文红
②    张俊伟

① 
①
(西安电子科技大学计算机学院  西安  710071) 

②
(嘉兴学院南湖学院  嘉兴  314001) 

摘  要：云存储中，防止数据丢失的关键是实现文件容错。然而，云存储服务商可能没有提供承诺的容错水平，导

致用户蒙受数据丢失和经济损失的双重风险。现有云存储数据容错存储方式检验方法存在服务器预读取欺骗攻击，

并且效率低、实用性差，不能达到在一定概率范围内，快速、轻量级地检测出犯规的服务器行为的要求。针对上述

问题，该文利用磁盘顺序存取和随机存取的差异性设计了一种远程数据容错存储方式检验方法
   

随机与顺序访问

时间差异化(DRST)方法，其原理是文件块被分散地放在不同磁盘上，读取一个磁盘上顺序存储的文件块比随机读

取不同磁盘上的文件块所需的响应时间短。最后，对所提方法进行了严格的理论证明和深入的性能分析，结果表明，

所提方法能够快速检验出服务器是否为用户提供了其承诺的容错水平，并且比现有方案更安全，更高效。 
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Abstract: Implementation of file fault tolerance is the key for preventing data loss in cloud. However, cloud storage 

service providers may not offer the committed level, which results in that users may suffer data loss and economic 

loss. Existing inspection algorithms of testing of data fault tolerance in cloud have disadvantages such as spoofing 

attack of pre-fetch, low efficiency and poor practicality, which can not detect the foul behavior of cloud storage 

providers within a certain probability. To deal with the above problems, utilizing the difference of sequential access 

and random access, a remote testing algorithm of data fault tolerance in cloud named (Difference of Random and 

Sequential access Time) (DRST) is designed. The core idea is that the time of reading blocks of a file stored in 

order on a disk is much shorter than reading blocks of a file stored random on different disks. A strict theoretical 

proof and a in-depth performance analysis to the proposed scheme are carried out. The results show that the 

proposed scheme can accurately detect whether the cloud storage provider supplies clients with the committed 

level of fault tolerance.What’s more, the proposed scheme is much more efficient than the existing ones.  
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1  引言  

云存储中安全问题是用户最大的质疑和担心。

用户将数据放到云端，就丧失了对数据的绝对控制

权。实际的云存储环境下，数据主要分布存储在数
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据中心上，存储其上的数据规模往往达到 PB 级甚

至 EB 级，数据失效成了一种常态行为，极大地限

制了云存储的应用和推广[1]。因此，云存储系统的数

据容错十分重要，直接关系到整个系统的可用性。 
传统的存储服务商通常使用几个 9

   
如

99.99%, 99.9999999%形式的 SLA(服务等级协议)向
客户提供不同级别的容错能力。现今的云存储服务

商往往通过采用基于纠错码的冗余机制来提供数据

的容错保证服务，即将一份增添了纠错码的文件分

布存储到一个数据中心的多个磁盘上，使其可以抵

抗一定范围内的硬件故障，如，将增添了冗余码的
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文件存储在 4 个磁盘上便可以抵抗至多 3 个磁盘的

崩溃[2]。实际上由于云存储服务商向用户隐藏了文件

块存储的布局信息，用户无法真正了解他们的文件

到底享受着什么程度的容错能力[3,4]。因此，对于用

户来说，及时、可靠和便捷地远程验证云存储服务

商是否达到所声称的“抗多磁盘崩溃”的数据容错

水平是非常必要和紧迫的[5]，而且这是新型云存储大

规模应用和推广前亟需解决的问题。 
早先，文献[6,7]采用纠错码与随机抽样相结合

的请求响应式协议进行了数据拥有证明(PDPs)[8]和

可恢复性证明(PORs) [6,9,10]，用于远程验证存储在云

端的文件的完整性。发表于 2011 年 ACM CCS 的文

献[3]针对远程验证云服务供应商是否将文件均衡存

储在多个磁盘设备的问题，首次提出了一种实用性

评估方法 RAFT(Remote Assessment of Fault 
Tolerance)。其核心思路是用户与服务商事先商量，

就文件布局策略达成一致的前提下，将文件分配到

多个磁盘，磁盘数目越多，文件块分布越均衡，服

务器并行读取文件块的速度越快，若服务商使用较

少的磁盘或文件分布不均衡，会使响应时间变长，

以此来判断服务商没有将文件存储到承诺的多个磁

盘上。但 RAFT 方案在安全性及实用效率方面存在

如下 2 个问题： 
(1)服务器预读取的欺骗攻击：  若服务器没有

按照要求根据上一步访问的文件块内容做哈希产生

下一步要读取的块序号，而是把预先读取的块作为

随机产生的请求块返回，从而使响应时间降低，用

户将无法根据响应时间察觉服务商的作弊行为，就

会被云服务供应商所欺骗，数据被置于极大的丢失

风险中。。    
(2)效率低实用性差：  该方案本质上只利用了

数据并行读取和串行读取的时间差，该时间差比较

小，尤其是在高性能磁盘情况下，要区分诚实服务

商与狡诈服务商，需要进行很多步请求，才能使总

的时间差比较明显，性能较低。 
文献[11,12]也针对远程验证云服务供应商是否

将文件均衡存储在多个磁盘设备的问题提出了新方

案，其主要特点是文件被随机存储于任意磁盘上，

要求云服务供应商针对不同程度的容错冗余程度发

布官方的响应时间。但实际上，由于文件存储布局

是随机的，即使存储文件的冗余程度相同，其响应

时间也可能不尽相同，因此要求服务商提供官方的

响应时间不合理，而且文献[12,13]缺少相关的性能

分析、评估及对比。 
针对现有方案的不足，本文提出了随机与顺序

访问时间差异化
    

DRST(Difference of Random 

and Sequential access Time)方法。该方法的主要思

想是，假设服务器存储文件时只存逻辑文件块与所

在磁盘的对应关系，不会记录或者优化每个磁盘上

存储的文件块的顺序，这样服务器不能提前判断请

求的文件块在哪个位置，所以，针对每一次请求，

服务器必须查询逻辑文件块与所在磁盘的对应关系

表，查表是不可避免的，这样可以显著区分诚实和

欺骗的服务提供商行为。由于磁盘随机读取和顺序

读取的时间差比较大，该方法可以用较少的步数，

快速、轻量级地检测出犯规的服务器行为，从而判

断服务器是否按容错承诺将文件存储在多个磁盘

上。 

2  DRST 方法设计 

2.1 DRST 方法设计思想 
服务供应商可能是廉价且懒惰的[3]，即存储较少

的冗余在较少的磁盘上，这些“狡诈服务供应商”

可能提供不合格的容错，但不会恶意攻击故障磁盘

的安全漏洞。针对这个问题，新方案的设计思路是

文件块被分散地放到不同的磁盘上，读取一个磁盘

上顺序存储的文件块比随机读取不同磁盘上的文件

块所需的响应时间短。即基于磁盘顺序存取和随机

存取的差异性，我们设计了一种远程数据容错存储

方式检验方法 DRST，该方案不仅可以检测服务商

是否将文件分布存储在多个磁盘上，还可以证明文

件分布是否均衡。 
DRST 方法特点：(1)在服务器端按照规定的存

储策略存储文件的前提下，由用户端提出请求向服

务器端说明每一步要读取的文件块序号，服务器并

不知道用户端下一步要读取哪一块，无法预取来迷

惑用户，可防止服务器将预取的文件块返回；(2)每
步只请求一个文件块，多步请求的文件块实际是顺

序放在一个磁盘上的，而服务器事先不知道也无法

预测，若服务商不诚实没有遵守约定，而使用较少

磁盘的话，文件块可能分布在不同磁盘上，这样读

取的文件块的存储位置呈现一定的随机性，寻道次

数增多，用户则可通过变长的响应时间辨别服务质

量。由于磁盘随机读取和顺序读取的时间差相对较

长，使用较少的步数，便可快速、轻量级地检测出

犯规的服务器行为。 
2.2 DRST 方法详细设计 

为了更正式地定义我们的系统，我们首先引入

一些符号。把 l 作为一个安全参数， if 表示文件F 的

第 i 个块，其中 {1,2, ,| | }i F∈ 。我们用 C 表示用

户端，用 S 代表云服务器端，C 与 S 的主要交互过

程如图 1。 
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图 1 用户端与云服务商交互图 

具体步骤如下： 
步骤 1  eygen(1 ) RlK k⎯⎯⎯→  ：密钥生成函数，

输出密钥 k(由 C 完成)。 
步骤 2  1 1

{ }Encode( , { } , , ) = :nm
i i i i

gk F f t c G= == →   
C 对具有m 个文件块的文件 1{ }m

i iF f == 增加冗余

码，需要输入能够承受的崩溃磁盘数目 t 和总磁盘数

目c ，输出经过编码的文件 1{ }n
i iG g == , m 块文件扩

增为n 块， /( )n mc c t= −  。 
步骤 3  

1
{ }Map( , , ) c

j j
Cn t c =→ :S 将n 块文件存

在 c 个磁盘，输出 { | mod }jC n n c j= = , {1,jC ⊆  
2, , }n ，表示存储在第 j 个磁盘上的文件块序号集

合，其中 {1,2, , }j c∈ 。如果输出不是⊥，这样的

布局就可以承受 t 个磁盘的崩溃。 
步骤 4  Challenge( , , , )n G t c Q→ ：输入编码后

的文件块数目n ，编码文件G ，容错水平 t 和磁盘数

目c , C 指定读取第 j 个磁盘上的文件块，其中 j ∈  
{1,2, , }c ，按照从小到大的顺序依次请求 jC 中的序

号对应的文件块，返回一个文件块后请求下一个文

件块，发出q 次请求。 
步骤 5  Response( ) ( , )Q R T→ :S 使用存储在磁

盘中已编码的文件块来响应用户端发出的请求。C
记录从发送一个请求到接收到来自 S 的响应 R 所经

过的响应时间T 。 
步骤 6  Verify( , , , ) {0,1}G Q R T b→ ∈ :C 验证文

件块是否与原文件一致，响应时间是否在可接受的

时间间隔内(用户端存有文件的副本，用于验证)，
输出 1 表示 C 成功地验证了 S 是按照规定存储文件

的，达到了承诺的容错水平；相反，0 表示 S 有犯

规行为。 

步骤 7  * **
1 1

Reconstruct( , , ) ={ } { }
mr

i ii i
gk r F f= =→ :S 

根据 r 个已编码的文件块恢复原文件F (m 个文件

块)。 

3  DRST 方法安全性分析与性能评估 

3.1 DRST 方法安全性分析 
本文方案的设计目标是通过多步请求来识别在

容错级别上欺骗用户的存储服务商，具体来讲，用

户与存储服务器事先约定好存储布局，然后通过随

机多步的挑战响应交互时间差来判别存储服务商是

否按照用户要求对数据进行了容错存储。本文方案

使得存储服务器在约定好的容错级别和存储布局的

前提下，不能通过预先读取等手段来欺骗用户，除

非存储服务器可以提前猜测到用户随机的数据块请

求顺序。实际上，我们有定理 1 如下： 
定理 1  对于所提出的 DRST 方法，如果随机

数据请求的次数为 q，存储服务器能欺骗用户通过

容错级别验证的复杂度远远小于猜中随机数 r ∈  
{0,1}q 的概率，即Pr[Guess ] 1/2q

s << 。 
证明  假设用户在 DRST 方法中对存储服务器

进行 q 次随机数据块的请求，远程的存储服务器能

够在没有按照容错级别要求存储用户数据的前提下

通过 DRST 方法的挑战应答响应，使得用户不能觉

察响应时间较长，即用户返回验证正确，进而欺骗

用户已经达到承诺的容错水平。这需要远程存储服

务器对用户的 q次随机数据请求的响应时间(包括磁

盘寻道和数据读取时间) r
qT 与同一个磁盘上顺序存

放数据块请求的响应时间 s
qT 非常接近，即 r

qT  
s

qT ε− = ，其中 ε 是个可以忽略的值。即，需要远

程存储服务器读取随机磁盘位置数据的时间与读取

顺序磁盘位置数据的时间几乎一样。为了达到这样

的要求，要么磁盘寻道不需要时间，要么服务器能

提前预先读取数据块。当磁盘寻道不需要时间为真

时，这与现有物理磁盘寻道时间不为零相互矛盾；

当服务器能提前预先读取数据块为真时，这要求服

务器能正确猜测用户 q 次的随机位置的数据请求，

在这种情况下，假设一个磁盘可存放数据的位置共

有 L 处，则服务器正确猜测 q 次用户随机位置的数

据请求的概率为 Pr[Guess ] 1/[ ( 1)( 2)s L L L= − −  
( 1)]L q− + ；因为本文方案的查询次数 q 一般小于

100，而磁盘的数据存储位置 L 一般要比 100 大几个

数量级，所以L q>> ，即 0L q− >> ，则Pr[Guess ]s  
1/2q<< ；进一步而言，当 128q = 时，正确猜测 q

次用户随机位置的数据请求的概率为Pr[Guess ]s 比

直接正确猜测一个 128 比特位的加密密钥还要小。 
证毕 

3.2 DRST 方法性能的理论分析 
根据 DRST 方法，诚实服务商读取文件块时间： 

h l s rT t t q t= + + ×             (1) 

狡诈服务商读取文件块时间：                
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t l s rT t q t q t= + × + ×          (2) 

时间差： 
( 1)D st q tΔ = − ×              (3) 

其中 q 表示请求次数，即要读取的文件块数， lt 是

网络延迟时间， st 是磁盘寻道时间，其中 rt 是读取

文件块的时间。 
RAFT 方法[3]中诚实服务商读取文件块时间： 

/h l RT t q c t= + ×               (4) 

狡诈服务商读取文件块时间： 
/t l RT t q c' t= + ×               (5) 

时间差： 

R R
q q

t t
c' c
⎛ ⎞⎟⎜Δ = − ×⎟⎜ ⎟⎜⎝ ⎠

             (6) 

其中，q 表示请求读取的文件块数，c 表示诚实服务

商存储文件使用的磁盘数目，c' 表示狡诈服务商存

储文件使用的磁盘数目， lt 是网络延迟间， Rt 是磁

盘寻道时间与读取文件块的总时间， R s rt t t= + 。

根据文献[3]前期研究，云服务商按每块 64 kB 来存

储文件效率最高， Rt 平均值约为 6 ms, st 平均值约

为 3.4 ms，即 1.76R st t= × , DRST 和 RAFT 方法

的差别如下： 

1 1
1 1R

D R s
s

t
t t q t

t c' c

⎧ ⎫⎡ ⎤⎪ ⎪⎛ ⎞⎪ ⎪⎟⎢ ⎥⎜Δ −Δ = × − × − − ×⎨ ⎬⎟⎜ ⎟⎜⎢ ⎥⎝ ⎠⎪ ⎪⎪ ⎪⎣ ⎦⎩ ⎭
  (7) 

一般情况下云服务商将文件存储在至少两个磁

盘上，所以 2c' ≥ 。 
1 1

1 1.76 1
2D R st t q t

c

⎧ ⎫⎡ ⎤⎛ ⎞⎪ ⎪⎪ ⎪⎟⎜⎢ ⎥Δ −Δ ≥ × − × − − ×⎨ ⎬⎟⎜ ⎟⎜⎝ ⎠⎪ ⎪⎢ ⎥⎣ ⎦⎪ ⎪⎩ ⎭
  (8) 

用户对服务商的要求一般是将文件存储在至少

3 个磁盘上，即 3c ≥ ，假设服务器端资源是无限的，

即 c 可以取到无穷大，所以式(8)的下界是：(0.12 q×  
1) st− × ，上界是( )0.707 1 sq t× − × 。 

当 9n ≥ ，即文件大小至少是 576 kB 时， DtΔ  
0Rt−Δ > ，此时 DRST 方案对诚实服务商和狡诈服

务商的区分度比 RAFT 好。用户在云端存储的文件

一般都比较大，大于 576 kB，所以我们的方案在大

部分情况下性能优于 RAFT 方案。 
为了验证，我们取文献[3]的参数

    
文件大小：

2 GB，块大小：64 kB，服务器承诺使用 4 个磁盘，

即 4c = ，将一个2 GB的文件按照每个文件块64 kB
均衡存储在 4 个磁盘上，而实际上服务商将文件存

在 3 个磁盘上，即 3c' = 。st 约为 3.4 ms，按照 DRST
方案每步请求一个块，如请求一个磁盘上顺序存储

的 51 个块，即 51q = ，则  
( 1) 50 3.4 170 msD st q tΔ = − × = × =      (9)             

1 1
51 6 25.5 ms

3 4R R
q q

t t
c' c

⎛ ⎞⎛ ⎞ ⎟⎟ ⎜⎜Δ = − × = × − × =⎟⎟ ⎜⎜ ⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠
(10) 

6.7D Rt tΔ ≈ Δ 说明使用同样的实例参数，

DRST方法理论上比RAFT方法更易区分诚实服务

商与狡诈服务商，性能更佳。 
3.3 DRST 方法性能的测试与分析 

文献[1]对 RAFT 方法进行了测试，并在相同网

络条件下对诚实服务商和狡诈服务商具体的延迟时

间进行了实验，结果表明网络延迟时间分布稳定，

因此本文测试实验不关心网络延迟。本小节对

DRST 方法进行测试，与文献[1]中 RAFT 方法的测

试结果进行对比。根据 3.2 式(3)及式(6)，要区分诚

实服务商与狡诈服务商，DRST 方法与 st 即磁盘寻

道时间有关，RAFT 方法与 Rt ，即磁盘寻道时间与

读取文件块的总时间有关， R s rt t t= + 。本测试旨

在对比两个方案的性能，不需要对两个方案相同的

网络延迟时间进行测试与比较，只需进行 DRST 的

核心步骤即发送请求、读取文件块及记录响应时间，

最后与文献[1]中 RAFT 方法的测试时间进行比较。 
3.3.1 DRST 测试场景与测试方案 

(1)测试场景：  由于不关心网络延迟，我们在

本地搭建了测试系统，使用HP Compad dx7408 MT 
DT PC主机，具有ms-7352主板，双核 Intel(R) Core 
(TM)2 Duo CPU E8400 @3.00 GHz, 2 GB 内存，

其上挂载 4 个空的 Seagate Barracuda 7200.10.250 
G 硬盘，平均寻道时间为 3.4 ms，安装 Ubuntu-14.04
系统，C 语言编写测试程序。                    

(2)测试方案：  所服务商承诺，在 4 个磁盘上

存储一个大小为 2 GB 的文件，根据 DRST 步骤 3
的算法，若服务商是诚实的，将如图 2 所示存储文

件，若服务商是狡诈的，就可能使用较少数量的磁

盘，如使用 3 个磁盘，如图 3，图中只画出部分块，

每块 64 kB。可以看到图 3 每个磁盘上存储的文件

块集合与约定的形式有很大差异。该情况下，根据

DRST 方法不难检测出服务商的犯规行为。用户端

向服务商提出读取文件块请求，发出多步请求，如

依次请求第 1 号，第 5 号，第 9 号，第 13 号 ，发

出 51 步请求。若服务商是诚实的，按照规定的策略

存储文件，那么第 1 号，第 5 号，第 9 号，第 13 号

刚好位于同一磁盘，服务器只需顺序访问 1, 5, 9, 
13, 即可，只需要一次寻道时间。若服务商是狡诈

的，本应在一个磁盘上顺序存储的文件块就会分散

存储到其他磁盘上，出现一定的随机性，如图 3，
此时要读取 1, 5, 9, 13, ，就需要多次寻道时间，

使总的响应时间变长。因此，我们可以记录读取文

件块的响应时间，若时间在一定的范围内，则认为

服务商是诚实的，否则，认为服务商有犯规行为。 
3.3.2 DRST 测试数据  按照上述测试方案及参数， 
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图 2 诚实服务商存储              图 3 狡诈服务商存储 

文件形式(4 个磁盘)                文件形式(3 个磁盘) 

我们进行了 200 次实验得到 200 组数据。本应顺序

存放在 1 个磁盘上的文件块被狡诈服务商分散存储

到了 3 个磁盘上，用户发出 51 步请求，记录每一步

读取文件块的时间，T1 表示随机读取 51 块的总时

间。诚实服务商按照承诺将文件分配到 4 个磁盘，

我们所请求的文件块刚好存储在 1 个磁盘上，用户

同样发出 51 步请求，T2 表示顺序读取 51 块的总时

间。将 200 组 T1 和 T2 进行统计，表 1 展示出部分

数据。 

表 1  51 步狡诈服务商和诚实服务商读取时间 

实验序号 T1(ms) T2(ms) 实验序号 T1(ms) T2(ms)

1 199.522 73.675 101 214.777 74.771

2 199.736 73.325 102 206.179 73.52 

3 224.738 74.55 103 207.367 74.603

4 214.021 74.56 104 214.175 74.761

5 206.996 74.503 105 256.604 74.62 

6 230.615 74.801 106 214.595 74.751

7 247.911 74.328 107 224.999 74.698

8 213.72 74.847 108 191.404 74.729

9 216.638 74.935 109 213.199 74.785

10 256.736 74.668 110 181.924 83.124

3.3.3 DRST测试结果分析  根据 200 次实验统计的

200 组数据，我们求出狡诈服务商的平均响应时间

1T ，最短响应时间 min1T ，及诚实服务商的平均响

应时间 2T ，最长响应时间 max2T 。我们将通过这 4

个参数与 RAFT 方法[3]进行对比。 

(1)平均情况：  根据统计数据得到 T1 和 T2

分布图，如图 4 和图 5。将 T1 和 T2 画于图 6，每

次实验两者均有明显差异，说明我们利用顺序读取

和随机读取的寻道时间差来区分诚实与狡诈服务商

是可行的且有效的。 

    根据统计计算得 1=226.193 ms, 2=75.029T T ms, 

1 2 223.934 74.902 149.032 msT T TΔ = − = − = 。 

TΔ (149 ms)与3.2节理论预测的DRST方法用

51 步达到 170 ms 的时间差相差不多，即实际测试

和理论预测在一定的范围内是吻合的，说明我们的

理论是可信的，测试是可靠的，使得 DRST 方法优

于 RAFT 方法的结论更有说服力。 

(2)完全区分情况：  根据统计数据得到 T1 和

T2 概率分布图如图 7 和图 8。将 T1 和 T2 画于图

9, T1 和 T2 分布的范围相距较远，更有力地说明我

们利用顺序读取和随机读取的寻道时间差来区分诚

实与狡诈服务商是有效的。 

根据统计计算得 min1 181.924 msT = , max2 =T  

max min max83.266 ms, = 1 2 =181.924 83.266T T TΔ − −

98.658 ms。 

本文的DRST方法只需要 51步就能达到 99 ms

的时间差来完全区分诚实服务商与狡诈服务商，而

文献[3]中RAFT方法需使用 100步才能达到 107 ms

的时间差，如图 10。 

从以上两方面的数据分析结果，可以得出： 

(1)平均情况下，DRST 方法用 50 步达到约 149 
ms 的时间差，与理论预测的 170 ms 相差不多，即

实际测试和理论预测在一定的误差范围内是匹配 

 

图 4  51 步随机读取时间                  图 5  51 步顺序读取时间             图 6  51 步随机读取时间 T1(ms) 

T1(ms)分布图                           T2(ms)分布图                   和顺序读取时间 T2(ms)分布图 



第 10 期                     纪  倩等： 一种新的云存储数据容错存储方式检验方法                            2645 

 

 

图 7  51 步随机读取时间 T1 概率分布图                  图 8  51 步顺序读取时间 T2 概率分布图 

 

图 9  51 步随机读取时间 T1(ms)和                      图 10  100 步完全区分诚实服务商 

顺序读取时间 T2(ms)概率分布图                            与狡诈服务商概率分布图 

的，说明本文的理论是可信的，测试是可靠的，进

一步说明 DRST 方法优于 RAFT 方法。 
(2)完全区分诚实与狡诈服务商的情况下，

DRST 方法使用 51 步就可达到约 99 ms 的时间差。

相同情况下RAFT方法使用 100步才能达到 107 ms
的时间差。本文方法使用的步数约是 RAFT 方法的

一半，效率提高了一倍。 
(3)本文采用由用户端提出请求，每步都向服务

器说明要读取的文件块序号，服务器并不知道也无

法预测用户端下一步要读取哪一块，无法预取来迷

惑用户，可防止服务器将预取的文件块返回，DRST
方法更安全。 

(4)RAFT 方法中，不论是诚实服务商还是狡诈

服务商，进行远程验证时服务器都需要从多个磁盘

读取文件，开销大；本文的 DRST 方法中若是诚实

服务商，只需要从一个磁盘读取文件，更节省开销。 
(5)DRST 方法最重要的价值在于，以测试数据

为基准可以检测云存储数据存储方式，即判断服务

商是否是按约定将文件均衡存储在多个磁盘的。例

如，用户端发出 51 步请求，记录响应时间并验证文

件块的正确性，多次测试求平均值，减去实时网络

传输时延，若时间落在 71~83 ms 之间则认为是遵

守承诺的，若响应时间更长说明服务商有犯规行为，

存储文件时使用了较少的磁盘。因此，可事先进行

多次实验求平均值，将该平均值作为后续用户进行

判断的依据，方便更多的用户方便、轻量级地辨别

云服务提供商是否作弊。 
综上所述，本文的 DRST 方法效率更高，更安

全，能够实现快速、轻量级地检测出犯规的服务器

行为的要求，从而判断服务商是否是按照约定将文

件均衡存储在多个磁盘，具有很高的应用价值。 

4  结束语 

云计算作为一种新型的计算模式，在科学计算

和商业领域发挥着重要作用，受到当前学术界和企

业界的广泛关注。用户对云文件的依赖性日益增长，

越来越多的数据存储于数据中心中，但云服务宕机

事件越来越多。 防止数据损坏和丢失的关键是云存

储实现文件容错，云存储供应商通常会按照要求的

容错水平收费。然而，云存储服务商可能无法提供

承诺的容错水平，用户可能蒙受数据丢失和经济损

失。 

现有云存储环境下数据容错存储方式的检验方

法可能存在服务器预读取的欺骗攻击及效率较低实

用性差的缺点。针对该问题，本文在研究已有检验

方法的基础上，利用磁盘顺序存取和随机存取的差

异性设计了一种远程数据容错存储方式检验方法
   

DRST，该方法本质是文件块被分散地存储在不

同的磁盘上，读取一个磁盘上顺序存储的文件块比

读取不同磁盘上的随机块所需的响应时间短。最后
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对所提方法进行了严格的理论证明和深入的性能分

析，结果表明，本文方法能够快速、轻量级地检测

出犯规的服务器行为，从而判断服务商是否是按照

约定将文件均衡存储在多个磁盘，具有很高的应用

价值。 
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