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摘  要：在无线传感器网络(Wireless Sensor Networks, WSNs)中引入移动节点可以极大地提升网络性能。然而，

移动节点一旦被蠕虫感染则会大大加快蠕虫在 WSNs 中的传播。针对这一新的研究问题，该文分 2 步来抑制和清

理移动蠕虫传播源。首先建立了移动蠕虫感染模型，设计启发式算法以确定移动感染区域的边界，通过挂起感染边

界附近的高风险节点来阻断蠕虫的进一步传播。第 2 步设计定向扩散的良性蠕虫对网络中被感染的节点进行修复，

以彻底清除蠕虫病毒。理论分析和仿真实验结果均表明，该文所提方法能够在付出较小的代价下达到较好的移动蠕

虫清理效果，适合能量受限的无线传感器网络。 
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Abstract: The network performance of WSNs (Wireless Sensor Networks) can be improved significantly by 

injecting mobile elements. However, the infection process of worm will be greatly accelerated once the mobile 

element has been captured and become the new infection source. To cope with this new threat, this paper first 

proposes the infection model for the networks with the mobile worm and designs a heuristic algorithm to identify 

the boundary of infected area. High risk nodes near the boundary can be found and switched to sleeping states to 

block the further spreading of the worm. Second, an algorithm with directed-diffusion based anti-worm is designed 

to repair those infected sensors. Theoretical analysis and experimental results show that the proposed methods can 

achieve better worm cleaning effect with low cost, which can be applied to energy-limited wireless sensor networks. 
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1  引言  

传感器蠕虫是指人工编写的可自我复制并大规

模传播的恶意代码，其可以利用无线传感器网络中

传感器节点的软件漏洞对之进行感染并使传感器节

点崩溃或者被控制成为宿主继续感染其它传感器节
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点[1]。一旦攻击得手，就会快速在整个网络中进行传

播[2]。产生大量的扫描和通信流量，造成能量高消耗、

数据传输高时延、传感数据不完整等严重问题[3]。另

一方面，在 WSNs 中加入移动性节点是近年来的研

究热点[4]。如在数据收集过程中加入移动数据收集器

或者移动基站，可以均衡网络负载，解决或弱化

WSNs 数据传输过程中的“热点”问题[5]；在目标追

踪过程中加入移动性节点可以提高目标追踪效率并

节约网络能耗[6,7]；移动性节点综合提升了全网性能，

但也带来了新的安全隐患。如果攻击者针对这些移

动节点发起蠕虫攻击并成功使之成为感染源，由于

移动节点自身持续移动，不断与网络中其他节点进

行接触、通信，网络拓扑变化更为频繁，会大大加

速蠕虫传播过程，并增加了免疫或者清除蠕虫的难

度。为应对此类蠕虫攻击，建立与之对应的移动蠕

虫传播模型并设计高效的蠕虫抑制、网络修复策略
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成为关键性问题。 
目前，研究人员对因特网、社交网络以及其他

网络中蠕虫病毒的传播与控制已经进行了大量的实

验研究与理论分析[8]。但是无线传感器网络的特殊性

导致因特网及其他网络中的蠕虫相关技术并不能直

接用于 WSNs 中。首先，WSNs 属于资源受限型网

络，传感器节点的能耗是其首要关注问题。节点具

有休眠、唤醒等特性，因此在网络修复时必须衡量

修复方法的能耗代价[9]。其次，WSNs 属于空间拓扑

型网络，普通传感器节点静态部署，只与自身通信

范围内的节点产生直接通信连接。为了对 WSNs 中
的蠕虫传播进行控制并最终修复被感染网络，研究

人员提出了一些蠕虫动态传播模型并且设计相应的

蠕虫免疫、清理方法。其中，文献[10]基于传统的传

染病模型着重对蠕虫在 WSNs 中的动态传播进行数

学建模，文献[11]应用不同的免疫策略来应对蠕虫攻

击对 WSNs 造成的威胁。但是，这些研究普遍存在

以下不足：(1)蠕虫传播模型均是基于传统的传染病

模型及其改进模型，误差较大且只能提供感染规模

的宏观估计，无法确定实际的感染边界。(2)均没有

考虑存在移动传播源的情况。对移动节点实施蠕虫

攻击是可行的，而移动蠕虫会大大加快蠕虫在网络

中的传播，并使感染场景更为复杂。(3)对于大规模

WSNs 而言，被动免疫效率低下，免疫时间长并且

难以及时清除网络中已存在的蠕虫，通常只能事后

补救。本文综合考虑 WSNs 中传统蠕虫病毒传播模

型和抑制方法的不足，做出以下贡献： 
(1)构建 WSNs 中移动蠕虫传播模型。传统的传

染病及其改进模型只能给出网络感染程度的宏观估

计并且存在过高估计的缺陷，移动蠕虫传播模型能

够估计出移动感染区域的实际边界，更符合移动蠕

虫传播的实际情况。 
(2)提出确定移动蠕虫感染区域几何边界算法。

针对单移动蠕虫源在网络中以随机方式移动传播场

景，利用规则的几何图形代替其感染面以得到近似

最优的感染边界。 
(3)设计定向扩散式良性蠕虫来进行蠕虫清理。

良性蠕虫[12]原有的扩散机制(如主动式、被动式)并
不适用于 WSNs 这种资源受限型网络。本文设计定

向扩散式良性蠕虫，来定向修复已被感染节点。 

2  研究模型  

2.1 无线传感器网络及其能耗模型 
大量传感器节点均匀、随机分布在 2 维监测区

域，基站作为中继节点承担数据的转储以及通过互

联网与数据中心的服务器进行交互操作的任务，具

有较强的通信与计算能力。假设目标区域面积为S ，

传感器节点总数为N ，节点分布密度为 δ (单位：个

/m2)，传感器节点通信半径为 r。 
为了定量分析蠕虫病毒对网络的伤害程度，首

先建立简化的蠕虫传播场景下无线传感器网络的网

络能耗模型。假设传感器网络正常情况下单位时间

里收发数据的总能耗为E' (E' 是定值)，传感器节点

被蠕虫感染后自身能耗衰减加速比为 ξ (本研究不

考虑节点能量耗尽的情况)，节点 i 发送数据到节点

j 消耗的单位能量记为C ij  (用以计算良性蠕虫修复

效率)，则当网络中有 ( )I t 个节点被感染且不存在良

性蠕虫的情况下单位时间内传感器网络总的能耗 E
为 

= + ( )
E'

E E' I t
N

ξ              (1) 

2.2 移动蠕虫源传播模型 
蠕虫病毒在成功感染传感器节点后，节点会被

强制重启[13]，将蠕虫代码写入内存区以获得对传感

器的完全控制权，随后向其信号覆盖范围内所有节

点广播病毒数据包。设节点接收、解析数据包以及

重启的总时长为感染延迟，记做α。其他节点以概

率 (0 < < 1)β β 接收到蠕虫数据包并采用相同的方

式传播蠕虫数据包。理论上，只要时间足够长，蠕

虫能从任意传感器节点扩散到全网。由于 WSNs 静
态部署，节点只与其通信范围内节点发生通信行为，

所以当内层感染节点周围不存在易感节点时，将失

去感染性。如图 1 所示，随着时间推移，接近感染

节点的易感节点逐渐变为高风险易感节点并最终被

感染，原先具有感染性的节点也逐渐失去感染能力。

在移动节点称为网络蠕虫传播源的情况下，假设移

动节点ME(Mobile Element)以恒定速度 v在网络中

随机运动，即 ME 每隔固定时间随机变换一次移动

方向，该固定时间称为随机延迟，记做τ。图 1 展

示了移动蠕虫扩散的情景。肉眼上观察可知，移动

蠕虫传播源大大加速了蠕虫传播过程，并且使实际

的感染边界不具有规则性。 

 

图 1 移动蠕虫源传播模型 



2204                                       电 子 与 信 息 学 报                                      第 38 卷 

 

3  算法设计 

3.1 感染边界确定算法 

为抑制蠕虫的继续传播，针对上节提出的移动

传播模型，本节首先求其感染边界，然后通过挂起

感染边界附近高风险节点以阻断蠕虫继续传播。移

动传播源使得蠕虫病毒传播情况更为复杂，相当于

多个传播源在不同时刻进行扩散，这些传播源的感

染区域会发生交互重叠，因此难以确定其实际感染

边界。本文考虑用一些规则的几何图形(如圆形)来

代替实际的感染边界，目标是在能完全包括感染区

域的前提下最小化几何边界面积。图 1 中，为了确

定感染圆边界，必须确定两个参数：感染圆心以及

感染半径。其中，圆心的位置的选取决定了感染半

径的最小值。因此，圆心应取感染区域的几何中心

或者是近似几何中心。假设 ME 在随机移动过程中

每变换一次移动方向时的位置坐标认为是一个驻 

点，坐标记为( , )i ix y ，其中， 1,2, , +1
t

i
τ

⎛ ⎞⎟⎜∈ ⎟⎜ ⎟⎜⎝ ⎠
；蠕 

虫传播源 ME 移动扩散过程中经过的驻点集合记为

M，圆心O 坐标为( , )x y ，圆心到第 i 个驻点的距离

为 iL ，则 iL 可由式(2)计算得到。 

 2 2= ( ) +( )i i iL x x y y− −         (2) 

如图 1 所示，可以认为当圆心到所有驻点距离

之和最小时，满足最优化约束(在实验部分将介绍另

外两种圆心选取方法并进行对比分析)，则有 

( , ) ( , )
min ( , ) = min i
x y S x y S

i

f x y L
∈ ∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑    (3) 

确定圆心 O 后，所求半径是能覆盖所有的感染

节点条件下的最小值。则当前时刻为 t 时，第 i 个驻

点的感染半径为： 
( 1)

( ) =i
t i

R t r
τ

α
− −

           (4) 

因此，半径 ( )R t 对于任意的 1,2, , +1
t

i
τ

⎛ ⎞⎟⎜∈ ⎟⎜ ⎟⎜⎝ ⎠
应 

满足： 
( 1)

( ) ( )i i i
t i

R t L R t L r
τ

α
− −

≥ + = +      (5) 

根据式(5)，以 i 为变量，实际感染半径取 ( )R t =  

1,2, , 1

( 1)
max it

i

t i
L r

τ

τ
α⎛ ⎞⎟⎜∈ + ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞− − ⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠
，则具体的圆边界可以 

由表 1 的算法 1 得到。 

3.2 定向扩散式良性蠕虫修复算法 

上一节通过挂起感染边界附近的高风险节点来

阻断蠕虫的继续传播，本节利用移动节点进行定向 

表 1 感染区域的几何边界 

算法 1  确定感染区域的几何边界 

输入：驻点 s 集合 M，通信半径 r，感染时刻的前一个驻点到感

染停止的下一个驻点的时间间隔 t，感染延迟 α ，随机延

迟 τ ，驻点坐标 1 1( , )i ix y− − 。 

1   初始化： { }M Φ= , = + 1
t

i
τ

, 0j =  

2   预估下一个驻点的位置坐标 ( , )i ix y ； 

3   while ( 0i ≠ )   

4     do 

5       将驻点的位置坐标 ( , )i ix y 加入到集合 M 中； 

6       =t t τ− ；  

7       = 1i i − ； 

8     ..获取上一个驻点的位置坐标； 

9   End  while  // 根据得到的集合 M 中的所有驻点位置坐

     标， ( , )i ix y 计算圆心坐标； 

10   For 0 1
t

j
τ

⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠
从　到  

11        2 2

( , )
( ) ( )( , ) = arg min +j j

x y S
j

x x y yx y
∈

− −∑  

12   End for  // 根据得到的圆心坐标以及 M，计算半径 R；

13   For 0 1
t

j
τ

⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠从　到  

14   
( )2 2

1,2, , +1

( ) ( )( ) ax
1

= m + +j jt
j

x
t

x y yR t
j

r
τ

τ
α⎛ ⎞⎟⎜∈ ⎟⎜ ⎟⎜⎝ ⎠

⎛ ⎞⎟⎜ − − ⎟⎜ ⎟⎟⎜⎝ ⎠
− −

15   End  for 

输出：圆心 ( , )O x y ，感染半径 ( )R t 。 

 
修复感染区域内的被感染节点。考虑到 WSNs 的特

性，本研究设计良性蠕虫的定向扩散方式，使良性

蠕虫沿先前建立的传染路径进行扩散。具体来说，

基站通过直接通信利用良性蠕虫对移动传播源 ME
进行修复，良性蠕虫成功“感染”节点(ME 或者普

通的被感染传感器节点)后会读取该节点在被感染

后的通信记录，一旦进入通信范围内则立即重建该

通信连接，并将良性蠕虫代码拷贝到该节点进行定

向扩散“感染”。具体操作中，基站发送良性蠕虫

的可执行代码到移动节点对之进行修复，再发送指

令让其沿原路径返回感染区域。如图 2 所示，移动

节点首先被修复，然后按原路径返回协助对所有感

染节点的修复。 

4  理论分析 

本节将针对所提算法进行一些理论计算与分

析。 
(1)感染节点总数 ( )I t 与时间 t 的关系。在本文所 

提边界模型下，
2

2 ( 1)
( )= max +i

t i
I t R L r

τ
δ

α

⎡ ⎤⎛ ⎞− − ⎟⎜⎢ ⎥π ⎟⎜ ⎟⎜⎢ ⎥⎝ ⎠⎣ ⎦
， 

若采用改进的 SI 模型，当 (0) 1I = , 0t > 时， 
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图 2 定向扩散式良性蠕虫模型 

 

( ) ( )

2

2

2
( )= 1

21
1+ exp

+1

I t N
r tn

n N

β δβ
−

⎛ ⎞⎟⎜− ⎟⎜ ⎟⎜− ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

 (6) 

其中，N 表示传感器节点总数， δ 表示网络中节点

的分布密度。本文将在理论和仿真实验两个层面分

析、验证所提边界传播模型相比传染病模型对实际

感染规模估计的准确性。以图 3 的实际案例来分析

SI 模型对实际传染状况过高估计。图 3 中网络平均

度数为 5，蠕虫从 I 节点开始传播，则第 1 轮已感染

4 个节点。由图 3 的拓扑可知第 2 轮有 7 个可被感

染节点，若以 SI 模型，已被感染的 5 个节点每个在

网络中可以随机感染给任意 5 个健康节点，则第 2
轮共有 5 5 25× = 个可感染节点，过高估计了

(25 6)/6=317%− ，显然，用 SI 模型估计无线传感

器中蠕虫传播规模误差非常大，并不适用于无线传

感器网络。 

 
图 3 无线传感器网中蠕虫传播模型 

(2)设需要被挂起休眠的节点数为 N ，则
2 2= ( ( ( )+ ) ( ))N R t r R tδ π −π ，当 ( )R t r 时，N ≈  

2 ( )R t rδπ ，即最少可以通过挂起 2 ( )R t rδπ 个节点就

可以保证蠕虫病毒不会继续往外围扩散。 
其次分别定量分析定向扩散式良性蠕虫、随机

扩散式良性蠕虫(良性蠕虫从网络中任意节点开始

随机选择邻居节点传播自身拷贝)以及洪泛扩散式

良性蠕虫(良性蠕虫从任意节点以广播方式扩散自

身拷贝)进行蠕虫清理时的网络能耗 ,  ,D R FE E E 。 
蠕虫传播被限制在边界区域之后到引入良性蠕

虫进行清理时，网络中被感染节点总数为 ( )I t 。定

向扩散式良性蠕虫只修复被感染节点，无须向未感

染节点传播自身拷贝，则有 
2( ) ( )D ij ijI t C R t CE δ β= ⋅ = π      (7) 

而随机扩散式良性蠕虫最好的情况要遍历所有

节点才能确保蠕虫清理完全，则 
2

min( ) ( )R ijE R t Cδ= π  (8) 

洪泛扩散式良性蠕虫扩散时感染区域任意节点

都必须向其所有通信邻居发送良性蠕虫拷贝，则有 
22 22 2( ) ( ( ) )F ij ijrE R t C R t r Cδ δ π= π ⋅ =     (9) 

可以定量比较三者之间的关系，
( )min

0 < D

R

E

E
 

1β= < , 
( )min

2

1
0 = < 1R

F

E

E rδ
<

π
，通过计算可以发 

现，相比于随机扩散和洪泛扩散式良性蠕虫，定向

扩散式良性蠕虫在清理网络中存在的蠕虫病毒时所

耗费的能耗最小，即 , ,D R FEE E< < 。 

5  数值仿真及结果 

5.1 仿真设计 
本节针对设计的病毒感染边界确定算法和蠕虫

抑制算法进行仿真，以测试其性能。实验采用 Visual 
Studio 2012 及 MATLAB R2012b 仿真软件，具体

的实验参数如表 2 所示。 
本文设计并实现了移动蠕虫病毒传播的离散时

间发生器 (离散时间发生器DT-S(Discrete-Time 
Simulator)，是用来模拟离散事件发生场景的模型

器，被广泛用于蠕虫病毒传播实验，基本原理是：

在任意离散的时间点，所有节点同时检查自身状态，

如果该时间点节点状态是感染性，则向其所有邻居

传播蠕虫病毒，传播完成后自身失去感染性不再传

播，同时被该节点感染的节点获得感染性，之后的

传播状况以此类推，模拟了蠕虫扩散的实际过程)。
本研究将其作为实际的传播事件生成器来对比检验

其他传播模型的仿真效果，在分析能耗时也以离散

时间发生器生成的数据作为实际数据。 
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表2 仿真实验参数表 

参数(单位) 数值 
节点数 N 6000 

区域面积S(m2) 300 300×  
通信半径 (m)r  5 
感染概率 β  0.8 
ME移动速度 (m/s)v  0.5 
ME随机移动延迟 (min)τ  2 
感染延迟 (min)α  1 
ME被感染时刻 t0 0 
ME被感染时刻位置坐标(x0, y0) (150, 150) 
ME扩散蠕虫时间 (min)t  0~20 
正常情况下单位时间总能耗E' (J) 10000 
被感染后节点能耗加速比 ξ  50% 
节点i交付单位数据到 j 的能耗Cij(J) 0.5 

 

5.2 蠕虫传播对网络能耗的影响 

图 4 是单位时间网络能耗随移动感染时间变化

的实验结果曲线图。可以看到移动蠕虫开始感染后，

随着时间推移，全网能耗曲线呈指数式增长。因此，

必须在蠕虫感染初期就对其进行干预才能最小化移

动蠕虫对网络能量的消耗。同时，通过移动传播和

非移动传播的对比，可以看到移动传播大大加速了

蠕虫对网络能量的消耗，这是由于移动传播加速了

感染速度，同时也说明了研究 WSNs 中移动式蠕虫

传播非常有必要。 

5.3 边界传播模型相比于传染病模型的准确率 

传统的传染病模型认为个体存在一定的概率同

其他任意个体建立直接连接，但这并不适用于无线

传感器网络这种空间拓扑型网络(节点静态部署)。

图 5 是被感染节点总数随时间变化的曲线图。可以

看到 SI 的改进模型严重过高估计了实际的感染规 

模和感染速度，而本文设计的边界感染模型(由于移 
动节点处于两驻点之间时近似认为其已到达下一个

驻点，所以感染曲线是折线段)对蠕虫感染规模的估

计和利用离散事件生成器模拟的结果基本一致。同

时我们可以看到移动感染相比于非移动感染大大加

快了蠕虫在网络中的传播速度，这是因为移动蠕虫

传播的实际效果相当于多蠕虫传播源在不同时刻分

别开始传播，或者说是并行扩散。 
5.4 定向扩散式良性蠕虫效率 

本节对比随机扩散式良性蠕虫(良性蠕虫从网

络中任意节点开始随机选择邻居节点传播自身拷贝)
以及洪泛扩散式良性蠕虫(良性蠕虫从任意节点以

广播方式扩散自身拷贝)。图 6 实验结果表明，本文

所提的定向扩散式良性蠕虫的修复能耗明显小于其

他两种良性蠕虫扩散方式。具体来说，定向扩散式

良性蠕虫修复能耗是洪泛扩散式良性蠕虫修复能耗

的 50%左右，同时是随机扩散式良性蠕虫的 75%左

右。 

6  结论 

本文针对无线传感器网络中移动蠕虫传播的问

题进行了研究。现有研究者一般认为移动节点可以

为传感器网络带来能耗、数据收集等方面的诸多好

处，然而却忽视了有可能带来的危害。蠕虫病毒如

果借助移动节点进行散播，则会大大加快传播过程。

本文设计了针对性的移动蠕虫抑制算法。该算法主

要分为两步，首先通过确定感染的几何边界得到蠕

虫传播范围并通过使高风险节点失效已阻断其继续

传播，然后引入良性蠕虫并设计其定向扩散的传播

方式以在最小化网络负载的同时彻底清除网络中已

存在的蠕虫。理论分析和实验结果表明，本文算法

能够在付出较少的网络代价下达到较好的蠕虫清理

效果。 

 

图 4 单位时间全网能耗值                    图 5 感染节点数随时间              图 6 蠕虫感染时间 t 后完全清 

随移动感染时间变化图                          变化的曲线图                   除感染网络中蠕虫所需能耗 
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