
第 38 卷第 9 期                            电  子  与  信  息  学  报                                Vol.38No.9 

2016 年 9 月                       Journal of Electronics & Information Technology                       . Setp. 2016 

 

基于多项式秘密共享的前摄性门限 RSA 签名方案 

徐  甫* 
(解放军信息工程大学  郑州  450002) 

(北京市信息技术研究所  北京  100094) 

摘  要：现有可证明安全的前摄性门限 RSA 签名方案均依赖加性秘密共享方法，存在每次签名均需所有成员参与，

易暴露合法成员的秘密份额，签名效率低下等问题。该文以 Shoup 门限签名为基础，提出一种基于多项式秘密共

享的前摄性门限 RSA 签名方案，并对其进行了详细的安全性及实用性分析。结果表明，在静态移动攻击者模型中，

该方案是不可伪造的和稳健的，与现有同类方案相比，其通信开销更低，运算效率更高。 
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Proactive Threshold RSA Signature Scheme  
Based on Polynomial Secret Sharing 

XU Fu 
(PLA Information Engineering University, Zhengzhou 450002, China) 

(Information Technology Institute of Beijing City, Beijing 100094, China) 

Abstract: All the existing provable secure proactive threshold RSA signature schemes rely on additive secret 

sharing, in which all players have to cooperate to produce a signature, valid players’ secret shares may be exposed, 

and the computing efficiency is too low. Based on Shoup’s threshold RSA signature scheme, a proactive threshold 

RSA signature scheme is proposed by using polynomial secret sharing, and its security and practicability are 

analyzed. Results show that the proposed scheme is unforgeable and robust under the model of static mobile 

adversary, and compared with the existing comparable schemes, its communication overhead is lower and 

computing efficiency is higher. 
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1  引言  

近年来，门限签名方案获得了广泛的研究与应

用 [1 6]− 。在( ),l k 门限签名方案中，群体的签名私钥(以
下简称“私钥”)被所有 l 个成员通过秘密共享方案

共同持有，任意k 个以上(含k 个)成员可以合作产生

给定消息的群签名，而少于 k 个成员则不能产生合

法的群签名。只要攻击者捕获的成员数量小于 k ，

门限签名方案就是安全的。然而，当门限签名系统

的生存期较长，攻击者有足够的时间和能力捕获 k

个以上成员时(称此类攻击者为移动攻击者，mobile 
adversary)，系统随即会被攻破。为了抵抗移动攻击

者，文献[7]率先提出了前摄性(proactive)门限签名
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方案的概念，将签名系统的生存期划分为多个时间

段，在每个时间段的起始阶段，所有 l 个成员共同对

私钥进行重新共享(re-sharing)，即在不改变私钥的

情况下，更新各成员所持有的私钥份额。这样，只

要时间段划分得恰当，使得移动攻击者在每个时间

段内捕获的成员数量小于 k ，就可以保证门限签名

系统的安全。 
文献[7]最初提出的前摄性门限签名方案是基于

离散对数问题的。在为资源受限型网络提供安全服

务时，签名方案的运算效率非常重要，而基于离散

对数问题的签名方案在该方面并无优势，其签名的

验证速度通常比 RSA 签名方案慢几个数量级[8]。同

时，由于 RSA 签名方案广泛应用于各种场合，研究

前摄性门限 RSA 签名方案具有较大的现实意义和

较高的实用价值。自从前摄性门限签名方案的概念

提出以来，已出现多种前摄性门限 RSA 签名方 
案 [8 14]− 。其中大部分方案采用加性共享方法实现对
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私钥的共享 [8 12]− ，在对给定的消息实施签名时，需

要所有 l 个成员共同参与。当某一成员被攻击者捕获

而不能产生正确的部分签名时，由其他成员合作恢

复其私钥份额并生成合法的部分签名。然而，此类

方案存在明显的不足：(1)签名请求者需要与所有 l

个成员通信，增加了网络的通信负担，降低了签名

的效率；(2)当某一成员由于通信信道中断等问题而

暂时无法响应签名请求时，其他成员会认为其已被

攻击者捕获，进而恢复其私钥份额，造成其私钥份

额泄露。文献[8]分析指出，对加性共享方法的依赖

是目前前摄性门限 RSA 签名方案存在的主要问题

之一。 
为了摒弃加性共享方法，使得前摄性门限 RSA

签名方案能够在移动 Ad hoc 网络中得到应用，文献

[13]引入了多项式共享方法。此外，文献[14]提出的

方案虽涉及加性共享方法，但以多项式共享方法为

主。然而，文献[13]的方案后来被证明是不安全的[15]；

文献[14]的方案中，每次签名运算时，所有参与签名

的 k 个成员需合作产生一个一次性的加性共享份

额，增加了网络的通信负担和节点的运算负担。 
本文以采用多项式共享方法的 Shoup 门限签名

方案[16](不具备前摄性)为基础，将其中的加法、乘法

和除法运算转移至整数环中，以便于私钥份额更新协

议的设计，进而提出一种简单，高效，且可证明安全

的前摄性门限 RSA 签名(Proactive Threshold RSA 
Signature, PTS-RSA)方案。文章第 2 节简要介绍了

背景及相关工作；第 3 节详细描述 PTS-RSA 方案；

第 4 节对提出的方案进行安全性和实用性分析；第

5 节为结束语。 

2  背景及相关工作 

2.1 系统模型 

(1)一般门限签名方案：一般门限签名方案(不具

备前摄性)由密钥生成、签名和验证 3 个算法组成[2]。 

定义 1  适应性选择消息攻击：敌手可以在看

到签名方案的公钥之后进行任意次的签名查询，而

且可以根据已经观察到的签名选择新的消息进行签

名查询。 

定义 2  不可伪造性：称( , )l k 门限签名方案在

适应性选择消息攻击下是不可伪造的，如果具备适

应性选择消息攻击能力的敌手掌握了签名方案的所

有公开参数，控制了 1k − 个成员，且先后进行了w

次群签名或部分签名查询(设使用的消息分别为

1msg , 2msg , , msgw" )，最终能够成功伪造一个新消

息 1 2msg(msg {msg ,msg , ,msg })w∉ " 的群签名的概

率是可忽略的。 

定义 3  稳健性：称( , )l k 门限签名方案是稳健

的，如果敌手最多可以攻破 1k − 个成员，建立算法

和签名算法仍然能够成功地运行。 
显然，稳健性要求 2 1l k≥ − ，在本文的剩余部

分，假设这一条件始终成立。 
定义 4  安全性：如果( , )l k 门限签名方案满足

不可伪造性和稳健性，则称该门限签名方案是安全

的。 
(2)前摄性门限签名方案：前摄性门限签名方案

不仅包括密钥生成、签名和验证 3 个算法，还包括

时间段的概念和私钥份额更新协议。前摄性门限签

名系统的生存期被划分为多个时间段，在每个时间

段的起始阶段，所有成员共同运行私钥份额更新协

议，以获得新的私钥份额。前摄性门限签名方案的

安全性同样由不可伪造性和稳健性组成。 
(3)系统假设：本文假设前摄性门限签名协议在

如下通信环境中执行：各成员间时间同步，各成员

通过弱同步信道连接，任意两个成员之间具备安全

信道，各成员可向所有其他成员发送广播消息。 
本文假设前摄性门限签名协议面临静态移动攻

击者的攻击：在每个时间段内，攻击者可实施适应

性选择消息攻击，最多能够捕获任意不多于 1k − 个

成员，且攻击者在签名协议运行之前预先确定每个

时间段内将要捕获的成员。 
2.2 相关符号及含义 

本文基本沿用文献[16]中的符号： 
l 为持有私钥份额的成员个数；k 为门限值，至

少需要k 个成员合作，才能生成有效的群签名；n 为

RSA模数，n pq= ，其中，p , q 均为安全素数，即

存在大素数 p' , q' ，有 2 1p p'= + , 2 1q q'= + 成

立； ( )L n 为n 的长度(二进制位数)； nQ 为由 *
nZ 中所

有模n 二次剩余数组成的集合，即 *{ ,n nQ u u Z= ∈  
* 2, mod }nr Z u r n∃ ∈ = ; m 为 p'q' , nQ 的阶。m 需严

格保密，因为攻击者一旦掌握了m ，就可以由公开

指数e 直接求出私钥d ; e 为RSA公开指数，文献[16]
方案及PTS-RSA方案中，可信中心选择大于l 的素数

作为e , e 与n 一起构成公钥；d 为PTS-RSA方案和文

献[16]方案中的私钥， 1moded m≡ (注：d 与标准RSA
方案中的私钥不同)；S , Ω 为{ }1,2, ,l" 中任意 k 个

元素组成的集合，即 { }1,2, ,S l⊂ " , { }1,2, ,lΩ ⊂ " ，

且 S k= , kΩ = 。 
2.3 离散对数恒等式协议 

文献[16]中提出了一个离散对数恒等式协议。其

具体细节如下： 

设 mZα ∈ 为证明者 P 持有的一个秘密参数，v

为 nQ 的生成元， modv v nα=� ，且 v 和 v�均为公开
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值；协议的证明者 P 和验证者 V 都不知道 nQ 的阶；

( )H ′ i 是 Hash 函数，其输出为 1L 比特( 1L 是一个安

全参数，一般可取 128)。P 对 nQ 中的某一元素x�实
施了运算 modx x nα=� � 后，想在不泄漏α的情况下

向验证者 V 证明其拥有秘密参数α，同时证明x�的
正确性。他们将进行如下协议： 

(1)P 随机地选取 ( ) 12[0,2 1]L n L
Rr +∈ − ，计算

modrv' v n= , modrx' x n= � , ( , , , , , )c H' v x v x v' x'= � ��
和 z c rα= + 。然后，P 公开 ( ),z c 作为他拥有秘密

参数α，且 modx x nα=� � 的证据。 

(2)利用证据( ),z c ，验证者 V 通过判断 = ( ,c H' v  

, , , mod , mod )z c czx v x v v n x x n− −� � � �� � 是否成立来决定是

否相信 P 知道秘密参数α以及 modx x nα=� �
是否成

立。 
2.4 整数环上的拉格朗日插值公式 

设 1k − 次多项式 ( )
1

0
[ ]

k i
ii

f X a X Z X
−

=
= ∈∑ ，令 

∂ 为 { }0,1, ,l" 中任意 k 个整数组成的集合，即

{ }0,1, ,l∂ ⊂ " ， 且 k∂ = 。 那 么 ， 如 果 已 知

( ){ }f i i ∈ ∂ ，则在有理数域上，可通过拉格朗日插

值法重构 ( )f X ： 

( ) ( )
{ }\j jj

X j'
f X f j

j j'′∈∂∈∂

−
=

−∑ ∏    (1) 

令 !lΔ = ，在式(1)两端同时乘以Δ，可得 

( ) ( ),X j
j

f X f jΔ λ∂

∈∂

= ∑     (2) 

其中，
{ }

,
\

X j
j j

X j'
j j'

λ Δ∂

′∈∂

−
=

−∏ 。 

由于 ( )
{ }( )\j j

j j' Δ′∈∂
−∏ ，式(2)中的运算均可 

以在整数环Z 中进行，因此，我们称式(2)为整数环

上的拉格朗日插值公式。 

3  PTS-RSA 签名方案 

本文提出的 PTS-RSA 方案包括密钥生成、签

名、验证和私钥份额更新 4 个阶段。 
(1)密钥生成：可信中心选择并计算初始参数

( ), , ,n m e d (各符号含义及相互关系见 2.2 节)。令

0a d= ，随机选择 ia Z∈ , 1,2, , 1i k= −" ，构成多 

项式 ( )
1

0
[ ]

k i
ii

f X a X Z X
−

=
= ∈∑ 。可信中心计算 

秘密份额 
( )is f i= , 1,2, ,i l= "  

并将 is 通过安全信道发送给用户 i 。 
可信中心随机选择 nQ 的生成元 v ，并计算

mod , 1,2, ,is
iv v n i l= = " ，并将( , )iv v 作为验证密钥

公开。 

(2)签名：设M 为待签署信息， ( )H i 为值域为 *
nZ

的 Hash 函数， ( )x H M= ，包含k 个成员的团体S

希望生成对M 的有效签名。他们的签名过程如下： 

步骤 1  生成部分签名及正确性证据：每个签

名参与者 i S∈ 计算部分签名 
2 modis

ix x nΔ=      (3) 

令 4 modx x nΔ=� ，那么 ( )2 modis
ix x n≡ � 成立，

参与者 i 为了证明 ix 的正确性，按照 2.3 节所述计算
2( , , , mod , , )i ic H' v x v x n v' x'= � 和 iz s c r= + ， 并 将

( ),z c 作为 ix 的正确性证据。 
步骤 2  验证并合成部分签名：签名合成者首先

验证 2 2= ( , , , mod , mod , mod )z c cz
i i i ic H' v x v x n v v n x x n− −� �

对每个成员 i S∈ 是否成立。如果都成立，则计算 
0,2 mod
S

i
ii S

w x nλ
∈

=∏ 。令 24e' Δ= ，由于( , ) 1e' e = ， 

可使用扩展欧几里得算法得到满足 1e'a eb+ = 的a

和b ，然后计算 moda by w x n= , y 即为信息M 的标

准 RSA 签名。 

(3)验证：验证过程与标准 RSA 签名方案的验

证过程相同，即验证 ( ) modeH M y n= 是否成立，

如成立则认为群签名有效。 

(4)私钥份额更新：在进行私钥份额更新时，采

用“零共享”技术[17]：设成员 j 在第 t 时间段内的私

钥份额为 ( )t
js ，则在第 t 次私钥份额更新时，首先，

Ω (任一由 k 个成员组成的集合)中的每一成员 i 随

机生成常数项为 0 的 1k − 次多项式 ( )ig X [ ]Z X∈ ，

计算 ( ), 1,2, ,ig j j l= " ，并将 ( )ig j 通过安全信道发

送给成员 j ，如图 1 所示；然后，每一成员 {1,j ∈  
2, , }l" 计算 ( )( 1) ( )t t

j j ii
s s g j

Ω
+

∈
= +∑ ，作为其 1t +

时刻的秘密份额。 
在实际运行中，私钥份额更新协议还需要验证

各种信息的真实性，具体步骤如下： 

 

图 1 “零共享”技术 
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步骤 1  Ω (任一由k 个成员组成的集合)中的

每个成员 i 均随机生成常数项为 0 的 1k − 次多项式

( ) 2 1
,1 ,2 , 1

k
i i i i kg X g X g X g X −

−= + + +" [ ]Z X∈ ，计算

( )ig j 和 ( )
, mod ,ig j

i jG v n= 1,2, ,j l= " ，并公开 ,i jG 。

然后将 ( ), {1,2, , } \ { }ig j j l i∈ " 通过安全信道发送给

成员 j ，将 ( )ig i 保存起来。 
步骤 2  每个成员 {1,2, , }j l∈ " 在接收到所有

的 ( ), \ { }ig j i jΩ∈ 后，执行如下步骤： 

(a)验证 , , 1,2, ,i jG j l= " 的合法性，即对Ω 中的每

个成员i ，验证 ,i jG 以v 为底，模n 时的离散对数值是

否为同一个常数项为 0 的 1k − 次多项式函数在点

,j =1,2, ,j l" 处的函数值：令 ={1,2, , 1}kℜ −" , 

( )iG X
{0}

,
,= modX j

i jj
G n

λℜ

∈ℜ∏
∪

。对每个 { , +1, ,j k k∈ "  

}l ，验证 ( ), mod =i j iG n G jΔ 是否成立，如果都成立，

则认为所有 , ,i jG  =1,2, ,j l" 都合法，否则，认为成

员 i 为恶意成员 (实际上，如果 ,i jG 都合法，则 

( )
{0}

,
,= modX j

i i jj
G X G n

λℜ

∈ℜ∏
∪ ( ) {0}

, modi X jg j

j
v n

λℜ

∈ℜ
=∏

∪

( ) {0}
, modX jg jijv n

λℜ∑ ∈ℜ=
∪

( ) modig Xv nΔ= ，因此 j∀ ∈  

{ , 1, , },k k l+ " ( ), modi j iG n G jΔ = 一定成立)。 

(b)对每个成员 i Ω∈ ，验证 ( )
,modig j

i jv n G= 是

否都成立，如果都成立，则计算新的私钥份额 ( 1)t
js +  

( )( )t
js g j= + ，其中， ( ) ( )ii

g X g X
Ω∈

= ∑ 。否则， 

认为成员 i 发送了虚假的 ( )ig j ，生成投诉信息并广

播。 

以第 1 次私钥份额更新，即 1t = 为例，由于

( )(1)
js f j= ， 令 ( )f' X = ( ) ( )f X g X+ ， 那 么 ，

( )(2)
js f' j= 成立。由 ( ),ig X i Ω∈ 的常数项均为 0 可

知， ( )f j′ 的常数项为 0a d= 。因此， (2), 1,2, ,js j l= "
对私钥d 构成了有效的 ( ),k l 共享。这样就实现了在

不改变私钥的情况下私钥份额的更新。 

步骤 3  私钥份额由 ( )t
js 更新为 ( 1)t

js + 后，每个成

员 {1,2, , }j l∈ " 将部分签名的正确性验证密钥更新 

为
( 1)

( 1)= mod
t
jst

jv v n
+

+ ，并将其向其他成员广播，以 

便于后续签名过程中对部分签名进行正确性验证。 
步骤 4  为防止恶意成员使用虚假的私钥份额

产生 ( 1)t
jv + ，任一成员 {1,2, , }i l∈ " 均可通过验证 

( 1) ( )
, modt t

j j i ji
v v G n

Ω
+

∈
= ∏i 是否成立来判断 ( 1),t

jv +  

 {1,2, , } \ { }j l i∈ " 的正确性。 

4  对方案的分析 

4.1 安全性分析 
定理 1 (正确性)  PTS-RSA 方案是正确的。 
证明  要证明签名方案的正确性，只要证明签

名过程中产生的群签名 y 为标准 RSA 签名，即

modey n x= 即可。 

由于 0,2= mod
S

i
ii S

w x nλ
∈∏ ,  ( )0,2 S

i
e

e
ii S

w x λ
∈

= ∏  

( )0,2 2mod = mod
S

i i
e

s

i S
n x nΔ λ

∈∏ i 0,4= mod
S

i ii Se sx nΔ λ∈∑  

成立。而根据式(2)，令 0X = ，有 ( )0d fΔ Δ= =  

( )0, 0,
S S
i i ii S i S
f i sλ λ

∈ ∈
=∑ ∑ ，因此，

24= mode edw x nΔ  
24= mod = modex n x nΔ ′ 。由 = moda by w x n 及 e'a +  
1eb = 可知， mod = mod = mode ea eb e'a eby n w x n x x n  

mode'a ebx n x+= = 。                     证毕 
定理 2 (不可伪造性)  如果标准 RSA 签名方案

是适应性选择消息攻击下不可伪造的，那么，面对

静态移动攻击者实施适应性选择消息攻击时，

PTS-RSA 方案是不可伪造的。 
证明  为了将 PTS-RSA 方案的不可伪造性归

约至标准 RSA 签名方案的不可伪造性，我们将构建

模拟器 SIM，其输入为 PTS-RSA 方案的所有公开

参数。其输出满足：从敌手 E(具备适应性选择消息

攻击能力的静态移动攻击者 ) 的角度看，与

PTS-RSA 方案在运行过程中的输出信息是不可区

分的。 
令 ( ), 1,2,tS t = "表示第 t 个时间段内被敌手 E

捕获的成员组成的集合， ( )| | 1tS k= − 。SIM 对

PTS-RSA 方案的模拟包括对密钥生成、签名及私钥

份额更新过程的模拟。 
(1)在模拟密钥生成过程时，SIM 随机选择整数

(1)
js 作为受控成员 (1)j S∈ 的私钥份额。那么，由拉

格朗日插值方法可知：必定存在 1k − 次多项式

( )(1)f X ，满足 ( )(1) 0f d= ，以及 ( )(1) (1)
jf j s= 对任一

(1)j S∈ 成立。虽然 SIM 不知道d ，无法通过拉格朗

日插值方法重构 ( )(1)f X ，但 SIM 输出的密钥份额
(1) (1){ | }js j S∈ 可以认为是在 PTS-RSA 方案中使用

( )(1)f X 代替 ( )f X 后产生的。因此，对于敌手 E 来

说，无法判断 (1)S 中 1k − 个成员的私钥份额是由

PTS-RSA 方案产生，还是由 SIM 产生。 
为生成验证密钥 (1)(1)( , )iv v , SIM 可随机选择消

息M ，并对原始 RSA 签名方案进行签名查询获得

M 的签名y 。令 ( )H M u= ，那么， { }1,2, ,i l∀ ∈ " ，

可以采用下述步骤(2)中求部分签名 (1)
ix 的方法求出

2 modis
iu u nΔ= 。令 2(1)v u Δ= , (1)

i iv u= ，则 (1)
iv  

(1)( ) modisv n= 成立。将 (1)(1)( ,  )iv v 作为验证密钥公

开。 
(2)在模拟第 1 时间段内的签名过程时，对于受

控成员 (1)j S∈ , SIM 使用 (1)
js 生成其部分签名 (1)

jx 。

对于成员 (1)i S∉ ，在获得合法签名对( ),y M (可通过



2284                                       电 子 与 信 息 学 报                                      第 38 卷 

对原始RSA签名方案进行签名查询获得)的情况下，

根据式(2)，可得 

( ) { } { } ( )
(1) (1)

(1)

0 0(1) (1)
,0 ,

S S
X X j

j S

f X d f jΔ λ λ
∈

= + ∑∪ ∪  

那么，SIM 可以为成员 i 计算部分签名 

{ } { }(1) (1) (1)0 0
,0

(1) (1)
2 ,

(1) 2 mod mod

S S
i j

i j S

e si j
s

ix x n y n
λ λ

Δ ∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟+ ∑⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜⎝ ⎠= =

∪ ∪

  

(4) 

其中， ( )x H M= 。 

由于{ }(1) (1)
js j S∈ 的不可区分性，导致敌手 E

无法区分 { }(1) (1)
jx j S∈ ，而由式 (4 )可知，任一

(1) (1),ix i S∉ 与 { }(1) (1)
jx j S∈ 都能够合成为合法的群

签名。因此，{ }(1) (1)
ix i S∉ 对于敌手 E 来说也是不 

可区分的。 
关于部分签名的正确性证据( , )z c 的产生方法，

请参阅文献[16]方案中的相关部分。 
(3)在模拟第 1 次私钥份额更新过程时，SIM 首

先随机选择集合Ω ，并明确Ω 与 (1)S , (2)S 的关系，

假设如图 2 所示。根据系统模型，对于 (1) (2)S S∩ 中

的任一成员 j ，攻击者能够掌握其私钥份额增量

( ) (2) (1)
j jg j s s= − ；对于 (1) (2) (2) (1)( \ ) ( \ )S S S S∪ 中的

任一成员 i ，攻击者无法掌握其私钥份额增量

( ) (2) (1)
i ig i s s= − ，否则将导致攻击者在同一时刻掌握

大于 1k − 个成员的私钥份额，与系统模型不符。 
SIM 选择随机整数 (2)

js 作为成员 (2)j S∈ 在第 2
时间段内的私钥份额，同时使用步骤(1)中求 (1)

jv 的

方法求出 (2)
jv (使用相同的底数 v )。随机选择成员

(1)\i' SΩ∈ , \ { }i i'Ω∀ ∈ ，随机选择常数项为 0 的

1k − 次多项式 ( ) [ ]ig X Z X∈ ，计算 ( )ig j 和 ,i jG =  
 ( ) mod ,ig jv n 1,2, ,j l= " ，然后计算 (2)

,i j jG v′ =   

( )(1)
,

\{ }
mod ,i jj i i

v G n
Ω ′∈∏ 1,2, ,j l= " ；对任一 (1)j S∈  

(2)S∩ ，计算 (2)
, ji jg s′ = (1)

js− ( )
\{ } ii i

g j
Ω ′∈

−∑ 作为 i'  

发送给 j 的数值。 
下面分析不可区分性，主要包括 (2)

js , (2)
iv , ,i jG , 

( )ig j 等的不可区分性。 

 

图 2 集合关系 

(a)由拉格朗日插值方法知，对任一 (2)j S∈ , 
( ) (2)(2)

jf j s= ，以及 ( )(2) 0f d= 可唯一确定 1k − 次多

项式 ( )(2) [ ]f X Z X∈ 。由 (1)
js 和 (1)

jv 的不可区分性直接

可以得出 (2)
js 和 (2)

jv 的不可区分性； 
(b) \ { }i i'Ω∀ ∈ ，由于 ( )ig X 由随机选择产生，

( )ig j 和 ,i jG 的不可区分性是显然的。令 ( )g X  
( ) ( )(2) (1)=f X f X− , ( )=ig j′ ( )g j ( )

\{ } ii i
g j

Ω ′∈
−∑ 。

那么， (1) (2),j S S∀ ∈ ∩ (2) (1)
, = j ji jg s s′ − ( )

\{ } ii i
g j

′∈Ω
−∑   

( )= ig j′ 成 立 。 {1,2, , },j l∀ ∈ "  ((2) (1)
, =i j j jG v v′  

) ( )(2) (1)

,
\{ } \{ }

 mod  ij js s g j
i j

i i i i
G n v v

Ω Ω
−

′ ′∈ ∈
⋅ =∏ ∏  

( ) ( )
\{ }

mod modg j
ii i

n v g j n
Ω ′∈

= −∑ ( ) modig jv n′= 。

显然，这与 PTS-RSA 方案是一致的。 

(4)第 t ( 2, 3,t = ")时间段内的签名过程，及第 t

次私钥份额更新过程的模拟方法与步骤(2)，步骤(3)
类似，不再赘述。 

现在，假设敌手 E 能够伪造 PTS-RSA 方案的

群签名，那么，对于 PTS-RSA 方案所依托的原始

RSA 签名方案，敌手E' 在不知道其私钥的情况下，

可通过向该 RSA 签名方案进行签名查询获得合法

签名对，然后使用 SIM 模拟出 PTS-RSA 方案的输

出，并调用敌手Ｅ攻击 PTS-RSA 方案的算法来产

生新消息M' 的合法群签名y' ，这样，敌手E' 就成

功伪造了M' 在原始 RSA 签名方案中的签名y' 。 

令 PTSPr 表示敌手Ｅ成功伪造PTS-RSA方案的

一个群签名的概率， RSAPr 表示敌手E' 成功伪造原

始 RSA 签名方案的一个签名的概率，那么，由以上

分析可知 PTS RSAPr Pr≤ 。如果标准 RSA 签名方案在

适应性选择消息攻击下是不可伪造的，即 RSAPr 可忽

略。那么， PTSPr 也可以忽略，即 PTS-RSA 方案在

适应性选择消息攻击下也是不可伪造的。 证毕 

定理 3(稳健性)  当 2 1l k≥ − 时，即使攻击者

控制了多达 1k − 个成员，剩余的成员仍能够合作产

生合法的群签名。 
证明  为了证明 PTS-RSA 方案的稳健性，只

需证明当恶意成员发送虚假信息时，能够被合理检

测出来即可。这主要包括签名阶段对部分签名 ix ，

以及私钥份额更新阶段对 ,i jG , ( )ig j 和 ( 1)t
jv + 进行正

确性验证。其中，对部分签名 ix 进行正确性验证的

合理性可参阅文献[16]方案中的相关部分。 

(1)假设恶意成员 i 选择 ,i jg 来计算得到 ,i jG ，即
,

, = modi jg
i jG v n ，且 ,i jg 不是同一个常数项为 0 的

1k − 次多项式函数在点 ,j =1,2, ,j l" 处的函数值，

仍能够通过 PTS-RSA 方案私钥份额更新阶段步骤
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2-(1)的验证，即 { , +1, , },j k k l∀ ∈ " ( ), mod =i j iG n G jΔ  

成立。令 ( ) ( ){0}
, ,

'
i i j X jj

g X g λ Δℜ
∈ℜ

= ∑ ∪ ，显然， ( )ig X′  

为常数项为 0 的 1k − 次多项式函数。由 ( )iG X 的构

造过程知， ( ) ( ) modig X
iG X v nΔ ′= 。根据假设，必定

存 在 { , 1, , }j' k k l∈ + " ， 满 足 ( ),
'
ii jg g j'′ ≠ ， 且

( ) ( ),
,mod mod mod

'
i j ig g j'

ii jv n G n G j' v n
Δ ΔΔ′

′= = = ，

令 ( ),
'

i j' ig g j'δ = − ，则 0δ ≠ 且 ( )1 modv nΔδ ≡ 成立。

由v 是 nQ 的生成元，v 的阶 ord( )v m= ，以及m 不

能整除Δ 可知，m δ 。由于 e 为素数， ( ), 1e δ = , 
( ),2 =1e 成立，可由扩展欧几里得算法求出 α , β , 
'α 和 'β ，满足 + =1eα βδ 和 + 2=1'e 'α β 。对任意消息

M ，令 ( )=x H M ，则 2= mod' 'y x nβ α α+ 即为M 的标

准 RSA 签名。这是因为 2mod = mod =e ' e 'ey n x x nβ α α  
( )12( ) mod'ex x nβ βδ α′ − ，由于 2x 的阶 2ord( )x m , m δ，

因此， 2mod = mode ey n x x nβ α′ ′  2= mod =' 'ex n xβ α+ 。 
上述分析说明，如果恶意成员 i 公开的 ,i jG 以v

为底，模n 时的离散对数值不是同一个常数项为 0

的 1k − 次多项式函数在点 ,j 1,2, ,j l= " 处的函数

值，仍能够通过验证，则他可以成功伪造任意消息

M 的标准 RSA 签名。而后者的概率是可忽略的，

因此，前者的概率也是可忽略的。 
(2)如果恶意成员 i 能够产生 ( )ir g j≠ ，满足

,modr
i jv n G= ，则 ( ) ( )modig jrv v n≡ ，由此可得

( ) ( )1 modir g jv n− ≡ 成立。令 ( )ir g jδ = − ，可以采用

与证明过程(1)类似的方法来证明r 通过验证的概率

是可忽略的。 
(3)同理可证，在将部分签名的正确性验证密钥

更新为
( 1)

( 1) mod
t
jst

jv v n
+

+ = 时，恶意成员 j 使用虚假

的 ( 1)t
js + 生成 ( 1)t

jv + 并通过验证的概率也是可以忽略

的。         证毕 
4.2 实用性分析 

表 1 列出了现有的前摄性门限 RSA 签名方案

的安全性和使用的秘密共享方法。其中，静态安全

表示能够抵抗静态移动攻击者，动态安全表示能够

抵抗动态移动攻击者。 
正如引言部分所述，基于加性共享方法的前摄

性门限 RSA 签名方案存在诸多问题。文献[13]方案

虽然使用多项式共享方法，但已经被证明是不安全

的。文献[14]方案在签名时需要所有签名参与者合作

生成一个临时的加性共享份额，增加了通信次数，

延长了节点入网认证时间。由表 1 可知，PTS-RSA
方案是目前唯一不依赖加性共享方法、可证明安全

的前摄性门限 RSA 签名方案，由于其签名方法简

单，仅需要签名请求者向 k 个成员分别申请部分签

名即可，而k 个成员之间无需任何信息交互，因而 

表 1 前摄性门限RSA签名方案的安全性和使用的秘密共享方法 

前摄性门限 RSA

签名方案 
安全性 

使用的秘密 

共享方法 

文献[8]方案 静态安全 加性共享 

文献[9]方案 静态安全 加性共享 

文献[10]方案 静态安全 加性共享 

文献[11]方案 动态安全 加性共享 

文献[12]方案 动态安全 加性共享 

文献[13]方案 已被证明不安全 多项式共享 

文献[14]方案 静态安全 多项式共享为主，

加性共享为辅 

PTS-RSA 方案 静态安全 多项式共享 

 

非常适合资源受限型网络。下面我们通过 PTS-RSA

方案与文献[14]方案在通信量和计算量方面的比较

来说明 PTS-RSA 方案在该方面的优势。由于门限

签名的密钥生成过程不会频繁进行，该过程所需的

运算量及通信量对方案的实用性影响不大，因此，

我们主要针对签名阶段和私钥份额更新阶段对两种

方案进行对比。同时由于签名和私钥份额更新协议

运行的频率也不相同，我们将对这二者进行分别对

比。 

两种方案的通信次数见表 2。当 20l = , 10k =

时，文献[14]方案在签名和私钥份额更新阶段的通信

次数分别为 265 和 415，而 PTS-RSA 方案中相应的

数值分别为 10 和 190。由此可见，PTS-RSA 方案

在降低通信开销方面的性能远远优于文献[14]方案。 

表 2 两种方案通信次数 

签名方案 签名阶段 私钥份额更新阶段 

文献[14]案 22.5 1.5k k+  22.5 3.5k k kl− +  

PTS-RSA 方案 k  ( )1k l −  

 

与模指数运算相比，模乘法、模加法和模逆运

算的计算量几乎可以忽略，因此，我们通过比较签

名方案所需进行的模指数运算次数来比较两种方案

的签名效率。表 3 列出了文献[14]方案、PTS-RSA

方案各阶段所需进行的模指数运算次数。当 20l = , 

10k = , 10h = 时( h 为文献 [14]方案中的安全参

数)，文献[14]方案在签名和私钥份额更新阶段的所

需的模指数运算次数分别为 2365 和 2375，而

PTS-RSA 方案中相应的数值分别为 82 和 1520。因

此，PTS-RSA 方案的运算效率高于文献[14]方案，

签名效率的优势尤其明显。 
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表 3 两种方案模指数运算次数 

签名方案 签名阶段 私钥份额更新阶段 

文献[14]方案 ( 1)(1.5 7.5)

   (3 4)

k k h

k h

− +

+ +
 

( 1)(1.5 8.5)

   ( 3)

k k h

k l

− +

+ +

PTS-RSA 方案 8 2k +  2 3 2( 1)l k k k+ − +  

 

5  结束语 

本文针对现有可证明安全的前摄性门限 RSA
签名方案均依赖加性共享方法，不能满足资源受限

型网络的应用需求这一问题，以文献[16]提出的门限

RSA 签名方案为基础，将其中的加法、乘法和除法

运算均转移至整数环中，结合“零共享”技术，设

计了合理的私钥份额更新协议，进而形成一种在通

信开销和计算效率方面均优于现有方案的前摄性门

限 RSA 签名方案。在静态移动攻击者模型中对方案

的安全性进行了详细的证明。后续工作将集中于研

究如何抵抗动态移动攻击者(此类攻击者可根据已

掌握的私钥份额和签名来选择新的捕获对象，具有

更强的攻击能力)，进一步提高签名系统的安全性。 
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