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摘  要：现有的格基签密方案以陷门产生算法和原像取样算法为核心算法。但是，这两个算法都很复杂，运算量较

大，严重影响格基签密方案的执行效率。该文运用无陷门格基签名及其签名压缩技术，结合基于带错学习问题的加

密方法，提出第 1 个基于格理论的、不依赖于陷门产生算法和原像取样算法的签密方案。方案在带错学习问题和小

整数解问题的难解性假设下，达到了自适应选择密文攻击下的不可区分性和自适应选择消息攻击下的不可伪造性。

方案在抗量子攻击的同时，保证了较高的执行效率。 
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Abstract: The existing lattice-based signcryption schemes are based on trapdoor generation algorithm and 
preimage sample algorithm. However, both algorithms are complex, require a lot of time to run, and affect the 
efficiency of latticed-based signcryption schemes deeply. To solve this problem, the first lattice-based signcryption 
scheme without trapdoor generation algorithm and preimage sample algorithm is proposed, with the help of the 
technique of lattice signatures without trapdoors and the associated signature compression technique, as well as the 
encryption method based on the learning with errors assumption. The scheme achieves indistinguishability against 
adaptive chosen ciphertext attacks under the learning with errors assumption. It also achieves existential 
unforgeability against adaptive chosen message attacks under the small integer solution assumption. The proposed 
scheme is not only quantum resistant, but also efficient. 
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1  引言  

签密是由文献[1]提出的基本密码学原语，可以 
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同时实现信息的机密性和认证性，为信息的安全传

输，提供最基本的安全保障。在大整数因子分解问

题和离散对数问题等传统数论问题的难解性假设

下，已有大量的签密方案被提出 [2 4]− 。但是伴随着

文献[5]提出分解大整数和解决离散对数问题的量子

多项式时间算法，以及量子计算机这些年来的飞速

发展，我们不得不去探寻能够抵抗量子算法攻击的

密码体制。 
基于格的密码学是新兴的抗量子密码，由于其

独特的理论优势，近二十年来发展迅速。格基密码

目前可以实现绝大部分的密码学功能，比如认证密

钥交换方案[6]，可撤销的加密方案[7]等。至于签密方

案，格上的实现已有文献[8-11]，这些方案都以格中
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的陷门产生算法和原像取样算法为基础，算法的计

算复杂度较大。文献[12]在 2012 年提出了格中无陷

门签名方案的构造方法，文献[13]在 2014 年对其进

行了改进，缩短了签名的长度。本文在文献[13]的基

础上，构建了一个不需要陷门产生算法和原像取样

算法的格基签密方案，并以带错学习问题和小整数

解问题的难解性假设为基础，结合文献[14]的转化方

法，证明了方案的自适应选择密文攻击下的不可区

分性和自适应选择消息攻击下的不可伪造性。最后，

给出了方案的效率分析，验证了所构造方案的高效

性。 

2  签密的形式化定义 

一个签密方案由 3 个算法组成：密钥生成算法，

签密算法，解签密算法。 
(1) 密钥生成算法：该算法输入安全参数n ，

输出每个用户的公私钥对(pk, sk)。 
(2) 签密算法：不妨设发送者持有的公私钥对

为(pk , sk )s s ，接收者持有的公私钥对为(pk , sk )r r 。 
发送者要发送消息ϖ给接收者，他将用 sks 和

pkr 对ϖ同时执行签名和加密操作，得到密文 =C  
Signcrypt(sk ,pk , )s r ϖ= 。 

(3) 解签密算法：接收者收到密文C ，他将用

skr 和 pks 对C 执行解密和签名验证操作。如果解密

成功且签名验证通过，输出消息 ϖ ，即 ϖ =  
Unsigncrypt(sk ,pk , )r s C ；否则，输出错误符号“⊥”。 

签密方案的正确性如下：对持有 (pk , sk )s s 的发

送者和持有 (pk , sk )r r 的接收者，若 Signcrypt=C  
(sk ,pk , )s r ϖ 成立，则 Unsigncrypt(sk ,pk , )r sϖ = C 以

接近 1 的概率成立。 

3  签密的安全模型 

一个签密方案必须同时实现信息的机密性和认

证性，因此方案的安全性包含两个方面：(1)自适应

选择密文攻击下的不可区分性(INDistinguishability 
against adaptive Chosen Ciphertext Attacks, IND- 
CCA2); (2)自适应选择消息攻击下的不可伪造性

(Existential UnForgeability against adaptive 
Chosen Message Attacks, EUF-CMA)。 
3.1 IND-CCA2 安全性 

签密方案的 IND-CCA2安全性由下面的游戏来

描述，游戏由挑战者CH和敌手AD 交互完成。 
初始阶段  CH 执行密钥生成算法，生成接收

者的公私钥对 (pk , sk )r r
∗ ∗ 。 CH 将 pkr

∗ 发送给AD ，

保密 skr
∗。 

阶段 1  AD 自适应地执行多项式有界次数的

解签密查询。 解签密查询中，AD 提供密文C 和对

应发送者的公私钥对 (pk , sk )s s 给CH 。 CH 执行解

签密算法。如果密文C 是合法的，CH 返回对应的

明文ϖ给AD ；如果密文C 是不合法的，CH 返回

错误符号“⊥”。 
挑战阶段  敌手AD 给出两个长度相同的明文

0ϖ , 1ϖ 和发送者的公私钥对(pk , sk )s s
∗ ∗ ，一起发送给

挑战者CH。CH随机选择 {0,1}b ∈ ，执行签密算法，

将 ∗C = Signcrypt(sk ,pk , )s r bϖ∗ ∗ 返回给敌手AD 。 
阶段 2  敌手AD 重复阶段 1 的操作，但他不能

对 ∗C 和(pk , sk )s s
∗ ∗ 进行解签密查询。 

猜测阶段  敌手AD 给出他对b 的猜测b' 。 如
果b' b= ，则敌手AD 赢得了这个游戏。 

在这个游戏中，令Pr( = )b' b 为 =b' b 的概率，则

敌手AD 的优势定义为 adv(AD) 2Pr( ) 1b' b= = − 。 
定义 1  一个签密方案是 IND-CCA2 安全的，

如果每个多项式有界的敌手在上述游戏中的优势都

是可忽略的。特别地，如果在上述游戏中不允许敌

手进行解签密查询，则签密方案具有选择明文攻击

下 的 不 可 区 分 性 (INDistinguishability against 
Chosen Plaintext Attacks, IND-CPA)。 
3.2 EUF-CMA 安全性 

签密方案的 EUF-CMA 安全性由挑战者CH和

敌手FG之间的如下交互来描述。 
初始阶段  CH 执行密钥生成算法，生成发送

者的公私钥对(pk , sk )s s
∗ ∗ 。 CH将 pks

∗ 发送给FG，保

密 sks
∗。 
攻击阶段  FG 自适应地执行多项式有界次数

的签密查询。FG发送消息ϖ和接收者的公私钥对

(pk , sk )r r 给CH。CH执行签密算法，返回密文 =C  
Signcrypt(sk ,pk , )s r ϖ∗ 给敌手FG。 

伪造阶段  FG 选定接收者的公私钥对 (pk ,r
∗  

sk )r
∗ 和消息ϖ∗ ，创建初始阶段指定发送者的密文
∗C 。如果 ∗C 不是之前签密查询的结果，而且 ∗C 在

解签密算法中的输出不是错误符号“⊥”，则称敌

手FG赢得了这个游戏。FG赢得游戏的概率就是他

在这个游戏中的优势。 
定义 2  签密方案是 EUF-CMA 安全的，如果

每个多项式有界的敌手在上述游戏中的优势都是可

忽略的。 

4  无陷门格基签密方案 1 

(1) 系统设置： 

(a) n 为系统安全参数， ω 满足 1282 2
n

ω
ω
⎛ ⎞⎟⎜ ⎟ ≥⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 

2m n= , M 是一个小的正整数(比如 8)，d 是一个

小的正整数(比如 24), 0 1α< < , 2dq > , qσ α= , 
7 nυ σ ω= , 14 ( 1)B nσ ω= − 。 
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(b) ,0σ σ=D D 是均值为 0，标准差为σ 的高斯分

布。 ,0υ υ= DD 是均值为 0，标准差为 υ的高斯分布。 

(c)随机选取 m n
q
×←A Z ，这里Z是整数集合。 

(d) { } { } 1: 0,1 ={ : 1, 0,1 ,  }nH ϒ ω∗→ ∈ − ≤v v v

是抗碰撞的 Hash 函数。 

(e) ( , )k kE D 是一个安全的理想对称加密算法，

密钥空间为 { }{ | 0,1 }nk k ∈ 。 

(2)密钥生成算法： 

(a)随机抽取矩阵 n n
σ
×←S D , m n

σ
×←E D 。这里

要求矩阵S 和E的所有分量都不超过 7σ 。如果某个

分量不满足要求，重新抽取。 

(b)令 ( )= + mod qT AS E 。则T为用户公钥，

S 为用户私钥。 

(3)签密算法：设消息ϖ的发送者持有公私钥对

( , )s sT S ，接收者持有公私钥对 ( , )r rT S ，消息发送

者对消息ϖ执行如下操作： 

(a)随机抽取 n
υ←y D 。 

(b)令 ( )( )mod ,dH q ϖ=c Ay⎣ ⎤ , +s=z S c y。

这 里 [ ]( )2= /2d
d

dx x x−⎣ ⎤ ,
2

[ ] dx 表 示 在 区 间
1 1( 2 ,2 ]d d− −− 中满足 [ ] ( )2 mod 2d

dx x≡ 的惟一整数。 

(c)令 ( )= mods q−w Az T c 。若w 的某个分量

iw 满足 [ ] 1
2

2 7d
d

iw ωσ−> − ，返回步骤(a)重新抽取

y。 

(d)以概率
,

( )
min ,1

( )
s

n

nM
υ

υ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠S c

z
z

D
D 保留( ),z c 。 

(e)取c的前n 个比特记为c ，其余比特记为c ，

则c的二进制表示为 ||c c ，这里 ||表示串的连接。

令 ( , , )cE cμ ϖ= z 。 

(f)随机抽取噪声向量 1e
m
σ← D , 2 3,e e n

σ← D ，令
T T T
1 1 2= −e A e+ν , T T T

2 1 3 /2r c q⎢ ⎥= + + ⋅ ⎣ ⎦e T eν 。这里
T
1ν 表示向量 1ν 的转置。 

则密文C= 1 2( , , )μ ν ν 。 

(4)解签密算法：接收者收到密文 1( , ,μ=C ν  

2)ν ，他如下操作： 

(a)计算 T T
1 2r= ⋅ +c Sν ν ，则 1 n

q
×∈c Z 。不妨设

c = 1 2( , , , )' ' '
nc c c 。对 1,2, ,i n= ，如果 [ /4 ,'

ic q⎢ ⎥∈ − ⎣ ⎦  

/4 )q⎢ ⎥⎣ ⎦ ，令 0ic = ；否则 1ic = 。则 =c 1 2( , , , )nc c c 。 

(b) 计算 ( ) ( , , )cD cμ ϖ= z ，设二进制串 ||c c 对

应的{ }1, 0,1 n− 中元素为c。 

(c) 验 证 ( )( )mods dH q ϖ= −c Az T c⎣ ⎤ , 和

2 ≤z  B 是否成立。如果都成立，接受明文ϖ；否

则，输出错误符号“⊥”。 

4.1 方案 1 的正确性 
因为 ( )= + mod r r r qT AS E ，所以 

( ) ( )

T T
1 2 1 2

T T T T
1 2 1 3

T T T T
1 2 1 3

T T T T T
1 2 1 1 3

T T T
2 1 3

( , , , )

  ( ) /2

 + + + + /2

 + + + + + 2

  /2

' ' '
n r

r r

r r r

r r r r

r r

c c c

c q

c q

c q

c q

= = ⋅ +

⎢ ⎥= − + + + + ⋅ ⎣ ⎦

⎢ ⎥= − + ⋅ ⎣ ⎦
⎢ ⎥= − ⋅ ⎢ ⎥⎣ ⎦

⎢ ⎥= + + + ⋅ ⎣ ⎦

c S

e A e S e T e

e A e S e AS E e

e AS e S e AS e E e

e S e E e

ν ν

 

rS , rE , 1e , 2e , 3e 的分量都来自分布 σD ，所以若

)/4 , /4'
ic q q⎡ ⎢ ⎥ ⎢ ⎥∈ − ⎣ ⎦ ⎣ ⎦⎣ ,  0ic = ；否则 1ic = 。由此可还

原c 。 
由对称加密算法( )k kE D, 的正确性，通过 ( )cD μ

可正确还原( , , )cϖ z ，从而可得c。 
因为 ( )mods s s q= +T AS E ，所以 

( ) ( )mod + ( + )s s s sq= − = −w Az Tc A S c y AS E

( )mod q⋅c ( )mods q= −Ay E c 。 
    又 w 的所有分量 iw , 1,2, ,i m= ，都满足

[ ] 1
2

2 7d
d

iw ωσ−≤ − ，所以有 

dw⎣ ⎤ = ( )mods dq−Ay E c⎣ ⎤ = ( )mod dqAy⎣ ⎤ ，

由此 ( )( mod )s dH q ϖ= −c Az T c⎣ ⎤ , 。 
根据文献[12]中舍去取样算法和高斯分布 n

υD 的

性质，z以至少 1281 2−− 的概率满足 2 B≤z 。 
综上，只要算法被正确执行， (H= −c Az⎣  

( ) )mods dq ϖTc ⎤ , 和 2 B≤z 将以接近于 1 的概率成

立，得到的消息ϖ就是被加密的明文。 
4.2 方案 1 的 IND-CPA 安全性 

定义 3  固定向量 n
q∈s Z ，给出若干个对( ,b =a  

, ) n
q qe+ ∈ ×a s Z Z , e 服从高斯分布 σD ，带错学习

(Learning With Errors, LWE)问题的目标是确定s。 

在本文的方案中， LWE 问题具有形式

( , ) m n m n
q q
× ×∈ ×AT Z Z ，其中 ( )+ mod q=T AS E , 

n n
σ
×←S D , m n

σ
×←E D ，且矩阵S 和E 的所有分量

都不超过 7σ 。依据文献[13], T不服从均匀分布，

但它和均匀分布是计算不可区分的，由A和T无法

获知S 的任何信息，所以此 LWE 问题是难解问题。 

定 理 1  方案 1 以 LWE 问题的难解性为基

础，达到了 IND-CPA 安全性。 

证 明  我们给出一个游戏序列。 

G0是 IND-CPA 安全性定义中的游戏。 

G1在 G0的基础上，将挑战者CH生成的挑战密

文 ∗C = 1 2( , , )μ∗ ∗ ∗ν ν 中的 μ∗ 改为对称加密算法密文

空间中一个均匀随机选取的μ。 

由理想的对称加密算法的安全性，μ∗和均匀随

机选取的 μ 是计算不可区分的，因此 1 2( , , )μ∗ ∗ ∗ν ν 和

1 2( , , )μ ∗ ∗ν ν 是计算不可区分的，所以 G1和 G0是计算

不可区分的。 
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G2在 G1的基础上，将挑战者CH生成的挑战密

文 ∗C= 1 2( , , )μ ∗ ∗ν ν 中的 1
∗ν 改为 n

qZ 中的随机值 1ν 。 
由 LWE 问题的难解性， T

1 1 2
∗ ∗ ∗= − +A e eν 和随

机值 1ν 是计算不可区分的，所以 1 2( , , )μ ∗ ∗ν ν 和

1 2( , , )μ ∗ν ν 是计算不可区分的，亦即，G2 和 G1 是计

算不可区分的。进而，G2和 G0是计算不可区分的。 
G3在 G2的基础上，将挑战者CH生成的挑战密

文 ∗C= 1 2( , , )μ ∗ν ν 中的 2
∗ν 改为 n

qZ 中的随机值 2ν 。 
由 LWE 问题可知， = (mod )r r r q∗ ∗ ∗+T AS E 和

m n
q

×Z 中均匀随机选取的矩阵是计算不可区分的，由

此 T T
2 1 3 /2r c q∗ ∗ ∗ ∗ ⎢ ⎥= + + ⋅ ⎣ ⎦T e eν 和 n

qZ 中均匀随机选取

的向量是计算不可区分的，所以 1 2( , , )μ ∗ν ν 和

1 2( , , )μ ν ν 是计算不可区分的，亦即，G3 和 G2 是计

算不可区分的。进而，G3和 G0是计算不可区分的。 
在 G3的挑战密文 ∗C= 1 2( , , )μ ν ν 中，μ , 1ν , 2ν

都是各自取值空间中的随机值，此时挑战密文 ∗C 中

已经不再含有关于明文 bϖ 的任何信息，因此敌手猜

对b 的优势为零。 
由 G3和 G0的计算不可区分性，在 G0中，敌手

猜对b 的优势是可以忽略的，所以方案 1 是 IND- 
CPA 安全的。                           证毕 

5  无陷门格基签密方案 2 

为了使无陷门格基签密方案达到 IND-CCA2安
全性，我们采用文献[14]的转化方法，在方案 1 的基

础上构建了无陷门格基签密方案 2。 由方案 1 的

IND-CPA 安全性和文献[14]的结论，方案 2 是 IND- 
CCA2 安全的。方案 2 描述如下： 

(1)系统设置 

(a) n 为系统安全参数， ω 满足 1282 2
n

ω
ω
⎛ ⎞⎟⎜ ⎟ ≥⎜ ⎟⎜ ⎟⎜⎝ ⎠

,  

2m n= , M 是一个小的正整数(比如 8), d 是一个

小的正整数(比如 24), 0 1α< < , 2dq > , qσ α= , 
7 nυ σ ω= , 14 ( 1)B nσ ω= − 。 
(b) ,0σ σ=D D 是均值为 0，标准差为σ 的高斯分

布。 ,0υ υ= DD 是均值为 0，标准差为 υ的高斯分布。 
(c)随机选取 m n

q
×←A Z ，这里Z 是整数的集合。 

(d) ( ),k kE D 是一个安全的理想对称加密算法，

密钥k 来自于空间Σ 。 
(e) { } { } 11 : 0,1 ={ : 1, 0,1 ,  },nH ω∗→ ϒ ∈ − ≤v v v  

{ }2 : 0,1 nH Σ→ , { } { }3 : 0,1 0,1H ∗ ∗× → Π是抗碰撞

的 Hash 函数，这里Π是一个多次掷币空间。 

(2)密钥生成算法： 

(a)随机抽取矩阵 n n
σ
×←S D , m n

σ
×←E D 。这里

要求矩阵S 和E的所有分量都不超过 7σ 。如果某个

分量不满足要求，重新抽取。 

(b)令 (mod )q= +T AS E 。则T为用户公钥，

S 为用户私钥。 
(3)签密算法：消息ϖ的发送者持有公私钥对

( ),s sT S ，接收者持有公私钥对( ),r rT S ，发送者对消

息ϖ执行如下操作： 

(a)随机抽取 n
υ←y D 。 

(b)令 ( )( )1 mod ,dH q ϖ=c Ay⎣ ⎤ , = s +z S c y 。 

(c)令 = (mod )s q−w Az T c 。若w 的某个分量

iw 满足 [ ] 1
2

2 7d
d

iw ωσ−> − ，返回步骤(a)重新抽取

y 。 

(d)以概率
,

( )
min ,1

( )
s

n

nM
υ

υ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠S c

z
z

D
D 保留( ),z c 。 

(e)随机选取 { }0,1 nτ ∈ ，令
2( )( , , )HE τμ ϖ= z c 。 

(f)令 3( , )Hη τ μ= ，由 η的随机性，抽取噪声向

量 1
m
σ←e D , 2 3,e e n

σ← D ， 令 T T T
1 1 2= − +e A eν , 

T T T
2 1 3 /2r qτ ⎢ ⎥= + + ⋅ ⎣ ⎦e T eν 。 

则密文C = 1 2( , , )μ ν ν 。 
(4)解签密算法：接收者收到密文 1 2=( , , )μC ν ν ，

他如下操作： 

(a)计算 T T
1 2rτ = ⋅ +Sν ν ，则 1 n

qτ ×∈ Z 。不妨设

1 2=( , , , )' ' '
nτ τ τ τ 。对 1,2, ,i n= ，如果 [ /4 ,'

i qτ ⎢ ⎥∈ − ⎣ ⎦  

/4 )q⎢ ⎥⎣ ⎦ ，令 0iτ = ；否则 1iτ = 。则 τ = ( )1 2, , , nτ τ τ 。 

(b)计算
2( )( )HD τ μ = ( , , )ϖ z c 。 

(c)验证 ( )( )1 mod ,s dH q ϖ= −c Az T c⎣ ⎤ 和 2z  

B≤ 是否成立。如果都成立，接受明文ϖ；否则，

输出错误符号“⊥”。 

5.1 方案 2 的正确性 
因为 ( )mod r r r q= +T AS E ，所以 

( )
( ) ( )+

T T
1 2 1 2

T T T T
1 2 1 3

T T T T
1 2 1 3

T T T T T
1 2 1 1 3

T T T
2 1 3

=( , , , )

 /2

+ + /2

+ + + + + /2

 /2

' ' '
n r

r r

r r r

r r r r

r r

q

q

q

q

τ τ τ τ

τ

τ

τ

τ

= ⋅ +

⎢ ⎥= − + + + + ⋅ ⎣ ⎦

⎢ ⎥= − + + ⋅ ⎣ ⎦
⎢ ⎥= − ⋅ ⎣ ⎦

⎢ ⎥= + + + ⋅ ⎣ ⎦

S

e A e S e T e

e A e S e AS E e

e AS e S e AS e E e

e S e E e

ν ν

 

rS , rE , 1e , 2e , 3e 的分量都取自 σD ，所以若 [ /4 ,'
i qτ ⎢ ⎥∈ − ⎣ ⎦  

/4 )q⎢ ⎥⎣ ⎦ ，则 0iτ = ；否则 1iτ = 。由此可还原 τ。 
由对称加密算法 ( ),k kE D 的正确性，通过

2( )( )HD τ μ 可正确还原( , , )ϖ z c 。 

因为 ( )mod s s s q= +T AS E ，所以 
( ) ( ) ( )= mod =s s s sq− + − +w Az Tc A S c y AS E

( )mod q⋅c ( )mod s q= −Ay E c 。 
又 w 的所有分量 iw , 1,2, ,i m= ，都满足

[ ] 1
2

2 7d
d

iw ωσ−≤ − ，所以有 
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( ) ( )mod mod d s d dq q= − =w Ay E c Ay⎣ ⎤ ⎣ ⎤ ⎣ ⎤  

由此， ( )( )1 mod ,s dH q ϖ= −c Az Tc⎣ ⎤ 。 

根据文献[12]中舍去取样算法和高斯分布 n
υD 的

性质，z以至少 1281 2−− 的概率满足 2 B≤z 。 
综上，只要算法被正确执行， (1H= −c Az⎣  

( ) )mod ,s dq ϖTc ⎤ 和 2 B≤z 将以接近于 1的概率成 

立，得到的消息ϖ就是被加密的明文。 
5.2 方案 2 的 IND-CCA2 安全性 

定义 4  给出若干个对( ), n
q qb ∈ ×a Z Z ，判定性

LWE 问题判定b 是下列哪种情况： 
    (1)服从均匀分布。(2) ,b e= +a s , s服从高斯

分布 n
σD , e 服从高斯分布 σD 。 

定理 2  方案 2以判定性LWE问题的难解性为

基础，达到了 IND-CCA2 安全性。 
证明  挑战者CH随机选取 m n

q
×←A Z ，从预言

机O 处获得 m n
q

∗ ×∈T Z , ∗T 满足如下两种情况之

一： 
(1)服从均匀分布。 
(2)存在 n n

σ
∗ ×←S D , m n

σ
∗ ×←E D ，矩阵 ∗S 和 ∗E

的所有分量都不超过 7σ , ( )mod q∗ ∗ ∗= +T AS E 。 
如果存在敌手 AD 能够攻破方案 2 的 IND- 

CCA2 安全性，则挑战者CH可以借助敌手AD 的攻

击能力，判断出 ∗T 是上述情况(1)还是情况(2)，从

而解决判定性 LWE 问题。 
初始阶段  挑战者CH令 ∗T 为接收者的公钥，

发送给敌手AD 。 
阶段 1  敌手AD 自适应地执行多项式有界次

数的如下查询。 
(1)对 ( ), ,s sϖT S 的 1H 查询：AD 发送消息ϖ和

公私钥为( ),s sT S 的消息发送者给CH。CH随机抽取
n
υ←z D , ∈ ϒc 。令 ( )mod s q= −w Az Tc 。如果w  

的某个分量 jw 满足 1
2

[ ] 2 7d
d

jw ωσ−> − ，重新抽取

( , )z c 。否则，令 ( )( )1 mod ,s dH q ϖ= −c Az Tc⎣ ⎤ ， 

在 1H 列表中保存记录( , , , , )s sϖT S z c ，返回c给敌手

AD 。 
(2)对 τ的 2H 查询：CH随机抽取 2h τ Σ← ，令

2 2( )h Hτ τ= ，在 2H 列表中保存记录 2( , )h ττ ，返回 2h τ

给敌手AD 。 
(3)对( , )τ μ 的 3H 查询：CH随机抽取 ,hτ μ ← Π，

令 , 3( , )h Hτ μ τ μ= ，在 3H 列表中保存记录 ,( , , )hτ μτ μ ，

返回 ,hτ μ 给敌手AD 。 
(4)对 ( )1 2, , , ,s s μT S ν ν 的解签密查询：对公私钥

对为 ( ),s sT S 的发送者和密文 1 2=( , , )μC ν ν ，挑战者

CH 遍历 1H , 2H 和 3H 列表查找 ( , , , , ),s sϖT S z c  

2( , )h ττ 和 ,( , , )hτ μτ μ ，使之满足如下关系： 
(a)

2
( , , )hE

τ
μ ϖ= z c 。 

(b)由 ,hτ μ 的随机性，抽取噪声向量 1e
m
σ←D , 

2 3, n
σ←e e D 后， T T T

1 1 2= − +e A eν , T T T
2 1 3

∗= +e T eν  
/2qτ ⎢ ⎥+ ⋅ ⎣ ⎦。 

如果这样的元组存在，返回ϖ。否则输出⊥并
拒绝。 

挑战阶段  由敌手AD 来决定阶段 1何时结束，

然后敌手AD 选择两个相同长度的明文 0ϖ 和 1ϖ ，和

公私钥对为 ( ),s s
∗ ∗T S 的消息发送者给挑战者CH 。

CH随机选择 {0,1}b ∈ ，执行如下操作： 
(1)随机抽取 n

υ←y D 。 
(2)令 ( )( )1 mod , , d b sH q ϖ ∗= = +c Ay z S c y⎣ ⎤ 。 

(3)令 ( )mod s q∗= −w Az T c 。若w的某个分量

iw 满足 [ ] 1
2

2 7d
d

iw ωσ−> − ，返回步骤(1)重新抽取

y 。 

(4)以概率
*,

( )
min ,1

( )
s

n

nM
υ

υ

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠S c

z
z

D
D 保留( ),z c 。 

(5)随机选取 { }0,1 nτ ∈ ，令
2( )= ( , , )H bE τμ ϖ∗ z c 。 

(6)令 3( , )Hη τ μ∗= ，由 η 的随机性，抽取噪声

向量 1e
m
σ← D , 2 3,e e n

σ← D ，令 T T T
1 1 2
∗ = − +e A eν , 

T T T
2 1 3 /2qτ∗ ∗ ⎢ ⎥= + + ⋅ ⎣ ⎦e T eν 。 

最后，CH将密文( 1 2, ,μ∗ ∗ ∗ν ν )返回敌手AD 。 
阶段 2  敌手AD 重复阶段 1 的操作，但他不能

对( )1 2, , , ,s s μ∗ ∗ ∗ ∗ ∗T S ν ν 进行解签密查询。 
猜测阶段  敌手AD 给出他对b 的猜测b' ，返回

给 CH 。如果 b b'= , CH 获知存在 n n
σ

∗ ×←S D , 
m n
σ

∗ ×←E D ，矩阵 ∗S 和 ∗E 的所有分量都不超过 7σ ， 
使得 ( )mod q∗ ∗ ∗= +T AS E 。否则，CH获知 ∗T 服

从均匀分布。从而判定性 LWE 问题实例 ,( )∗AT 获

得求解。                                 证毕 
5.3 方案 2 的 EUF-CMA 安全性 

定理 3  方案 2 以 SIS 问题的难解性为基础，
达到了 EUF-CMA 安全性。 

证明  令 ( )( | ) m n m
m q' × += ∈A AI Z 是一个 SIS 问

题实例，如果存在敌手 FG 能够以不可忽略的概率

攻击方案 2 的 EUF-CMA 安全性，则挑战者CH可

以找到非零短向量 n' ∈e Z , m'' ∈e Z ，使得 'Ae  
(mod )'' q+ =e 0 。挑战者CH和敌手FG进行如下交

互。 
初始阶段  CH 随机抽取矩阵 n n

s σ
∗ ×←S D , s

∗E  
m n
σ
×← D 。这里矩阵 *

sS 和 *
sE 的所有分量都不超过

7σ 。令 ( )mod s s s q∗ ∗ ∗= +T AS E ，则 s
∗T 为用户公钥，

s
∗S 为用户私钥。CH将 s

∗T 发送给FG，保密 s
∗S 。 

攻击阶段  FG 自适应地执行多项式有界次数

的如下查询。 
(1)对 iϖ 的 1H 查询： FG发送消息 iϖ 给CH。 

CH 随 机 选 取 n
i υ←z D , i ∈ ϒc ， 令 i= −w Az  
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( )mod s i q∗T c 。如果w 的某个分量 jw 满足
2djw⎡ ⎤ >⎣ ⎦  

12 7d ωσ− − ，重新抽取 ( , )i iz c 。否则，令 i =c  

( )( )1 mod ,i s i d iH q ϖ∗−Az T c⎣ ⎤ ，在 1H 列表中保存记

录( , , )i i iϖ z c ，返回 ic 给敌手FG。 

(2)签密查询：FG发送消息 iϖ 和接收者的公私

钥对( ),r rT S 给CH。CH首先对 iϖ 执行 1H 查询，获 
得( , )i iz c 。然后随机选取 { }0,1 nτ ∈ ，令

2( )= ( ,H iE τμ ϖ  

, )i iz c , 3( , )Hη τ μ= 。由 η的随机性，抽取噪声向量

1
m
σ←e D , 2 3, n

σ←e e D ，令 T T T
1 1 2= +−e A eν , T T

2 1= re Tν  
T
3 /2qτ ⎢ ⎥+ + ⋅ ⎣ ⎦e 。CH返回密文C = 1 2( , , )μ ν ν 给敌手

FG。 
伪造阶段  FG 选定接收者的公私钥对 ( ,r

∗T  
)r

∗S 和消息ϖ∗ ，创建初始阶段指定发送者的合法密

文 ∗C = 1 2( , , )μ∗ ∗ ∗ν ν 。 
CH借助 r

∗S 解签密 ∗C获得 ( , , )ϖ∗ ∗ ∗z c 。CH 对

ϖ∗ 执行 1H 查询，由分叉引理[15]，获得 ( , , )ϖ∗ z c 且
∗≠c c 。 此 时 ， ( )mod s dq∗ ∗ ∗− = −Az T c Az⎣ ⎤ ⎣  

( )mod s dq∗T c ⎤ ， 所 以 ， =s
∗ ∗ ∗ ∗− + −Az T c e Az  

( )mod s q∗T c ，这里 12d∗ −
∞

≤e 。因为 s s
∗ ∗=T AS  

( )mod s q∗+E ，可得 ( ( ))s
∗ ∗ ∗ ∗− + − + +A z z S c c e  

( )( ) mod s q∗ ∗− =E c c 0 。令 ( )s' ∗ ∗ ∗= − + −e z z S c c , 

( )s'' ∗ ∗ ∗= + −e e E c c ，则 2 14' B σω∞ ≤ +e , '' ∞e  
12 14d σω−≤ + 。 

此外，由于 s
∗S 和 s

∗E 不唯一，敌手无法确定 s
∗S 和

s
∗E 。因此，至少以1/2的概率，( , ) ( , )' '' ≠e e 0 0 。 

证毕 
5.4 方案 2 的效率分析 

取定安全参数n , poly( )q n= ，表 1 给出了文

献[8-11]中效率最高的文献[10]中的方案和方案 2 的

效率对比，比较项涵盖了方案的空间和时间需求。

其中，参数m 以 1 为单位，公钥尺寸、私钥尺寸和

密文增量以 bit 为单位，签密运算量、解签密运算

量以基本运算次数计数。 pS 表示原像取样算法， dS

表示高斯抽样算法， vM 表示矩阵向量乘法。在运算 

表 1 与文献[10]的效率对比 

 文献[10] 方案 2 

参数m  2 lgn q⎡ ⎤⎢ ⎥  2n  

公钥尺寸 2 22 lgn q  22 lgn q  

私钥尺寸 2 21
lg lg(lg )

2
n q n  2lgn q  

密文增量 (3lg 2lg2 3)lgn q q q+ +  2 lgn q  

签密运算量 5 3p d vS S M+ +  4 6d vS M+  

解签密运算量 6 vM  3 vM  

量的统计中，忽略了 Hash 函数运算、异或运算、加

法运算等低能耗运算。因为对称加解密算法的运算

量比公钥密码算法的运算量低很多，因此在运算量

的统计中，我们也忽略了对称加解密算法的运算量。

由表 1 的对比结果，方案 2 具有更小的空间需求和

时间需求。 

6  结束语 

陷门产生算法和原像取样算法的计算复杂度是

影响格基密码实用性的重要因素。本文提出的格基

签密方案，使用了无陷门签名技术和基于 LWE 问

题的加密方法，避免了陷门产生算法和原像取样算

法的使用，提高了方案的运算效率，高效地保证了

量子计算机环境下信息传输的机密性和认证性。在

本文方案的基础上研究代理签密，多接收者签密，

聚合签密等具有特殊应用需求的高效签密方案的设

计，将是下一步的研究内容。 
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