
第 38 卷第 2 期                            电  子  与  信  息  学  报                                Vol.38No.2 

2016 年 2 月                       Journal of Electronics & Information Technology                        Feb. 2016 

基于博弈分析的众包交通监测隐私保护机制 
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摘  要：众包交通监测利用移动终端上传的 GPS 位置信息实时感知交通状况，具有广阔的应用前景。然而，上传

的 GPS 信息会泄露用户隐私。该文基于博弈论分析用户上传行为，提出隐私保护的优化上传机制。首先建立用户

上传行为与路况服务质量和隐私泄露之间的关系，据此构建不完全信息博弈模型，以便分析用户上传行为；然后，

根据用户上传博弈纳什均衡，提出用户终端可控的隐私保护优化上传机制。理论分析表明，该文提出的上传机制最

大化用户效用，具有激励相容特性；通过真实数据实验验证，上传机制能够提高用户的隐私保护度，以及算法的激

励相容特性。 
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Abstract: Crowdsourcing traffic monitoring is a promising application, which exploits ubiquitous mobile devices to 

upload GPS samples to obtain live road traffic. However, uploading the sensitive location information raises 

significant privacy issues. By analyzing the upload behavior of mobile users, this paper designs a privacy preserving 

traffic data collection mechanism. Using the relationships among the traffic service quality, privacy loss and the 

upload behavior, an incomplete information game is built to analyze the upload behavior of users. Based on the 

existence and uniqueness of Nash equilibrium in this game, a user-centric privacy preserving traffic data collection 

mechanism is proposed, which can maximize the utilities of users, and this mechanism has a feature of incentive 

compatible. Finally, the experimental results on real world traffic data confirm the effectiveness of privacy 

protecting and the feature of incentive compatible.  
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1  引言  

智能手机在人们生活中迅速发展，预计 2015 年

全球智能手机用户持有量将达到 98.2 亿。智能手机

大都嵌入 GPS、摄像头、加速度等传感器，能够采

集人类活动和周围环境多类数据。利用大量的个人

智能手机和无线网络基础设施，来收集和分析超大

                                                        
收稿日期：2015-06-15；改回日期：2015-09-17；网络出版：2015-11-19 

*通信作者：孙利民  sunlimin@iie.ac.cn 

基金项目：国家自然科学基金(61472418, 61202099)，中国科学院先

导专项基金(XDA06040100) 

Foundation Items: The National Natural Science Foundation of 

China (61472418, 61202099), The Strategic Priority Research 

Program of the Chinese Academy of Sciences (XDA06040100) 

规模感知数据的方式，称为众包[1]。众包方式将颠覆

传统的实时路况信息采集技术。例如，Google 服务

器利用 Android 手机上的地图软件，获取 GPS 抽样

信息，估计道路上的交通状况。相对于传统路况感

知方式，如探测车辆、地感线圈、交通照相机等，

众包交通监测具有低代价、无需部署、高覆盖区域

的特点，有望成为未来交通监测的主要手段。 
 众包交通监测的广泛应用必须考虑以下 3 个方

面：(1)用户隐私；(2)交通状况预测准确性；(3)用
户上传激励机制。其中用户隐私与交通状况预测是

一对矛盾体，即道路上上传用户越多，且每个用户

上传次数越多，路况估计越准确；但是用户上传越
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频繁，也越容易泄露自己的位置隐私。 
 然而，目前的众包交通监测系统，如文献[2,3]

都采用匿名技术保护用户隐私。MONTJOYE 等人[4]

和 CHRIS 等人[5]对移动用户轨迹的研究表明，尽管

匿名消除了明显的标识符，但利用用户移动特性和

上传数据的时空特性仍然能够跟踪用户。跟踪攻击

防御方法可分为集中式和分布式两种。集中式防御

由中心服务器对轨迹数据做处理，如减少记录数 
据[6]、添加噪声数据[7]、空间混淆[8]等。然而，一旦

中心服务器受到攻击，用户隐私将会泄露[6]。分布式

防御方法，不依赖于中心隐私服务器。Mix 域方法

让用户进入 Mix 域时更新假名，不发送位置信息到

服务器，使得攻击者难以区分 Mix 域中的用户，

PPLANISAMY 等人[9]考虑车辆密度、Mix 形状、位

置粒度、移动限制等因素，建立适应于道路网的 Mix
域模型。LIU 等人[10]提出了最优放置 Mix 域的方法。

然而，Mix 域中的用户不上传位置信息，严重影响

了路况估计质量。文献[11]提出节点在路段上设定的

标记点更新位置，标记点的放置确保了节点隐私保

护的最小需求距离，并且避免一些隐私特别敏感的

位置。由于不同节点在同一位置的隐私级别不同，

而且节点隐私随时间和位置变化，因此标记点很难

满足所有用户隐私的要求。 
 本文兼顾路况服务质量和用户个性化隐私需

求，基于博弈理论分析了终端用户上传行为与路况

服务质量和隐私泄露之间的联系，提出了终端用户

隐私保护的优化上传机制。由于用户通常不知道周

围道路上其他用户的隐私保护度，因此我们采用不

完全信息博弈对位置隐私泄漏建模。根据博弈纳什

均衡存在性与唯一性和服务器提供的路况服务反馈

信息，提出了移动用户的优化上传策略。该机制不

依赖中心隐私服务器，每个用户权衡路况估计准确

性和位置隐私，独立地决定是否上传。该机制在满

足基本路况估计需求的情况下，最大化用户效用，

为用户提供强隐私保护机制。 

2  模型假定与问题描述 

 图 1 为实时路况监测系统的架构。移动终端用

户实时将GPS抽样信息<location, speed, direction, 

timestamp>上传服务器；服务器根据用户上传信息

估计当前交通状况，并为用户提供实时路况信息和

导航服务。系统将路网分成单个路段，特别划分了

直道、岔口、十字路口等 3 种典型路段。服务器对

路况估计的准确性 Q，依赖于路段上移动终端用户

上传的数量 k[11]。假定用户集 {1,2, , }P n= 愿意提

供 GPS 抽样，因为它们期望得到较好的 Q 值。由 

 

图 1 众包交通监测模型 

于移动终端被不同的个体拥有，假定用户具有不同

的隐私级 LP 是合理的，并且用户上传 GPS 抽样会

带来一定的位置隐私损失 c。 
2.1 路况服务 
 路况估计准确性 Q 与对应路段的上传用户数量

k 相关，k 越大，Q 值越大。通过真实数据[12]的实验

发现，某一路段 i 上速度估计的均方差(RMS)与该

路段的车辆上传数量 ik 呈单调递减关系。令路段 i
上的路况估计准确性 RMS1 1iQ = − ，其中 RMS1 表示

归一化的速度均方差， iQ 与 ik 的关系可表示为 
log (1 )i iQ kα β= +            (1) 

其中， , α β 的值可根据实验获取的 ik 和 iQ 值，通过

log 函数拟合得到。如图 2 所示，直道α=5.949×105, 

β =1.858×104，岔口 α =9.397×105, β = 1.855× 

104，十字路口α=1.330×106, β =1.855×104。 

我们建立上传策略与服务质量之间的关系式。

每个用户有 2 种可能的策略 is ：上传(Y)或不上传

(N)，根据式(1)，得到路况服务质量： 

1

log 1 ( , )
n

i
i

Q I s Yα β
=

⎛ ⎞⎟⎜ ⎟= +⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑          (2) 

其中当 x=y 时，I(x, y)=1，否则 I(x, y)=0。 
2.2 位置隐私 
2.2.1 跟踪攻击   攻击者从多个用户的匿名 GPS 

 

图 2  Log 函数拟合 
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抽样序列中，提取由同一用户产生的 GPS 抽样序

列。攻击者关联先前的上传和下一次上传，找出最

接近于预测或者最有可能的上传数据，可表示为[5] 

1argmax ( | )i
x

p x x −             (3) 

其中， 1( | )ip x x − 表示为前一次上传位置为 1ix − ，本

次上传位置为 x 的条件概率。 
2.2.2 身份标识攻击   攻击者在给定的某条轨迹情

况下，根据边信息[5]推断出发布该轨迹的用户。给

定某条轨迹 L，可计算[5] 

argmax Pr( ( ), 1,2, | )i k
i

r t k L=        (4) 

其中， ( )i kr t 表示攻击者收集的关于用户 i 的边信息，

也即用户 i 在时刻 kt 的位置。  
2.2.3 位置隐私量化  用户面临着跟踪攻击和身份

标识攻击，因此位置隐私可量化为跟踪攻击不正确

性[13]和身份标识的不确定性[14,15]。采用正确位置 ix

与基于 1( | )ip x x − 的估计值之间的期望距离，来量化

跟踪攻击的不正确性(uncorrectness)[13]。表示如式

(5)： 

1( | )i i
x

p x x x x− −∑          (5) 

当且仅当 ix x= 时，距离 ix x− 等于 0；否则，距

离 ix x− 等于 1。 
设 ( ID || )ip P L= 为轨迹 L 的拥有者为 IDi 的概

率，采用分布 ( ID | )ip P L= 的熵来量化身份攻击的

不确定性[15]，表示如式(6)： 

2
1

( ID | )log
( ID | )i

ii

H p P L
p P L

= =
=∑    (6) 

熵 H 给出了在 P 中查明唯一结果 IDi 的难易程度。

熵值越高，攻击者的确定性(certainty)越低。当

( ID | )ip P L= 满足均匀分布时，熵值达到最大值

2log n 。 

归一化得到，用户 i 在决定上传与否前的位置

隐私： 

1
2

1
LP ( | )

2 logi i i
x R

H
p x x x x

n
−

−
∈

⎛ ⎞⎟⎜ ⎟= + −⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑    (7) 

用户上传数据会带来一定的位置隐私损失。假

设用户 i 上传带来的隐私损失为 ic ，用户隐私度可

表示为 
LP ,

LP ( )
LP ,

i i i

i i
i i

c s Y
s

s N

−

−

⎧ − =⎪⎪⎪= ⎨⎪ =⎪⎪⎩
        (8) 

2.3 问题描述 

给定某一路段上路况估计质量 Q 的最低需求

minQ 和路段上每个用户 i 的隐私度LPi
−。优化目标

是寻找上传方案 1 2( , , , )ns s s s= 使得整体隐私 

LP ( )i ii
s∑ 最大化，且满足 minQ Q≥ 。必须考虑如下 

两个因素： 
(1)用户 i 可能不知道路段上其他用户的隐私

度； 
(2)如何估计路段上的最低服务质量需求 minQ 。  
针对因素(1)，我们采用不完全信息博弈[14]引入

自然作为参与者，为路段上用户分配一个类型 θ ，
服从同一概率分布 ( )f θ ，类型 θ 表示用户在该路段

上的隐私度。每个用户知道路段上其他用户的隐私

度分布，但不知道某个用户的隐私度。针对因素(2)
问题，我们利用服务器的全局视角，根据路段类型

和 GPS 抽样的平均速度，实时估算各路段的最低服

务质量需求。虽然我们能够采用全局算法使得用户

隐私度达到整体最优，但可能存在某个用户为增加

其效用而改变上传策略，因此所设计的机制需满足

激励相容特性[1]。 

3  博弈建模 

博弈论适合描述、预测和解释参与者的行为，

逐渐被应用于解决移动网络中的安全与隐私问 
题[14,16,17]。黄等人[16]基于演化博弈研究无线网络物理

层的安全协作方法。Freudiger 等人[14]采用不完全信

息博弈，研究 Ad hoc 网络中的位置隐私保护机制

Mix-zone 中节点的非合作行为。SHOKRI 等人[17]

采用 STACKELBERG博弈优化设计LBS位置隐私

保护机制。本文则采用不完全信息博弈论研究众包

交通监测中终端用户的上传行为，优化设计终端用

户的隐私保护上传机制。 
参与者集合 {1,2, , }P n= 对应于某一路段上

的当前所有移动终端的用户集合。每个参与者有两

种可能的策略 is ：上传(Y)或不上传(N)。将用户 i
的收益函数定义为 

( ( ), ( ))

    ( ( ), ( )) LP ( ( ))

i i i i i

i i i i i i i i

u s s

wQ s s s

θ θ

θ θ θ
− −

− −= +     (9) 

其中，服务质量 ( , )i i iQ s s− 由用户 i 和其对手 i− 的策

略决定，位置隐私LP ( , )i i is s− 由用户策略对跟踪攻击

不正确性和身份攻击的不确定性表示，参数 w 可视

为用户对 Q 的期望。 iθ 是参与者类型，服从同一概

率密度函数 ( )if θ ，它表示博弈前参与者的隐私级， iθ
决定其策略函数，表示为 : { , }i is Y Nθ → 。 
3.1 纳什均衡 

由于用户上传博弈是不完全信息博弈，因此，

首先引入节点上传行为博弈的贝叶斯纳什均衡[14]的

概念： 

定义 1  策略集 { ( ), ( )}i i i is s sθ θ∗ ∗ ∗
− −= 是贝叶斯

纯策略均衡，如果对每个参与者 i 有 
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{ , }
( ) argmax ( ) ( , ( )),

i i

i i i i i i i i
s Y N

s f u s s
θ

θ θ θ θ
−

∗ ∗
− − −

∈
∈ ∀∑   (10) 

用户上传博弈的贝叶斯均衡，可以通过比较上传和

不上传的平均收益得到，如式(11)所示。 
[ ( , )] [ ( , ( ))] LP

[ ( , )] [ ( , ( ))] LP

i i i i i i

i i i i i

E u Y s wE Q Y s c

E u N s wE Q N s

θ

θ

−
− − −

−
− − −

⎫= + − ⎪⎪⎪⎬⎪= + ⎪⎪⎭
 (11) 

当 ( [ ( , ( ))] [ ( , ( ))])i i i i ic w E Q Y s E Q N sθ θ− − − −< − 时，

上传(Y)为用户的纳什均衡策略；当 ( [ ( ,ic w E Q Y≥  

( ))] [ ( , ( ))])i i i is E Q N sθ θ− − − −− 时，不上传(N)为用户的

纳什均衡策略。 

定义用户 i 上传的概率为
1

( )d
i

i i iq f
θ

θ θ= ∫ ，其中 

iθ 为用户 i 上传所需的最低隐私级。设 YP 为元素个

数为 k 的上传用户集，那么上传用户数等于 k 的概 
率可表示为 Pr( ) (1 )

Y Y
i ji P j P P

K k q q
∈ ∈ −

= = −∏ ∏ ， 

从而得到期望的路况估计准确性 Q 为 

1

( ) Pr( ) log (1 )
n

k

E Q K k kα β
=

= = +∑      (12) 

且存在k ，使得 ( ) log (1 )E Q kα β≈ + 。近似得到 

( )
[ ( , ( ))] [ ( , ( ))]

1 1
     log

1

i i i iE Q Y s E Q N s

k

k
α

θ θ

β

β

− − − −−

+ +
≈

+
     (13) 

即 (log (1 (1 )) log (1 ))w k kα αβ β+ + − + 为用户的上传

均衡阈值。 

4  上传机制 

本节设计强隐私保护的位置信息上传机制

UploadGame，不仅提供需求的路况估计质量 Q，

而且提供强隐私保护 LP，达到用户隐私保护度和路

况质量的整体最优性。该机制利用服务器为用户提

供路况质量需求反馈，实时调整路况估计质量，避

免了因节点自由决定是否上传不能满足路况估计需

求的缺陷。另外，该算法以用户为中心，节点能够

自主决定是否上传，满足其个性化的隐私需求。

UploadGame 算法分为 2 个阶段，服务器反馈阶段

和节点选择上传阶段。 

(1)服务器反馈阶段：服务器根据历史交通状

况，确定当前路况估计需求，为路段上用户提供上

传数量需求的反馈。服务器首先计算最低路况估计

质量需求 minQ ，然后由式(4)可求得需要上传节点数
( )( 1)/Q vk α β= − 。假定 minQ 与历史估计的平均速度

v 之间的关系满足正态分布，那么 minQ 可由式(14)

给出： 
2

2
( )

2
min ( ) e

2

v

Q Q v
μ
σρ

σ

−
−

= =
π

       (14) 

其中 0ρ > 为系统参数，μ和σ 分别表示速度 v 的平

均值和标准差。式(14)反映了节点速度很低时，路

况估计质量需求不高，这是由于拥塞时速度不会产

生很大的变化；速度很高，路况估计质量需求也不

高，因为此时交通顺畅，不需要进行精确估计。当

然也可采用其他函数关系进行估计，如用户更关心

交通事故发生时，可采用 Q 与 vΔ 之间的函数关系

来捕捉路况变化。 
(2)节点选择上传阶段：节点基于服务器的反

馈，计算隐私损失阈值 maxc ，然后根据该阈值来决

定是否上传。如果节点知道其他节点的隐私损失，

如 1 2 nc c c≤ ≤ ≤ ，容易得到隐私损失阈值 maxc =  

kc 。然而，节点通常不知道其他节点的隐私度和隐

私损失，因而需要估计出 kc 的值。假定隐私度与隐

私损失满足LP /i icλ= ，该式反映了用户隐私保护

度越高其上传隐私损失越小，也即长时间未上传的

节点上传所带来的隐私损失低。由节点隐私度服从

概率分布 ( )if θ 可得到 
1

( )di i
k

f
n θ

θ θ= ∫            (15) 

其中 n 是周围车辆辆数。根据式(15)，求得 θ =  
1(1 / )F k n− − ，从而得到 kc 的估计值： 

1/
(1 / )

kc
F k n

λ
λ θ −= =

−
        (16) 

算法 1  UploadGame 算法。 
//阶段 1  服务器确定上传用户数量 k 
(1)根据上次估计的平均速度计算服务质量需

求。根据式(14)得到服务质量需求 min ( )Q Q v= =  
2

2
( )

2e
2

v μ
σρ

σ

−
−

π
。 

(2)计算上传用户数量 k。 根据式(1)以及当前

的服务质量需求 Q(v)，计算 ( )( 1)/Q vk α β= − 。 
//阶段 2  用户上传决策 
(3)根据式(16)以及阶段 1 求得的上传用户数 k，

计算上传阈值 1
max / (1 / )c F k nλ −= − 。 

(4)如果 maxic c< , is Y= 。 如果节点隐私损失

ci小于阈值，节点上传位置信息。 
(5)else is N= 。否则节点不上传位置信息。 

4.1 博弈分析 
4.1.1纳什均衡  纳什均衡的存在性和唯一性，能够

说明算法 1 的收敛性，由定理 1 给出。 
定理 1  算法 1 存在唯一的纳什均衡。 
证明  设用户的隐私损失满足 1 2 nc c c≤ ≤ ≤ , 

1 2 1{ , , , , , , }k n ks Y Y Y N N∗ −= 为通过算法 1 得到

的用户上传结果，先证纳什均衡存在性。设 ( )g x  

log (1 ) log (1 ( 1))x xα αβ β= + − + − 在[1,n]上连续，其
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一阶导数为 
2

( ) 0
(1 )(1 ( 1))ln

g' x
x x

β
β β α

−
= <

+ + −
    (17) 

因此函数 g(x)单调递减。设 c(x)为[1,n]上的连续函

数，且满足 ( ) ic i c= , ( ) 0c' x ≥ 。函数 ( ) ( )G x wg x=  

( )c x− 的一阶导数 ( ) ( ) ( ) 0G' x wg' x c' x= − < 。由算法

1 得到 G(1)<0<G(n)，根据介值定理，存在k ，使

得 ( ) 0G k = 。 
 当 i k k⎢ ⎥≤ = ⎣ ⎦时，有 

( )

( )
( )

( , ) ( , )

1
  log

1 1

1
  log

1 1

  ( ) 0

i i i i

i

ik k

ik

u Y s u N s

k
w c

k

k
w c c c

k

G k c c

α

α

β
β

β
β

− −−

+
= −

+ −

+
= − + −

+ −

= + − >     (18) 

所以当 i k≤ 时，上传总为优势策略。 
 当 i k k⎢ ⎥> = ⎣ ⎦时，有 

( )

( ) ( )1

( , ) ( , )

1 1
   log

1

   1 0

i i i i

i

ik

u Y s u N s

k
w c

k

G k c c

α

β

β

− −

+

−

+ +
= −

+

= + + − ≤        (19) 

所以不上传总为最优策略。 
 综上所述， 1 2 1{ , , , , , , }k n ks Y Y Y N N∗ −= 是

上传博弈的纳什均衡。 
 再证唯一性。假设 1 2 1{ , , , , , ,hs Y Y Y N∗ =  

}n hN − 也为纳什均衡，根据算法 1，有h k≤ 。当 h<k 

时，总存在 1hc + 满足 +1
1 (1 )

log
1h

k
c w

kα
β

β
+ +

<
+

，也就 

是说存在用户 h+1 可以改变其策略来增加效用，不

能满足纳什均衡的条件。从而证明了 1{ ,s Y∗ =  
2 1, , , , , }k n kY Y N N − 的唯一性。 

4.1.2 激励相容  下面将证明算法 1 具有激励相容特

性[1]。激励相容是机制设计中最基本的概念，保证

参与者根据真实类型作出决策是其最优反应策略，

消除用户对其他用户操纵市场给其带来较大损失的

担忧。 
 定义 2  一个机制是激励相容的，如果直接显

示机制存在纯策略均衡 1( ) ( (), , ())ns s s∗ ∗ ∗⋅ = ⋅ ⋅ ，其中

( )i is θ∗ , ,i i i i Nθ θ Θ= ∀ ∈ ∀ ∈ 。 
 换句话说，每个用户通过报道真实隐私损失，

能够最大化其效用。 
 定理 2  算法 1 具有激励相容特性。 
 证明  设节点隐私损失为 ic ，节点选择隐私损 

失 '
ic 。当

1 ( 1)
log

1i
k

c w
kα

β
β

+ +
<

+
时，如果 '

i ic c< 或 

1 ( 1)
log

1
'

i i
k

c c w
kα

β
β

+ +
< <

+
，将不会影响用户的上

传策略，其效用不变；如果
1 ( 1)

log
1i

k
c w

kα
β

β
+ +

≥
+

， 

节点将不上传，其效用 
( , ) log (1 ) LP

            log (1 ( 1)) LP

           ( , )

i i i

i i

i i

u N s w k

w k c

u Y s

α

α

β

β

∗ −
−

−

∗
−

= + +

≤ + + + −

=   (20) 

此时节点能够改变其策略来增加效用，因此节点谎

报隐私损失会降低其效用。 

 当
1 ( 1)

log
1i

k
c w

kα
β

β
+ +

≥
+

时，如果 '
i ic c> 或

1 ( 1)
log

1
'

i i
k

c c w
kα

β
β

+ +
> ≥

+
，用户将不上传，其效

用不变；如果
1 ( 1)

log
1

'
i

k
c w

kα
β

β
+ +

<
+

，节点将上传，

其效用 
( , ) log (1 ( 1)) LP

          log (1 ) LP ( , )

i i i i

i i i

u Y s w k c

w k u N s

α

α

β

β

∗ −
−

− ∗
−

= + + + −

< + +   (21) 

此时节点能够改变其策略来增加效用，因此节点谎

报隐私损失会降低其效用。 
 综上所述，算法 1 具有激励相容特性。 

5  仿真实验 

本文采用北京 2009 年 3 月出租车收集的 GPS

轨迹数据[12]作为仿真数据集，选取交通高峰期和交

通空闲期 2 种场景。我们将研究的地理区域递归分

为 4 个方格，每个方格用三元组<level, x, y>表示，

其中 level 表示递归层数，x,y 分别表示相对左上角

的偏移量。这里我们取 level=3，也即将区域分为 8

×8 个块。 
我们比较了 UploadGame 与简单的自主上传机

制在隐私保护和路况估计质量上的性能。在简单的

自主上传机制中，用户根据具有固定 w 值的上传阈

值来决定是否上传。在交通空闲期，用户 1 沿着路

径 1 行驶从<3, 8, 1>到<3, 2, 7>，用户 2 沿着路径

2 行驶从<3, 1, 8>到<3, 8, 3>；在交通高峰期，用

户 3 沿着路径 1 行驶，用户 4 沿着路径 2 行驶。用

户隐私级和路况估计质量每隔 2 min 计算一次，结

果在图 3、图 4 中给出。观察到，用户隐私级在交

通高峰期比交通空闲期要高，因为交通高峰期有更

多的用户在道路上，增加了跟踪和身份识别的难度。

正如所期望的，在交通高峰期，UploadGame 机制

下用户的隐私保护度高于简单机制(>25%)；在交通

空闲期，UploadGame 机制提供的隐私保护度与简

单机制相当。图 3 中的突然上升的点表示用户正经 
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图 3 不同交通场景下用户的隐私级 

 

图 4 不同交通场景下用户获取的路况估计质量 

过高度混淆区域，如十字路口；突然下降点，表示

用户在此时上传了自己的位置，其隐私泄露风险增

加。 

图 4 阐述了图 3 对应的交通高峰期和交通空闲

期，用户获得的路况估计质量变化。交通高峰期的

路况估计质量高于交通空闲期，因为交通高峰期更

多用户上传。虽然交通空闲期，路况估计质量达不

到 83%，但是此时用户仅关心交通是空闲的，不关

心估计的准确性。但为了处理一些意外事件，

UploadGame 机制鼓励用户上传。因此图 4 中的

UploadGame 机制的路况估计质量高于简单机制。 

在交通高峰期，UploadGame 机制能够满足最低路 
况估计质量需求(QoS=0.83)。 

我们还验证了 UploadGame 机制的激励相容特

性。分别在交通空闲和交通高峰期的<3,3,4>块中随

机选取了 4 个用户，并允许隐私损失不同于其真实

隐私损失。如图 5 所示，用户根据真实隐私损失进

行决策时，其效用达到最优。图 5 中标记点是用户

真实隐私损失所对应的效用值，从图中可以看出用

户选取其他隐私损失时，不能增加其效用。 

6  总结 

本文基于博弈论分析设计众包监测系统的隐私 

 

图 5  UploadGame 的激励相容特性 
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保护机制，满足基本路况估计质量的同时，提高用

户隐私保护度，最大化用户效用。首先建立用户上

传行为与路况服务质量和隐私泄露之间的关系，构

建终端用户上传博弈模型；然后，根据博弈纳什均

衡，设计用户终端可控的隐私保护优化上传机制

UploadGame，理论分析该机制的收敛性和激励相容

特性。最后通过真实数据的仿真实验分析 Upload- 
Game 的性能优势，验证了 UploadGame 的激励相

容特性。 
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