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基于共享秘密的伪随机散列函数 RFID 双向认证协议 
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摘  要：针对资源受限的 RFID 标签，结合伪随机数和共享秘密机制，该文提出一种基于散列函数的轻量级双

向认证协议，实现了后端数据库、阅读器和标签之间的双向认证。详细分析了双向认证协议的抗攻击性能和效

率性能，并基于 BAN 逻辑分析方法对协议模型进行了形式化证明。理论分析表明，该文提出的认证协议能够实

现预期安全目标，抗攻击性能好，认证执行效率高且标签开销小，适用于大数量的 RFID 应用。 
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Abstract: Concerning the resource-limited RFID tags, this paper presents a lightweight mutual authentication 

scheme based on Hash function, combining with the pseudo-random number and shared secret mechanisms, and 

implements the mutual authentication among the end database, reader and the tags. The anti-attack performance 

and the overhead of the scheme are analyzed in detail. Afterwards, the protocol security model is formalized using 

BAN logical analysis method. Theoretical analysis shows that the proposed authentication scheme could achieve 

the desired security goals, has good anti-attack performance and high efficiency. It can be applied to big population 

RFID since its low overhead for RFID tags. 
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1  引言  

RFID射频识别技术是物联网的一项关键技术，

它通常由后端数据库、电子标签和阅读器 3 部分组

成。阅读器通过天线向标签发送和接收信号，识别

读取标签中存储的信息，并将信息数据传送给后端

数据库做进一步处理，从而实现对目标的识别。近

年来，由于具有非接触、耐磨损、寿命长等优点，

RFID 技术受到了广泛关注。然而，阅读器与电子
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标签之间通过无线信道传输数据，可能会带来非授

权访问标签内容、篡改或伪造标签等安全隐患。在

此背景下，RFID 隐私安全保护方案如物理机制、

认证加密等相继提出。前者使用非密码学方式如

Kill、阻断等机制保护 RFID 标签数据隐私，后者则

采用加密方法实现 RFID 安全通信，如 Hash-Lock
协议[1]等。 

Hash-Lock协议是一种基于单向Hash散列函数

的 RFID 访问控制方法，通过使用 metaID 代替真

实标签 ID 来避免信息泄露。而射频通信中的标签一

般体积小，内部组成简单，计算存储能力有限，因

而使用散列函数进行认证加密是合适的。随机Hash- 
Lock[2]和 Hash 链[3]则分别将随机数和共享秘密机制

引入 Hash-Lock 协议，能有效防范窃听和跟踪攻击，

但仍然存在假冒攻击等问题。 

近年来，研究人员基于 Hash 散列函数提出了诸

多认证加密方法。文献[4]设计了一种基于距离的
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RFID 安全认证协议 Noent，通过距离边界区分阅读

器是否合法，适合于大量标签认证的应用，并且由

于使用了离线数据库，对于密钥更新和防范去同步

攻击有利。文献[5]则基于阅读器和标签之间同步的

秘密信息，提出了基于数据库服务器和无数据库服

务器两种方式的 RFID 标签双向认证协议。数据库

服务器方式下，同步秘密信息由数据库组件监控，

因而存在组件失效或被攻击后秘密信息泄漏的风

险；而无数据库服务器方式中，标签对阅读器是匿

名的，阅读器对标签的认证过程需要可信第三方，

因而增加了开销。文献[6,7]通过 RFID 标签发送随

机数并使用秘密值替代随机数，设计了基于 Hash

散列函数的 RFID 标签双向认证协议，用于解决假

冒攻击、暴力攻击等问题。文献[8,9]则分析认为文

献[6,7]的双向认证协议并不能抵御去同步、标签假

冒和阅读器假冒等攻击，并随后给出了基于秘密同

步的散列函数和标签阅读器双伪随机数改进方案。

文献[10]在 Hash 链基础上引入伪随机数以抵抗重放

和窃听攻击，标签在向阅读器发送询问响应消息时

需要对更新后的密钥值加密，密钥更新代价较大。

文献[11]提出了认证识别的单一会话模式和连续会

话模式的概念，基于 Hash 函数设计了一个介于

RFID 标签和后端服务器之间的安全认证协议，并

基于 GNY 逻揖给出了形式化证明。文献[12]和文献

[13]在标签和数据库中共享认证密钥 K，每个标签存

储一个自身标识和认证密钥的信息对，让阅读器和

标签分别产生伪随机数 Rr 和 Rt，从而实现标签和

阅读器间的双向认证，并在每次认证完成都进行密

钥更新。显然，标签产生伪随机数和每次都进行密

钥更新，增加了计算开销。文献[14]则给出了一种基

于密钥值更新的安全认证协议，标签中除存储标识

外，还需存储上次认证和本次认证使用的索引值和

认证密钥，后端数据库对标签的认证需要多次查询

和计算，标签和数据库为了实现同步需要对认证密

钥更新，计算量大。文献[15]则给出了一种射频识别

空中接口协议，采用异或运算和对称加密的方法进

行标签和阅读器之间的加密认证。对称加密计算复

杂度和资源开销大，因而对 RFID 标签有较高要求。 
本文旨在针对 RFID 系统计算存储能力有限的

特点，设计一种具有良好机密性、完整性、可用性

的 RFID 认证协议。论文基于单向散列函数方式，

引入伪随机数和共享秘密机制，设计了一种计算存

储开销较小的 RFID 双向认证协议，分析了认证协

议的抗攻击性能和效率性能，并进一步对协议模型

安全性进行了形式化证明。 

2  协议设计与描述 

许多 RFID 认证算法假定 RFID 与阅读器之间

通信信道是不安全的，而 RFID 系统中数据库与阅

读器间通信信道是安全的，认证过程主要关注阅读

器与标签之间的通信安全。然而，假冒阅读器在实

际应用中会给 RFID 系统带来严重威胁。因此，本

文算法假定 RFID 与阅读器之间信道不安全，且阅

读器与后端数据库之间的信道也可能不安全。 
本文协议考虑标签、阅读器、后端数据库之间

的双向认证，适用于被动标签，阅读器具有伪随机

数产生器，可独立生成伪随机数；后端数据库和标

签中均设置有两个散列函数模块 H(•)和 f(•)、异或

运算和字符连接运算模块，用于对伪随机数和身份

标识进行加密和运算。其中，H(•)是 RFID 系统散

列函数，而 f(•)则是标签的私有 Hash 映射，不同标

签使用不同的 f(•)单向映射。两个单向散列函数的

Hash 映射为：{0, 1}*→{0, 1}L，代表了输入不定长

度的二进制数串，可得到定长为 L 的二进制数串输

出。 
这里，我们使用 Reader, DB, Tag 分别表示阅

读器、后端数据库和标签，以 N 表示阅读器产生的

伪随机数，K 是标签和数据库之间的共享认证密钥。

散列函数运算、按位异或和字符串按比特连接操作

分别用 H, f, ⊕和‖表示。合法标签和阅读器在出厂

时被随机分配一个唯一的身份标识和认证密钥，同

时这些标识和认证密钥存储在认证系统的数据库

中，合法标签的唯一身份标识 UID(长度为 L)、认

证密钥 K、私有散列函数 f 以三元组(UID, K, f)的
方式存储在后端数据库。后端数据库中同时还存储

与其相对应的阅读器标识 IDR，标签除了存储自身

三元组标识(UID, K, f)外，还需要存储系统散列函

数 H。RFID 双向认证协议流程如图 1 所示。 
RFID 双向认证协议的具体步骤执行如下： 

 

① Reader→Tag: (Query, N) 

② Tag→Reader: (UID H(N M), M)⊕ ‖  

③ Reader→DB: (UID H(N M), N, M, IDR)⊕ ‖  

④ DB→Reader: (H(K M), UID)⊕  

⑤ Reader→Tag: (H(K⊕M)) 

图 1 RFID 双向认证协议 
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步骤 1  阅读器用伪随机数发生器生成伪随机

数 N，将其和认证询问请求 Query 一起发送至标签； 
步骤 2  标签收到认证请求和伪随机数 N 后，

先从自身存储器中找出 K，用私有散列函数 f()对认

证密钥 K 和伪随机数 N 加密计算后得到 M=f(N|| 
K)，并将其存储在自身存储器中，结合自身标识UID, 
M 和伪随机数 N，运用系统散列函数 H()和逻辑运

算操作计算 S=UID⊕H(N‖M)，然后将计算结果和

M 作为询问响应消息发给阅读器； 
步骤 3  阅读器将收到的 UID⊕H(N‖M)和

M，伪随机数 N 和自身身份标识 IDR 一起发送给后

端数据库； 
步骤 4  后端数据库收到 IDR 后，首先与数据

库存储的阅读器标识比较，验证阅读器的合法性。

如果不是合法阅读器，则立刻中断认证过程，因为

假冒的阅读器与后端数据库进行通信，不仅消耗通

信资源，使得其他正常的阅读器无法与数据库完成

通信，还可能因通信请求频繁使通信系统崩溃，数

据库中存储的大量隐私信息因此泄露。阅读器验证

通过后，数据库端将收到的 M、伪随机数 N 进行系

统散列函数 H(•)加密得到 H(N‖M)，再与收到的

UID⊕H(N‖M)逻辑运算即可快速获得 UID，然后

搜索数据库中是否存在标签标识 UID'与 UID 匹配。

如果没有匹配项，说明阅读器对标签认证失败，该

标签不合法，阅读器向标签发送认证失败消息；反

之若存在匹配项 UID'，则表示标签通过了后台数据

库的第 1 次认证。数据库还需进一步读取该标签认

证密钥 K 和私有 Hash 函数 f()，加密计算 M'=f(N|| 
K)，并检查是否与 M 一致。若一致，则标签顺利通

过第 2 次认证，后台数据库计算 a=H(K⊕M)，将

计算结果 a 和 UID 一起发给已经通过认证的阅读

器；否则若不一致，标签未通过认证，标签不合法； 
步骤 5  阅读器获得标签标识 UID，同时将 a= 

H(K⊕M)转发至标签； 

步骤 6  RFID 标签收到 a 后，利用认证密钥 K

和 ROM 中存储的 M 进行一次异或运算和一次散列

加密计算可得到 b=H(K⊕M)，然后比较 b 和 a 是

否一致。如若结果一致，则标签对阅读器认证成功；

否则，标签对阅读器认证失败。 

至此，阅读器和标签之间已完成双向身份认证，

接下来就可以进行正常的数据通信。 

3  协议性能效率分析 

3.1 协议抗攻击性能分析 
本文协议基于共享秘密机制并引入伪随机数和

私有散列函数，认证过程中进行了 2 次阅读器认证

和 2 次标签认证，不使用明文直接传输标识数据，

因此具有较好的抗攻击性能，分析如下： 
(1)假冒攻击：攻击者利用伪造的非法标签、阅

读器乃至后端数据库进行假冒攻击。对于标签假冒

攻击，后台数据库存储合法标签的(UID, K, f)，并

在认证通信过程中进行 2次标签认证以验证UID, K
和 f 是否匹配，只有具有正确三元组的标签才可以

通过认证，因而可以有效防范标签假冒；对于非法

阅读器，后台数据库在认证步骤 4 中对阅读器标识

IDR 进行验证，从而避免非法阅读器攻击。在 坏

的假冒攻击情况下，即阅读器和后台数据库均为非

法假冒，此时阅读器向合法标签发送查询请求和随

机数 N，合法标签根据协议应答 UID⊕H(N‖M)和
M，非法后台数据库获得消息后，不仅无法获得合

法标签的三元组(UID, K, f)，并且即便假冒认证通

过，合法标签还要使用自身密钥 K 对 H(K⊕M)进
行计算以验证是否为正常 RFID 系统，而非法数据

库无法得到 K，因而无法通过合法标签的认证。可

见，本文协议很好地抵御了假冒攻击。 
(2)重放攻击：攻击者收集阅读器和标签认证过

程中的查询数据 (Query, N)和应答响应 UID⊕

H(N‖M)和 M，随后重放以实现非法访问。本文协

议引入伪随机数进行盲化处理，阅读器和标签之间

的当前认证数据 UID⊕H(N‖M)和下次认证通信

UID⊕H(N'‖M')不一致，即便攻击者获得了标签

UID，但由于 N'和 M'失效而不能通过认证，因而可

以防范重放攻击。 
(3)窃听攻击：攻击者伪装成合法标签或阅读器

以窃听分析认证通信数据。本文协议中，标签应答

消息 M=f(N||K)和 H(N‖M)是单向散列函数与伪

随机数 N 加密运算的结果，攻击者无法反向得到标

签密钥 K，因而可以有效抵御窃听攻击。 
(4)用户跟踪：攻击者根据多次截获的相同的标

签认证应答消息确定标签用户并进行跟踪。本文协

议中，标签用户每次与阅读器进行认证通信数据

M=f(N||K)和 S=UID⊕H(N‖M)都在不断变化和

不可连接关联，可以解决用户跟踪问题。 
(5)拒绝服务攻击：本文协议对标签被访问读取

的次数没有限定，标签收到阅读器发送的认证请求

和伪随机数后，只进行加密运算而无需密钥更新。

因此，相比较密钥动态更新的认证协议而言，当标

签收到多个伪造的认证请求时，不会因为计算量过

大而停止工作。可见，本文协议具有一定的抗拒绝

服务攻击能力。 
(6)前向安全性：每次认证过程中标签的私有哈

希映射 f(•)都对认证密钥 K 与伪随机数 N 逻辑运算
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后的结果进行了加密，而且每次都随机产生 N，因

此即使认证密钥 K 被攻击者获取，它也无法获取该

标签的历史活动信息，从而有效实现了系统的前向

安全性。 
表 1 给出了本文所提出的基于共享秘密和伪随

机机制的双散列函数认证协议与几种经典轻量级

RFID 认证协议，即 Hash-Lock 协议[1]、随机 Hash- 
Lock 协议 [ 2 ]、Hash 链协议 [ 3 ]、数字图书馆协 
议[16]、LCAP 协议[17]和杂凑 ID 变化协议[18]等认证协

议与本文协议安全性能的比较。 

表 1 抗攻击性能对比 

 
用户 

跟踪 

拒绝 

服务 

重放 

攻击 

窃听 

攻击 

假冒

攻击

明文

传输

Hash-Lock × √ × × × √ 

随机Hash √ × × × × √ 

Hash 链 √ × √ √ × × 

数字图书馆 √ × √ √ √ × 

LCAP × × √ √ √ × 

杂凑 ID 变化 √ × √ √ √ × 

本文协议 √ √ √ √ √ × 

 
表中使用“×”表示协议可能会遭受相应的攻

击，不具备相应的安全性；用“√”表示协议具备

相应的安全性，可以避免相应的攻击。本文协议在

用户跟踪、拒绝服务、重放攻击、窃听等方面具备

良好的安全防护，并且可以抵御假冒标签、假冒阅

读器乃至假冒数据库等攻击。 
3.2 协议执行效率分析 

本文协议认证过程中，阅读器进行 1 次伪随机

数生成，标签进行 2 次哈希运算，后端数据库则进

行 1 次搜索查询操作和 2 次哈希运算，数据库只需

执行 1 次 UID 的搜索查询即可验证标签的合法性，

而不是通过对数据库中的标签标识逐个进行散列计

算匹配来找到验证，大大降低了计算和搜索匹配的

复杂度。本文协议中，标签不需要产生伪随机数，

降低了标签的复杂性和制造成本。表 2 给出了与前

述几种经典常用协议效率性能的比较结果，其中 n
表示系统中待认证的标签数目，j 表示正在进行第 j
次通信认证，R 表示伪随机数的产生操作次数，H
表示散列运算的次数。为了方便比较，这里将标签

标识 UID、共享认证密钥 K 和伪随机数的长度比特

统一设定为 L。 

从表 2 可以看出，在标签和后端数据库的存储

开销上，几种认证协议相差不大，随机 Hash-Lock

协议的存储开销 低，而杂凑 ID 变化协议存储开销 

表 2 效率性能比较 

计算开销 存储开销 
 

标签 阅读器 后端数据库 标签 后端数据库

Hash-Lock 1H - - 2L 3nL 

随机Hash 1H1R
n

H
2 - 1L nL 

Hash 链 2H - 
j*n

H
2

 2L 2nL 

数字图书馆 2H1R 1R 
n

1 H
2

⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠  2L 2nL 

LCAP 2H 1R 
n 1

2 H
2

⎛ + ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠
 2L 2nL 

杂凑 ID 变化 3H - 
n

1 H
2

⎛ ⎞⎟⎜ + ⎟⎜ ⎟⎜⎝ ⎠  3L 10nL 

本文协议 2H 1R 2H 2L 2nL 

 
多。在计算开销方面，由于 Hash-Lock 协议和随

机 Hash-Lock 协议后端数据库没有采用散列运算，

因而计算开销 低，但也失去安全保障；Hash 链协

议后端数据库计算开销和存储开销都与标签数量 n
成正比，不适合用于大规模标签应用；数字图书馆

认证协议在标签中产生伪随机数，增加了标签的成

本和复杂性。本文协议标签和后端数据库的存储开

销与其他认证协议相当(仅高于随机 Hash-Lock 协

议)，计算开销均为 2H，并且实现了双向认证和各

安全性目标。这意味着每增加 1 个标签，本文协议

将增加 2 次后端数据库 Hash 计算和 1 次随机数生

成，因此本文协议可适用于标签数量多的系统。 

4  协议 BAN 逻辑分析与安全性证明 

为了形式化分析和证明本文加密认证协议的安

全性，我们采用 BAN 逻辑分析方法 [19]进行证明。 
4.1 协议模型形式化描述 

首先对本文协议的认证加密过程进行简化：阅

读器和标签分别用 R 和 T 表示，标签向阅读器发送

了自身标识 UID，本文协议中阅读器虽然没有将自

身标识发送给标签，但形式化分析简化具体认证过

程，抽象化之后可以认为阅读器向标签发送了标识

IDR。这样，本文协议模型可以形式化描述为： 
R T : Query,N→ ； 
T R : M,S→ ； 
R DB : M,N,S, IDR→ ； 
DB R : a,UID→ ； 
R T : a→ 。 
考虑到通常假定后端数据库和阅读器之间的通

信信道是安全的，因而可将阅读器和后端数据库看
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作同一认证主体 R，标签则是另一认证主体 T，协

议模型可进一步形式化为： 
R {N,UID}K ； 
T {M, ID }R K 。 

4.2 协议安全目标 
(1)R UID≡ ； 
(2)T IDR≡ 。 

4.3 协议初始假设 
P1  R R T≡ ↔ ； 
P2  T T R≡ ↔ ； 
P3  R #(N)≡ ； 
P4  T #(M)≡ ； 
P5  R T UID≡ ⇒ ； 
P6  T R IDR≡ ⇒ 。 

4.4 协议证明分析 
首先证明R UID≡ ：因为有R {N,UID}K ，由 

初始假设 P1 和消息规则 
| , { }

R1
( | )

KP P Q P X

P Q X

≡ ↔
≡ ∼

 

可形式化推出R T {N,UID}≡ ∼ ，即R T UID≡ ∼ 。 

由初始假设 P3 和消息规则 R11
| #( )

| #( , )

P X

P X Y

≡
≡

，可推 

知R #(UID)≡ 。 

再根据随机数验证规则 
| #( ), |

R4
( | | )

P X P Q X

P Q X

≡ ≡
≡ ≡

∼
 

可推理出R T UID≡ ≡ 。由初始假设 P5 和管辖规则 
| | , |

R5
( | )

P Q X P Q X

P X

≡ ⇒ ≡ ≡
≡

 

即可证明R UID≡ 。 

同理证明T IDR≡ ：因为有T {M, ID }R K ，由

初始假设 P2 和消息规则 
| , { }

R1
( | )

KP P Q P X
P Q X

≡ ↔
≡ ∼

 

可形式化推出 T R {M, ID }R≡ ∼ ，也就是 T R≡  

IDR∼ 。由初始假设 P4 和消息规则 
| #( )

R11
| #( , )

P X
P X Y

≡
≡

 

可推知T #(ID )R≡ 。 
再根据随机数验证规则 

| #( ), |
R4

( | | )

P X P Q X

P Q X

≡ ≡
≡ ≡

∼
 

推理得到T R IDR≡ ≡ 。由初始假设 P6 和管辖规则 

| | , |
R5

( | )

P Q X P Q X

P X

≡ ⇒ ≡ ≡
≡

 

即可证明T IDR≡ 。 

通过以上 BAN 逻辑证明分析可知，本文协议实

现了安全目标，标签和阅读器之间实现了安全的双

向认证。 

5  结束语 

本文在分析借鉴近年来国内外 RFID 认证加密

协议方面的研究工作的基础上，设计了一种基于共

享秘密的伪随机散列函数 RFID 双向认证协议。认

证协议中引入标签私有Hash函数 f并由后端数据库

和标签共享，用于实现标签对阅读器和后端服务器

的反向认证，强化标签密钥 K 的保护，提高了抵御

窃听和假冒攻击的性能；引入伪随机数并由阅读器

而不是标签产生，实现对认证通信数据的盲化处理，

有效防范重放攻击，也降低了标签计算存储开销；

将标签UID与系统单向散列函数的逻辑运算结果作

为应答消息，大幅减少了后端数据库的查询开销，

也在一定程度上保障了认证通信的机密性。在此基

础上，本文分析了认证协议的抗攻击性能和效率性

能，并基于经典的 BAN 逻辑分析方法对协议模型进

行了分析，证明了本文协议能够实现预期安全目标。 
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