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物联网中适用于内容搜索的实体状态匹配预测方法 
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摘  要：对实体匹配用户内容搜索的状态进行预测可显著提高物联网搜索的效率，降低搜索过程的通信开销。该文

提出等时距与周期内实体状态预测方法，估计实体在用户查询时刻的状态；设计了适用于内容搜索的有序验证方法，

依据实体匹配用户查询内容的概率对实体进行排序验证，以保证用户搜索结果的可靠性。结果表明，所提实体状态

预测方法具有较高的精度，结合所提预测方法与匹配验证方法的搜索机制具有较低的通信开销。 
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An Entity State Matching Prediction Method for Content-based  
Search in the Internet of Things 

Zhang Pu-ning    Liu Yuan-an    Wu Fan    Tang Bi-hua    Wu Chao 
(Institute of Smart Wireless Mobile Information Technology, Beijing University  

of Posts and Telecommunications, Beijing 100876, China) 

Abstract: Matching prediction with high accuracy of entity state can cansignificantly improve the efficiency of 

content-based search in the Internet of Things and reduce communication overhead while searching. The 

equal-interval and during the period entity state prediction methods are proposed, which are applied to the 

estimation of the entity state at the moment of querying. Moreover, the ordered verification approach is designed 

to verify the entities in sequence based on the degree of compliance with the searching content, for the sake of 

enhancing the reliability of searching results. Numerical results show that the proposed entity state prediction 

approachescan achieve high accuracy, which combines with the ordered verification approach to dramatically 

improve the performance of communication overheadduring the searching process. 
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1  引言  

面对物联网中海量、多样化的物理实体，如何

快速、准确地搜索用户需要的物理实体是物联网搜

索服务需解决的根本问题[1]。传统的搜索引擎主要

用于搜索网页及pdf, doc文件等静态或缓变的非结

构化内容，而物联网中数据具有较强的时空特性，

其建立的索引为爬取时刻的内容[2]，无法即时呈现

物理实体的实时状态。因此，如何设计高效的物联

网实体搜索机制是物联网中的关键性问题。 
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目前，国内外针对物联网实体搜索的研究刚刚

起步。文献[3, 4]对物联网搜索服务的内容、特点和

典型系统以及物联网搜索技术面临的挑战和发展趋

势进行了概括。为避免物联网搜索过程中信息资源

泛滥，降低搜索过程中的通信开销，文献[5]设计了

Dyser搜索引擎，将传感器与物理实体的状态信息均

抽象为Web网页，并提出可估计实体周期性状态的

预测模型。通过计算实体页面与搜索内容匹配的概

率，获得可能匹配搜索请求的物理实体的集合。然

而，文中基于传感器节点可获取实体的周期性高级

状态的假设。因此，上述搜索机制对采用低成本传

感器且实体状态转换周期性不显著的应用场景适用

性较差。 
针对上述问题，文献[6]提出支持基于内容的搜

索机制(CSS)，利用传感器的原始输出时间序列历史

数据构建实体状态预测模型，估计实体与查询内容

匹配的概率，以搜索与用户需求匹配概率较高的传

感器。然而，CSS的实体状态估计方法具有时间独

立性，忽略了物联网中实体状态随时间动态变化的
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特性，未准确感知实体状态的动态变化趋势，造成

对实体状态的估计精度较差，从而给物联网的实体

搜索过程带来较多的通信开销。 
为解决上述问题，本文提出适用于物联网内容

搜索的实体状态匹配预测(Entity State Matching 
Prediction, ESMP)方法，通过传感器采集的实体状

态历史记录构建实体状态预测模型，预测实体在用

户查询时刻的状态，并结合用户提交的查询内容，

提出实体状态匹配估计方法，估计实体与用户查询

内容的匹配概率，进而，依据匹配概率进行实体状

态的有序匹配验证，以降低搜索过程中的通信开销。 

2  物联网内容搜索服务架构 

本文所提 ESMP 搜索服务架构如图 1 所示。用

户通过客户端发出内容搜索请求；物联网网关负责

搜索请求的下发及传感器上报数据的收集；预测模

型数据库用于存储传感器上报的历史数据与预测模

型；传感器用于采集实体状态数据，实体为最终的

搜索对象。 
物联网搜索系统中有多个物联网网关分布在

Internet 中，每个网关负责一个或多个传感器网络，

并与该传感器网络的预测模型数据库关联。物联网

网关通过周期性地爬取传感器发布的 web 页面来获

取传感器当前的读数，并将读数存入预测模型数据

库中用来构建实体状态的预测模型。 
客户端通过 GUI 界面发起搜索请求，用户请求

首先由上层网关进行处理，按照地理位置等具有区

分度的信息进行分类，并下发到下层网关进行内容

查询的搜索。由于物联网中实体的状态具有时变性，

用户查询具体的状态值的实用价值较小，因此，物

联网中搜索的形式如： ( , , , )q qT a b t R= ，表示搜索在

qt 时刻温度在 o oC Ca b∼ 之间的实体， qR 为用户定

义的需返回的匹配实体个数。 
下层网关在接收到上层网关下发的搜索命令

后，将访问本地的预测模型数据库，搜索匹配概率

较高的传感器，并将实体匹配排序列表及其匹配概

率发送给上层网关，上层网关将接收到的排序列表

进行汇聚，并依据匹配概率进行排名，进而，对排

名靠前的实体进行逐一验证，以确定实体是否真正

满足用户的查询需求。最后，网关将经过验证的搜

索结果返回给用户。 

3  实体状态预测方法 

为保证搜索结果的时效性与可靠性，使得搜索

过程快速收敛，本节通过利用传感器周期性上报的

实体状态信息，建立可预测实体在下一个周期内任

意时刻状态的预测模型，在用户发起基于内容的搜

索请求后快速决策用户所需实体。 
3.1 实体等时距状态预测方法 

假设传感器周期性采集并上报实体的状态至汇

聚网关。定义 1 2{ ( ), ( ), , ( )}nS = x t x t x t 为实体状态的

有序时间序列集合，其中 ( )ix t 为第 it 个周期实体的

状态值， 1 2, , , nt t t 为传感器采集实体状态数据的周

期。则 S 为等时间距离的序列，时间距离

1i it t t ω+Δ = − = 为传感器上报数据的周期。可见 S
中隐含了实体状态的时间相关性信息。为充分利用

实体状态历史信息，感知等时间距离下实体状态的

变化趋势，需首先对 S 进行矩阵变换。 

 

图 1 ESMP 搜索架构 
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(1)实体状态时间序列矩阵变换：为构建预测模

型，需对传感器采集的时间序列进行重构，将实体

状态时间序列转化为可最大化时间序列相关性的矩

阵形式。通过滑动时间窗口 ( )[ , , (t x t x tχ = +  
1)]m − , 1,2, , tt n m= − 控制训练样本的输入。其

中 ( )x t i+ 为第( )t i+ 个周期传感器采集的实体状态

值， tn 为训练集的大小。 ( )ty x t m= + 表示实体在

第 t 个周期的实际状态值，也为预测模型的期望输

出值。则 ty 与 tχ 满足映射关系 : mf R R→ 。变换后

的训练集矩阵如式(1)，式(2)所示： 
( ) ( )
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(2)实体等时距状态预测模型构建：物联网中传

感器所采集的实体状态数据具有非线性、随机性等

特点，为减少传感器采集数据的存储开销，降低实

体状态预测的计算复杂度，本文基于最小二乘支持

向量机 (LSSVM)[7] 提出实体等时距状态估计

(Equal-interval Entity State Prediction, E-ESP)方
法，进行等时间距离下实体状态的预测。 

为实现传感器采集的实体状态数据线性可分，

需构造最优线性回归函数 ( )f x ： 
T( ) ( )f x x b= +w φ              (3) 

式中， ( )xφ : nR H→ 为非线性映射函数； H∈w 为

特征空间中的权值向量；b 为偏移量。 

为提高所提实体状态预测方法的泛化能力，根

据结构风险最小化(Structural Risk Minimization, 

SRM)准则，将最小二乘支持向量机表述为 
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其中，J 为耗费函数； 0γ > 表示惩罚系数； ie 为偏

差值。通过拉格朗日函数将其转化为非约束优化问

题，从而得到该问题的对偶形式： 

T

1

( , , , )= ( , ) ( )
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i i i i
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L b e J e x b e yα
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式(5)中 iα 为拉格朗日乘子。根据 KKT 条件并消去

权值w和偏差值 ie 后，则可得到对应的矩阵方程 
T
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式中， T
1 2[ , , , ]ly y y=y ; T

1 2[ , , , ]lα α α=α ;I 为 l l×

阶单位矩阵；Ω为 l l× 阶矩阵，且 ijΩ 具有如下形式： 
T( ) ( )ij i jx x=Ω φ φ             (7) 

采用最小二乘法求解式(6)中参数b 与α，可推

得实体状态预测函数 ( )y x 为 

1

( ) ( , )
l

i i
i

y x K x x bα
=

= +∑    (8) 

为降低所提实体状态预测方法的计算复杂度，

本文选用广泛采用的高斯径向基(RBF)核函数： 

 ( )2 22
( , ) ix x

iK x x e
σ− −

=            (9) 

则实体状态预测函数 ( )y x 可进一步转化为 

( )2 22

1
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l

x x
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i

y x e b
σ
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− −
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3.2 实体周期内状态估计方法 
前述预测模型可预测实体等时间距离的状态

值。然而，用户发起内容搜索请求的时间具有较强

的随机性。因此，本文进一步提出周期内实体状态

的估计(During the Period Entity State Prediction, 
DPESP)方法，对周期内的实体状态进行估计，以

满足用户在周期内的搜索需求。 
为提高实体状态预测模型的精度，本文采用牛

顿插值多项式[8]对实体周期内的状态进行预测。假

设给定的实体状态样本点集为 NT 0 0{( , ( )),S t x t=  

1 1( , ( )), ,( , ( ))}n nt x t t x t ， it 表示用户查询的时刻，

( )ix t 为用户查询时刻的实体状态值。定义 ( )x t 关于

0t 与 1t 时刻实体状态的一阶均差 [ ]0 1,t tσ 为 

[ ]
( ) ( )1 0

0 1
1 0

,
x t x t

t t
t t

σ
−

=
−

          (11) 

同理可得 ( )x t 关于 0t , 1t 与 2t 时刻的二阶均差 

[ ]
[ ] [ ]1 2 0 1

0 1 2
2 0

, ,
, , =

t t t t
t t t

t t

σ σ
σ

−

−
，则 ( )x t 关于 0 1( , , ,t t  

)nt 时刻的实体状态n 阶均差为 
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0
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由上文可知， [ ]
( ) ( )0

0
0

,
x t x t

t t
t t

σ
−

=
−

，因此可得 

t 时刻实体的状态 ( )x t 与实体在 0t 时刻的状态 ( )0x t

及其一阶均差 [ ]0,t tσ 的关系为 
( ) ( ) ( ) [ ]0 0 0,x t x t t t t tσ= + −          (13) 

由于实体状态 ( )x t 关于 0t 与 1t 时刻的二阶均差 
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[ ]
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0 1
1
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t t t
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σ σ
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−
=

−
，因此，可将 [ ]0,t tσ 进一 

步转化为 

[ ] [ ] ( ) [ ]0 0 1 1 0 1, , , ,t t t t t t t t tσ σ σ= + −    (14) 

将式(14)代入式(13)中可得到实体在 t时刻的状

态 ( )x t 为 
( ) ( ) ( ) [ ] ( )( ) [ ]0 0 0 1 0 1 0 1, + , ,x t x t t t t t t t t t t t tσ σ= + − − −

 (15) 

由此，可进一步获得预测多项式 ( )nf t 为 
( ) ( ) ( ) [ ]
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 周期内实体状态预测多项式 ( )nf t 构建完成后

将开始对实体在当前周期内的状态进行预测。为保

证用户得到搜索结果的可靠性，网关将进行选定实

体状态的验证。 
为充分利用验证过程的实体状态信息，提高实体

状态预测方法的精度，本文进一步提出利用验证数据的

周期内实体状态估计(During the Period Entity State 
Predictionwith Verification Data, DPESP-VD)方法，

将用户的查询时间 qt 及被选定验证的实体状态值

( )qx t 作为样本点代入预测多项式中，对 NTS 进行更

新： 

( )( ) ( )( ) ( )( ){
( )( ) ( )( )}

NT 0 0 1 1

1 1

, , , , , , ,

         , , , , ,

'
n n

m m
q q q q

S t x t t x t t x t

t x t t x t

=

   (17) 

其中， i
qt 为用户请求搜索的时刻， ( )iqx t 为匹配用户

内容搜索的实体实际状态值。反之，若实体的当前

预测状态不匹配用户的搜索内容，即该实体不为选

定验证实体，则不更新该实体的状态多项式样本点

集 NTS 。 

4  实体有序验证方法 

通过前述建立的预测模型，网关可估计实体的

状态与用户搜索的内容是否匹配，然而，实体状态

的匹配程度尚缺乏统一的度量指标。并且，为保证

搜索结果的可靠性，网关需对实体的实际状态作进

一步验证，而逐一验证的方式将极大地增加系统的

通信开销，影响搜索结果的时效性。因此，本文提

出实体有序验证方法，由网关按照匹配排序列表依

次对实体的状态进行验证。 
4.1 实体匹配排序方法 

为便于比较实体之间的匹配概率，估计实体状

态与用户搜索内容的匹配程度，本文提出实体状态

匹配排序方法，将实体状态预测值映射到向量空间

中进行度量。假定实体在 it 时刻的状态预测值为

( )ix t ，则将 ( )ix t 映射入向量空间中并转化为如式

(18)形式： 

( ) ( ) ( ),i i ia b
t x t x t⎡ ⎤= ⎢ ⎥⎣ ⎦x           (18) 

其中 | ( ) | | ( ) |i a ix t x t a= − 为预测值 ( )ix t 与查询范围下

界 a 的距离， | ( ) | | ( ) |i b ix t x t b= − 为预测值 ( )ix t 与查

询范围上界 b 的距离。定义 ( )=[( )/2, /2]b
a a b a b+ +N

为查询范围 [ , ]a b 在向量空间中的基准向量。显然，

由于预测 值存在随 机误差， 在查询区 间内

( ) ( )( /2, /2)a b a b+ + 点处的匹配稳定性最高，相应

的匹配概率也最大，而与该点的距离越远则匹配概

率越小。由此可得实体状态预测值 ( )ix t 与查询内容

的匹配概率M 定义为 
( )

( )

T b
i a

b
i a

t
M

t
=
x N

x N
            (19) 

4.2 实体匹配验证方法 
为保证搜索结果的可靠性，需选定匹配实体并

对其进行验证。本部分提出实体匹配验证方法，依

据实体匹配排序列表ML对排名靠前的实体的实际

状态进行验证。 
如前所述，下层网关在获取本地实体匹配排序

列表ML后，将该列表发布给上层网关，由上层网

关对下层网关的多个排序列表进行融合处理，从而 

得到验证列表
1

VL VLk
q q

k

δ

=

= ∪ ，融合决策规则为 

{ }

{ }{ }

{ }

1
1 2

2 1
1 2

1

1 2
1

VL MAX ML ,ML , ,ML

VL MAX ML ,ML , ,ML VL

VL MAX ML ,ML , ,ML VL

q n

q n q

k
q n q

k

δ
δ

−

=

⎫⎪= ⎪⎪⎪⎪⎪= − ⎪⎪⎪⎬⎪⎪⎪⎪⎧ ⎫⎪ ⎪⎪⎪ ⎪⎪= −⎨ ⎬⎪⎪ ⎪⎪⎪ ⎪⎪⎩ ⎭⎭
∑

 (20) 

其中MLi 为下层网关 i 上报的排序列表， δ 为上层

网关发布的验证次数，函数 { }MAX i 为获取列表中

具有最大匹配概率的节点。定义 qR 为用户指定的需返

回的搜索结果数量，则δ 与 qR 满足式(21)，式(22)： 

( )
1

VLk
q q

k

R e
δ

=

= ∑                 (21) 

( )
[ ]

[ ]

1,   VL ,
VL

0,   VL ,

k
qk

q k
q

a b
e

a b

⎧⎪ ∈⎪⎪= ⎨⎪ ∉⎪⎪⎩
     (22) 

其中， ( )VLk
qe 为示性函数，当被验证节点VLk

q 满足

搜索范围时， ( )VLk
qe 为1；反之， ( )VLk

qe 为0。 

5  仿真验证与结果分析 

本文采用 Intel Berkeley 数据集[9]对所提方法进
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行仿真验证。查询范围 [ ],a b 为区间 [ ]Min Max,x x 内的随

机值。 Minx 与 Maxx 分别为所有传感器读数的最小值

与最大值，查询时间 qt 为 [ ]0,ω 内的随机值。计算机

仿真软件环境为 Matlab R2014a，仿真结果均为运

行 20 次后的平均值。 
5.1 实体等时距状态预测方法性能验证 

本节对E-ESP与典型的等时距实体状态预测算

法GM-ESP[10]进行了对比，仿真结果如图2所示。 

 

图 2 不同误差容忍阈值下的成功率对比 

 由图 2 可知，E-ESP 及 GM-ESP 的预测成功率

随阈值的增大都呈现出显著上升趋势。E-ESP 较

GM-ESP 在预测成功率方面平均提高了约 7.6%。其

中在 0.2γ = 时，E-ESP 的预测成功率可达到

96.7%，在误差阈值较小时即达到了较高的精度。所

提 E-ESP 算法通过将数据转换至矩阵空间中，从而

增强实体状态数据之间的时间相关性，并采用

LSSVM 模型进行实体等时距状态的单步预测。因

此，相比 GM-ESP, E-ESP 在预测成功率方面有较

大幅度的性能提升。 
5.2 周期内实体状态预测方法性能验证 

本部分验证了所提周期内实体状态预测方法

(DPESP)的性能，并与利用验证数据的周期内实体

状态预测方法(DPESP-VD)进行了对比，仿真结果

如图 3 所示。 
 由图 3 可知，随着查询次数的增多 DPESP-VD
方法的预测精度呈现上升趋势，而 DPESP 并未呈

现出明显的变化趋势。两种周期内实体状态预测方 

法均具有较高的精度，其中 DPESP-VD 较 DPESP 
在预测精度方面有一定提升。DPESP-VD 方法合理

利用了匹配验证过程中的历史数据，适用于所需预

测精度较高的应用场景中，而 DPESP 方法未利用

历史数据，适用于网关的存储空间受限的场景中。 
5.3 实体匹配预测的搜索方法有效性验证 

本节验证了融合所提实体匹配预测方法的搜索

机制的有效性。由于所设计的搜索机制包括实体有

序验证环节，因此用户总是得到符合搜索要求的实

体列表，则搜索过程中的通信开销就只与实体的验

证列表相关。因而，定义搜索过程的归一化通信开

销 co(VL )q 为 

( )
( )

( ) ( )

VL

VL
1co VL

VL VL VL

q

q
i

q
q q q

e i

m m
==
⎡ ⎤−⎢ ⎥⎣ ⎦

∑
     (23) 

其中 VLq 为验证列表 VLq 的长度， (VL )qm 为在

VLq 中匹配的实体数量。 ( )VLq
e i 为实体的排名误差，

若 i 是一个不匹配的实体，则 ( )VL 0
q

e i = 。由上可知，

通信开销 co(VL )q 为与排名误差成比例的归一化值。

本节分别在不同查询次数与运行时间条件下验证

ESMP 与前述 CSS 算法的通信开销，仿真验证结果

如图 4 所示。 
 由图 4 可知，随着单个周期内查询次数的增多，

所提 ESMP 算法的通信开销呈现出显著的下降趋

势，而 CSS 算法的趋势则并不明显。ESMP 的通信

开销相比 CSS 平均降低了约 30.6%，较 CSS 算法有

较大幅度的提升。 
 如图 5 所示，ESMP 算法的通信开销随运行时

间的延长保持了相对稳定的趋势，充分说明了

ESMP 方法具有较好的泛化能力，对实体状态的预

测精度保持了较为稳定的态势。而 CSS 对实体状态

的估计存在较大的随机误差，因而，CSS 机制的通

信开销随运行时间的延长表现出较大幅度的波动。

并且，ESMP 较 CSS 在通信开销方面平均降低了约

36.2%，在通信开销性能方面 ESMP 相比 CSS 有较

大幅度的性能增益。 

 

图 3 单周期内不同查询次数下的预测精度对比  图 4 单周期内不同查询次数下的通信开销对比   图 5 运行时间的通信开销对比 
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6  总结 

本文提出了适用于物联网内容搜索的实体状态

匹配估计方法，设计了等时距与周期内实体状态估

计方法对未来实体状态进行估计，并依据预测所得

实体状态提出实体有序验证方法，验证选定实体与

用户搜索需求的符合状态，以提高物联网内容搜索

的效率。仿真结果表明，相比现有的典型方法，本

文所提实体状态预测方法具有较高的预测精度，基

于所提匹配预测方法的搜索机制具有较低的通信开

销。 
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