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基于半定规划方法的多个窃听用户认知网络物理层安全优化设计 

谢显中    谢成静
*    雷维嘉    战美慧 

(重庆邮电大学宽带接入网络研究所  重庆  400065) 

摘  要：针对具有多个多天线窃听者的认知无线电网络(CRN)，为了使系统保密速率达到最大，该文把对主用户的

干扰设计成为一个约束条件，通过对次用户发送端传输协方差矩阵的优化设计来提高物理层安全性能。在已知信道

状态信息(CSI)时利用矩阵性质和 Charnes-Cooper 变换，将该非凸函数转化为一个半定规划(SDP)，从而得到次用

户发送端的优化方案。仿真结果表明，相对于现有二次优化传输策略，该方案能够使系统的保密速率更大，并在复

杂度方面具有优势。 
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Improved Transmit Design for Physical Layer Security in Cognitive  
Radio Networks with Multiple Eavesdropper  

Base on Semi-definite Programming 
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(Institute of Broadband Access Networks, Chongqing University of Posts and Telecommunications, 

Chongqing 400065, China) 

Abstract: In the Cognitive Radio Network (CRN) with multiple multi-antenna eavesdroppers, to make the system 

security rate maximum, secure communication over the physical layer that is subjected to the interference power 

constraints at the Primary Users (PU) is provided by designing the transmit covariance optimization of Secondary 

User Transmitter (SU-Tx).When the Channel State Information (CSI) is known, the properties of the matrices 

and Charnes-Cooper transformation are used, the non-convex function is converted to a Semi-Definite 

Programming (SDP) to get the optimization scheme of SU-Tx. Simulation results show that compared with the 

existing sub-optimal transmission designs, the proposed method improves the secrecy rate and has more 

advantages on the complexity.  
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1  引言  

认知无线电网络(CRN)独有的特点使它比其他

传统无线网络更容易受到攻击且对安全威胁更为敏

感[1, 2]。研究人员已提出了一些方法来提高认知无线
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电网络的物理层安全 [3 9]− 。 
相对于单输入单输出(SISO)方案，文献[3]说明

多天线技术能从本质上提高认知传输网络的物理层

安全。文献[4]研究了多输入单输出(MISO)认知无线

电网络的物理层安全问题。文献[5]中，作者针对单

天线窃听用户，研究了非完美信道状态信息下的系

统设计。文献[6]将次用户的安全优化问题转化为一

个半定规划问题，研究了噪声辅助下 MISO 认知无

线电网络的物理层安全性能。而文献[7]以安全截断

概率为约束条件最大化主用户的安全吞吐量，次用

户通过设计预编码矩阵来消除次用户的信号对主用

户接收机的干扰，以及次用户人工噪声对主用户接

收机和次用户接收机的干扰。为了在物理层防止窃

听用户窃听信息，文献[8,9]分别探讨了基于信道选

择和多用户调度来提高认知无线电网络物理层安全

的方案。 
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此外，文献[10~13]研究了一种防止被多天线窃

听用户窃听的多输入多输出(MIMO)信道的保密容

量问题，而文献[14]和文献[15]考虑了对应的 MISO
模型。从传输优化角度而言，MISO 和 MIMO 是不

同的。在 MIMO 环境下，文献[16~18]通过全局优

化算法来优化功率分配，即保密容量最大(SRM)的
关键在于解决拟凸问题，而 MISO 环境下则主要采

用封闭式的方式解决 SRM 问题。文献[19]中指出，

发送端在不被窃听的情况下发送保密信息给合法接

收端，用合法接收端信息速率与窃听端信息速率的

差值作为安全性能指标，而影响差值的因素主要是

窃听端的信息速率，窃听端的信息速率越小，差值

越大，安全性就越高。因此，为了使系统获得的保

密速率最大，设计传输信号的协方差矩阵显得非常

重要[20]。 
本文考虑 CR 网络中具有多个窃听者的 MISO

信道的保密容量问题，在文献[3]的多天线技术基础

上，研究多个多天线窃听用户模型下的发送端传输

协方差矩阵的设计。在实际 CR 网络中，窃听者为

了获取更多的信息往往采用多根接收天线，所以本

文将文献[4~6]的单天线窃听用户扩展为多个多天

线窃听用户。相对于文献[7,8]采用相关预编码设计

来消除主用户的干扰，本文把对主用户的干扰设计

成为一个约束条件，研究频谱共享下次用户的保密

容量问题。本文首先讨论了保密速率受限(SRC)的
情况，然后，利用 SRC 情况得出的结论，采用半定

规划(SDP)的方法解决保密速率最大化(SRM)的问

题。进一步，得到了多个窃听用户的认知网络物理

层安全优化方案，通过复杂度分析，相对文献[6,17]
等，本文方案的复杂度更低。最后，将 SDP 算法与

文献 [4,6,8]等中的投影最大比例传输 (projected- 
MRT)和平坦最大比例传输(plain-MRT)等二次优

化传输策略进行比较，证实了采用 SDP 方法能够使

系统的保密速率更大。 

2  系统模型与优化思路 

本文中，多个多天线窃听用户的认知无线电网

络模型如图 1 所示。由一个具有 tN 天线次用户发送

机(SU-Tx)，一个单天线次用户接收机 SU-Rx，一

个单天线主用户接收机 PU-Rx 和K 个具有 eN 天线

窃听用户(ED-Rx)。SU-Tx 到 SU-Rx 和 PU-Rx 的

信道均为 MISO 信道，SU-Tx 到 ED-Rx 的信道为

MIMO。我们主要分析 CR 网络下 MISO 信道的安

全性，即 SU-Tx 在对 ED-Rx 保密的情况下，使用

分配给 PU-Rx 的合法频段传输信息给 SU-Rx。 
设 ( ) t 1Nt ×∈x 为次用户发送端的发送信号，根

据图 1，次用户 SU-Rx、主用户 PU-Rx 和第 k 个窃

听用户 ED-Rx 的接收信号分别为 

 

图 1 MISO 认知无线电网络模型 

( ) ( ) ( )H
s s sy t x t n t= +h                   (1) 

( ) ( ) ( )H
p p py t x t n t= +h                   (2) 

( ) ( ) ( )H
e, ,  1,2, ,k k ky t x t t k K= + =G V     (3) 

其中，hs , t 1
p

×∈h N ，分别表示次用户发送端到次

用户和主用户接收端的信道增益； t t
k

×∈G N N 表示

次用户发送端到窃听端的信道矩阵。 ( ) ( )s p,n t n t  
( ) t, N

k t∈ ∈V 分别为次用户接收端、主用户接收

端和窃听用户接收端的加性高斯白噪声。本文假定 

所有噪声的均值为 0 方差为 1，即 ( ){ }2E 1,n t =  

( ) ( ){ }HE k kt t =VV I ; K 表示窃听者的数目。 
发送信号 ( )tx 的传输协方差为 ( ) ( )H=E{ }t tW x x , 

Γ 为主用户 PU-Rx 的干扰温度约束，P 是次用户

SU-Tx 的平均发射功率约束。我们采用最大化次用

户接收端获得的信息速率与第 k 个窃听用户获得的

信息速率差值的思路，即在窃听用户获得最大的信

息速率情况下，也可以得到最大的保密速率。 
用 f ( )k W 表示次用户接收端获得信息速率与第

k 个窃听用户获得信息速率的差值： 

( ) ( )f ) = lg 1+ lgdet +(k k k−W h Wh I G WGH H
s s  (4) 

其中， 0W 表示W 为半正定矩阵， Tr( )W 为矩阵

的迹运算， det( )X 表示X 的行列式。则保密速率最

大(SRM)的传输协方差矩阵设计为 

  

( ) ( )*

1,2, ,

H
p p

P max min f

s.t. 0

    Tr( ) P

    

k
k K

Γ

=
⎫⎪= ⎪⎪⎪⎪⎪⎪⎪⎬⎪≤ ⎪⎪⎪⎪⎪≤ ⎪⎪⎭

W
W

W

W

h Wh

R

        (5) 

一般地，SRM 问题主要采用次优化方法，即采

用投影最大比例传输(projected-MRT)[18]算法来求

解。该算法使用所有窃听用户联合信道的零空间来

设计W ，满足 H 0k =G W ，窃听用户总的联合信道

矩阵为 [ ]21 ,, , K=G G G G ，而G 的正交补投影为 

( )†H H⊥
= −∏G
I G G G G ，则采用 projected-MRT 传 

输预编码的权值为 
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于是取 H= αW μμ ，α的具体取值为 

( ) ( )
( )

H H
p p p p

H
p p1,             

, * *

* *

Γ

Γ
α

Γ⎧⎪⎪⎪= ⎨⎪⎪

<

≥⎪⎩

h h h W h

h W h
 

此外，在采用 plain-MRT[18]时，如果联合保密

速率为正，则设定权值为αW ，其中， 
H
p p

s s H
p pH

p p

2
s

,  

1,            
P

,
= =

Γ

α Γ
Γ

⎧⎪ ≤⎪⎛ ⎞ ⎪⎟⎜ ⎪⎟ ⎪⎜ ⎟⎜ ⎨⎟⎜ ⎟ ⎪ >⎜ ⎟⎜ ⎪⎝ ⎠ ⎪⎪⎪⎩

h Wh

W h h
h Whh h Wh

H  

其他情况则设定权值 = 0W 。 

3  基于 SDP 方法的保密速率最大化问题求解 

针对式(5)保密速率最大化(SRM)问题，由于式

(5)是一个非凸函数，直接求解非常困难，而保密速

率受限(SRC)问题相对于保密速率最大(SRM)问题

更容易分析，因此，我们首先将 SRM 问题重新表

述为 SRC 问题，然后将其等价为一个半定规划问

题，最后根据 SRC的结论，采用 SDP算法解决 SRM
问题。 

为此，将式(5)重新表述为保密速率受限(SRC)
的情况，即给定 P 的优化保密速率设计为 

( ) ( )

( )

*

H
p p

1,

0

,

P R min Tr

s.t.

min f Rk
k K

Γ

=

⎫⎪= ⎪⎪⎪⎪⎪≤ ⎬⎪⎪⎪≥ ⎪⎪⎪⎭

W
W

h hW

W

         (7) 

3.1 保密速率受限(SRC)的情况 
利用式(4)，可以将式(7)改写为 

( ) ( )

( )

*

H
p p

H
R

H1,

0

,
s s

P R min Tr

s.t.

det
2 max

1
k k

k K

Γ

−

=

⎫⎪⎪⎪⎪⎪⎪⎪⎪⎪⎬⎪⎪⎪⎪⎪

=

≤

+
≥

+
⎪⎪⎪⎪⎭

W
W

h Wh

I G WG

h Wh

    (8) 

由于式(8)的目标函数为非凸函数，因此可用下

面的引理将其近似为凸函数。 
利用矩阵行列式性质，将式(8)进行放松得到： 

 

( ) ( ) ( )

( )

* *
2

H
p p

H
R

H1, ,
s s

0
P R P R min Tr

s.t.

1 Tr
2 max

1
k k

k K

Γ

−

=

⎫⎪⎪⎪⎪≥ = ⎪⎪⎪⎪⎪≤ ⎬⎪⎪⎪⎪+ ⎪⎪≥ ⎪⎪+ ⎪⎭

W
W

h Wh

G WG

h Wh

    (9) 

由于式(9)是一个凸函数。则可利用 SDP 方法

将上述问题转变为 

( ) ( )

( ) ( )( )

*

H
p p

H R H
s s

2P R min Tr

s.t. 0

1 Tr 2 1 Tr , 

            1,2, ,   

k k

k K

Γ

⎫⎪= ⎪⎪⎪⎪⎪⎪⎪⎪⎪≤ ⎬⎪⎪⎪⎪+ ≥ + ⎪⎪⎪⎪= ⎪⎪⎭

W
W

W

h Wh

h h G G WW

 (10) 

引理 1[21]： 考虑保密速率R 0> ，对于放松保

密速率受限(SRC)问题，假定式(9)是可行的，则当

且仅当 rank( ) 1=W 为其优化结果。 
由此可知，当矩阵 W 的秩为 1 时， ( )*P R =  

( )*
2P R 。用引理 1 可得到以下结论。 

定理 1  对于R 0> 时的 SRC 问题，假定式(8)
成立，则放松后的式(9)恰好能解决 SRC 问题。此

时，式(8)的优化解决方式和式(9)的相同，即 SRC
优化解决方案是W 的秩为 1 的情况。 

证明  用W 优化解决式(9)，通过引理 1 和矩

阵行列式性质可知当且仅当其秩为 1 时为其优化结

果。 
令 ran ( )kr = W ，忽略 0r = 的情况。当 1r ≥ ，

用 1 2 0rλ λ λ≥ ≥ ≥ > 表示矩阵W 的 r 个非零特

征值。当且仅当 1r = 时，取等号。则 

( ) ( )

( )

1

1 1

det 1

               1+ + + 1+

               1 Tr

r

i
i

r r

i i k i
i i k i

λ

λ λ λ λ

=

= ≠ =

+ = +

= ≥

= +

∏

∑ ∑ ∑

I W

W  (11) 

于是，式 (9)的W 可行，即 ( )*
2P R Tr( )= W  

( )*P R≥ 。又因为 ( ) ( )* *
2P R P R≥ ，则可得到 ( )*

2P R  
( )*P R= ；所以我们可以利用W 来优化式(8)。另外，

若W * 是式(8)的一个优化结果，同理可知，式(9)的
W * 是可行的，即 ( ) ( )*

2
*P R P R Tr( )= = W * ，因此

能够说明W * 是式(9)的优化结果。根据引理 1 可知

W * 的秩只能为 1。                        证毕 
由此可知，可以采用 SDP 算法得到 SRC 问题

的预编码设计方案，即为优化传输策略。 
3.2 保密速率最大(SRM)的情况 

现在我们讨论保密速率最大的情况。为了方便，

我们将式(5)进行以下变换： 
( ) ( )

( )

*

1, ,

1, ,

H
s s

H

R P max min f

        max min l
1

det
g

k
k K

k K
k k

=

=
=

+

+

=
W

W

h Wh

I G G

W

W
   (12) 

为了最小化
( )

H
s s

H

1

det
lg

k k

+

+

h Wh

I G WG
，即可以最大化
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( )H

H
s s

det

1
k k+

+

G WG

h Wh

I
，则式(5)重写为 

( )

H
p p

H
*

H

Tr

0 1, ,
s s

P

det( )
(P) min max

1
k k

k K

Γ
=

≤
≤

+
γ =

+
h
W

W
Wh

I G WG
h Wh

  (13) 

根据定理 1，式(13)可变为 

( )

( )
H
p p

H

H
s s

Tr P

* *
2

0 1, ,
(P)

1 T
m n

r
a

1
i m x

k

k K

k

Γ
=

≤
≤

γ ≥ γ
+

=
+

h
W

W
h W

G WG

h Wh
(14) 

通过引理 1 和验证优化问题的 KKT 条件[12]可

知式(14)是紧的，由此就可以通过缩放后的式(14)
来解决式(13) SRM 问题，即下面的定理 2。 

定理 2  考虑到(13)式 ( )*0 P 1< γ < 的情况，在

式(13)中进行缩放后，其优化结果可以解决式(13) 
SRM 问题。 

为此，利用 Charnes-Cooper 变换，令传输协方

差 = /ξW Z ，其中， ξ0,  0>Z ，则式(14)可转变

为 

 
H

H, 1,2, ,
s s

Tr( )
min max

Tr( )
k k

k Kξ =

+
+Z

G G Z
h h Z

ξ
ξ

        (15a) 

s. t. Tr( ) P≤ ξZ                 (15b) 

H
p p Γ≤ ξh h Z                (15c) 

0,  0>Z ξ                 (15d) 

, ,
min

τ
τ

ξZ
                          (16a) 

( )Hs.t.    Tr ,  1, ,k k k Kτ+ ≤ =GG Zξ (16b) 
HTr( ) 1s s+ =h h Zξ             (16c) 

Tr( ) P≤ ξZ                  (16d) 
H
p p Γ≤ ξh h Z                  (16e) 

0,   0ξ >Z                  (16f) 

不失一般性地，固定式(15a)中的分母，则式(15)
可以进一步改写成式(16)。 

定理 3  问题式(16)等价于式(15)，这样，式(16)
通过 ξ/=W Z 等价于式(12)的 SRM 问题。 

证明  假定 0ξ = ，则通过式(16d)和 0Z ，就

可以得到 0=Z ，与式(16c)矛盾，所以式(16)中一

定不会有 0ξ = 。这就证明了式(16)和式(15)等价。

根据上面的讨论和引理 1，通过 /= ξW Z ，可知式

(15)和式(12)的解具有等价性。 
由此可知，当满足条件 rank( ) 1=W 时可以利用

SDP 算法来解决 SRM 问题。 
3.3 基于 SDP 的保密速率最大化问题求解算法 

根据上面第 3.1 节和第 3.2 节的讨论结果，基于

SDP的保密速率最大化问题求解算法和流程可以总

结如下： 

首先，利用矩阵行列式性质，将保密速率最大

化问题(非凸函数) 

( )

H
p p

H
*

H

Tr
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进行缩放(定理 1 和定理 2)，转化为 
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其次，缩放后的式子中令 ξ/=W Z ，转化为半

定规划(SDP)问题(定理 3)。 

进一步，利用 Charnes-Cooper 变换成标准式。 

接下来，利用 CVX 工具箱求解得到传输协方

差矩阵W 。 

最后，判断W的秩是否为 1；如果为 1，则利

用式子 H H
s sf = lg(1+ ) lg det( + )( ) k k−W h Wh I G WGk

求出信道保密速率；如果不为 1，则不能进行特征

值分解。 

3.4 复杂度分析 

这里对本文算法进行复杂度分析。因为实际操

作中很难精确计算出各种算法的操作步数，为了方

便对比各种算法的运算复杂度，我们只计算浮点运

算操作的次数。在式(16)给出的优化模型中，限定

条件中既包括等式约束式(16c)，也包括不等式约束

式(16b)，式(16d)，式(16e)，还包括矩阵半正定约

束式(16f)。等式限定条件的个数为 1 个，而 SDP 限

定条件的维数为M (假设天线数 tN = M )，很明显

SDP 限定条件维数远远大于等式限定条件维数，因

此解决式(16)最差情况下的复杂度取决于 SDP 的限

定条件。 

一般来说，假设一个半正定规划中等式限定的

维数为 n，SDP 限定条件的阶数为 m，则解这个凸

优化模型的复杂度为 O(max{m,n}4n4)。由此，解出

式(16)中的凸优化模型的整体计算复杂度可以表示

为 O(M4)。同理，分析得到文献[6]的时间复杂度为

O(M4)。而文献[16]提出的全局优化算法则涉及到多

次搜索查找，而它的复杂度为 O(M5)。因本文和文

献[6]的时间复杂度都为 O(M4)，为了能够更清楚地

比较本文算法和文献[6]的复杂度，我们假定窃听用

户数为 1, 0 dBΓ = , 10 dBP = ，合法接收者、目

标接收端和窃听用户的接收天线数均为 1，发射端

的天线数从 5 到 10，然后仿真算出 100 次蒙特卡洛

估计得到的平均时间如表 1。 
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表 1 算法时间复杂度对比(ms) 

天线数 
算法 

5 6 7 8 9 10 

plain-MRT 算法    0.3220    0.3206    0.3203    0.3230    0.3011    0.3224 

project-MRT 算法    0.4352    0.4379    0.4380    0.4410    0.4534    0.4455 

SDP 算法 209.6561 219.0635 220.0975 222.1636 232.0505 234.3234 

 文献[6]算法 243.0635 244.0975 246.1636 256.0505 258.3234 233.9634 

 
综上所述，虽然文献[18]中 projected-MRT 和

plain-MRT 算法的时间复杂度相比 SDP 算法较低，

但这两种算法的保密速率相比 SDP 算法却相差甚

远。而文献[6]和文献[17]算法的时间复杂度则相比于

SDP 算法偏高。 

4  仿真及性能分析 

本节将本文算法(SDP 算法)与文献[4]，文献[6]
以及 projected-MRT[18], plain-MRT[18]进行仿真比较

并分析其结果。假定信道状态信息(CSI)完全已知，

合法信道服从均值为 0，方差为 1 的复高斯分布，

而窃听信道服从均值为 0，方差为 2
eρ 的实高斯分布。

其中，主用户的干扰温度门限值 0 dBΓ = ，次用户

的发射天线数 t 10N = ，主用户的接收天线数为

Pr 1N = ，次用户的接收天线数为 Sr 1N = ，在多窃

听用户 MIMO 场景中，窃听者的数目和天线数量分

别设置为 10 和 3。而在单窃听用户 MISO 场景中，

窃听者的数目和天线数量分别设置为 10 和 1。 
利用 Matlab 进行 5000~10000 次蒙特卡洛仿

真，包括：不同优化方法下，窃听用户数目对保密

速率的影响，窃听信道方差对保密速率的影响，发

射功率对保密速率的影响，主用户干扰温度门限对

保密速率的影响，以及不同传输天线对于不同算法

时间复杂度的影响等，具体仿真结果如图 2~图 6。 
图 2 为窃听用户数对系统保密性能的影响。这

里，窃听信道方差 2 1eρ = ，主用户干扰温度

= 0 dBΓ ，次用户发射功率 10 dBP = ，窃听天线

数 e = 3N 。图中可知 SDP 算法相比其他两种算法

性能更优异。当 2K ≤ 时，projected-MRT 的保密

速率接近于 SDP，但当 4K ≥ 时，因其所构成的自

由度大于次用户发送端的自由度，所以次用户的保

密速率变成 0，通过对比，即使在 10K = 时，SDP
算法也能够提供 1.3 bps/Hz 左右的速率。 

图 3为窃听信道方差对系统保密性能的影响(包
括多窃听用户和单个窃听用户)。这里，窃听信道方

差为 2
eρ ，主用户干扰温度 0 dBΓ = ，发射功率

10 dBP = 。 
在多窃听用户 MIMO 场景中，从图 3 中可以看

到，当 2 1eρ > 时，窃听端接收信号强度比合法端接 

 

图 2 不同优化方法下窃听用户数目对保密速率的影响 

收信号更大，而当 2 1eρ < 时，则相反。由于 project- 
MRT 考虑了联合窃听信道，并采用了迫零(nulling)
处理，因此它不随 2

eρ 变化，这就意味着其能够适应

不同窃听信道质量强度的场景，所以当 2
eρ 不断增加

时，project-MRT 的性能较 plain-MRT 好。此外，

可以看出 SDP 方法比文中提到的两种次优化算法

plain-MRT、project-MRT 的性能更好，特别是当
2 1eρ ≥ 。 

在单窃听用户 MISO 场景中，从图 3 中可以看

到，本文的 3 种算法的性能都有所提高，这是由于

一个单天线窃听用户的自由度远远低于此用户发送

端的自由度，导致其窃听能力大幅度降低，所以，

窃听信道方差对 SDP 的影响基本可以忽略。从图 3
中还可以看出，对于不同的 2

eρ ，本文的 SDP 算法

与文献[4]的 SDP 算法具有相同的性能，但是本文的

SDP 算法可以应用到多窃听用户 MISO 的场景。 
图 4为发射功率对系统保密性能的影响(包括多

窃听用户和单个窃听用户)。这里，窃听信道方差
2=1eρ ，主用户干扰温度 0 dBΓ = 。在多窃听用户

MIMO 场景中，当发送功率P 较小时，plain-MRT
方法接近 SDP 算法，而当传输功率P 较大的时候，

project-MRT 算法更接近 SDP 算法。当发送功率进

一步增加时，由于受到干扰温度Γ 的约束，导致这

3 种方法的性能趋于饱和。而在单窃听用户 MISO
场景中，对于不同的发送功率，同样可以看到本文

的 SDP 算法与文献[4]的 SDP 算法有相同的性能。

此外，在这种场景中，需要更高的发送功率才能使

其性能趋于饱和。 
图 5 为主用户干扰温度门限Γ 对系统保密性能 
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的影响(包括多窃听用户和单个窃听用户)。这里，

窃听信道方差 2=1eρ ，发送功率 10 dBP = 。从图 5
中可以看出，当发射天线数目一定且干扰温度Γ 较

低时，3 种算法保密速率随着Γ 的增加而增大，而

当干扰温度 Γ 较高时，因受限于功率P 的约束，3
种算法的保密速率趋于平稳，这也符合第 1 节中

project-MRT，plain-MRT 算法及 2.2 节 SDP 算法

的解释。在单窃听用户 MISO 场景中，对于

project-MRT 算法而言，当发射天线 tN 数目一定，

该算法能够很好地将干扰限制在零空间；而在多窃

听用户 MIMO 场景中，由于发射天线的维度一定，

project-MRT 算法则很难将干扰限制在较小的区

域，所以，在多窃听用户 MIMO 场景中，本文 SDP
算法的性能明显优于另外两种次优化算法。通过对

图 3，图 4，图 5 中 SDP 算法和文献[4]中 SDP 算法

的对比分析，证实了本文的 SDP 算法具有很好的稳

定性和实用性。 

图 6 为次用户发送端(SU-Tx)天线数增加对于

不同算法时间复杂度的影响。我们假定窃听用户数

为 1，主用户干扰温度 = 0 dBΓ ，发送端发送功率

10 dBP = ，合法接收者、目标接收端和窃听用户

的接收天线数均为 1，发射端的天线数从 5 到 10，

然后仿真算出 100 次蒙特卡洛估计得到的平均时

间。从图 6 中可以看到，随着发送天线数增加，算

法的时间复杂度也随之增加，但是文献[6]的时间复

杂度始终都比本文 SDP 算法的时间复杂度要高。 

5  结束语 

本文主要考虑 CR 网络中被多个多天线窃听用

户窃听时物理层安全优化问题，这是对文献[3~8]，
文献[17,18]等文献的综合改进。通过优化次用户发 

 

图 6 不同传输天线对于不同算法时间复杂度的影响 

送端(SU-Tx)传输协方差矩阵，可以有效地提高信道

安全性能。考虑到保密速率最大化(SRM)问题是一

个非凸函数，本文将其等价为半定规划(SDP)问题

解决，进而得到多个窃听用户认知网络物理层安全

的优化方案。我们将在下一步工作中重点考虑不完

美信道状态信息即部分信道状态信息已知的情况，

进而分析的重点放在系统的中断概率约束上。 
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