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基于中国剩余定理的门限 RSA 签名方案的改进 
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摘  要：针对基于中国剩余定理的门限 RSA 签名方案无法签署某些消息，以及部分签名合成阶段运算量大的问题，

论文提出一种基于虚拟群成员的改进方法，使得改进后的方案能够签署所有消息，同时能够极大地减少部分签名合

成阶段的运算量，当门限值为 10 时，可以将部分签名合成阶段的运算量减少为原来的 1/6。对改进方案进行了详

细的安全性和实用性分析。结果表明，改进方案在适应性选择消息攻击下是不可伪造的，且其运算效率较其他门限

RSA 签名方案更高。 
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Improvement of Threshold RSA Signature Scheme Based on 
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Abstract: To slove the problems that Chinese Remainder Theorem (CRT) based threshold RSA signature scheme 

can not be used to sign some messages and the amount of computation in partial signatures combining phase is 

large, an improving method is proposed, in which a virtual group member is introduced, making the scheme can be 

used to sign all messages and significantly reducing the amount of computation in partial signatures combining 

phase, e.g. when the threshold value is 10, the amount of computation in partial signatures combining phase can be 

reduced to 1/6 of the original. The security and practicability of the improved scheme are analyzed. Results show 

that it is non-forgeable against an adaptive chosen message attack and more efficient than other threshold RSA 

signatures. 
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1  引言  

随着分布式系统的广泛使用，以及对用户身份

认证、密钥管理等手段的需求越来越强烈，门限签

名方案逐渐成为了该领域的一个研究热点 [1 3]− ，并

获得了广泛应用[4]。作为门限密码学的重要组成部

分，门限签名由秘密共享与数字签名相结合而产生。

在( , )t n 门限签名方案中，群体的签名密钥被所有n
个成员共同持有，使得群体中任意不少于 t 个成员的

子集可以代表群体对给定消息进行签名，而任意少

于 t 个成员的子集则不能产生有效的群签名。同时，
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门限签名不改变签名的验证方法，验证者只需要知

道群体的唯一公开密钥，就可以简单而方便地验证

群签名是否有效。 
秘密共享方案(Secret Sharing Scheme, SSS)是

门限签名的基础。已有的许多门限签名方案，包括

门限 RSA 签名方案 [5 8]− ，ElGamal 类门限签名方 
案[9,10]等，都使用基于拉格朗日插值方法的 Shamir 
SSS[11]实现对签名私钥的共享。2007 年，Kaya 和

Selçuk 首 次 将 基 于 中 国 剩 余 定 理 (Chinese 
Remainder Theorem, CRT)的Asmuth-Bloom SSS[12]

引入了门限密码学，并利用该方案构造了门限 RSA
签名方案[13](以下简称“Kaya-Selçuk 方案”)。 

由于 Asmuth-Bloom SSS 自身的特性，将其应

用于门限 RSA 签名方案时，在部分签名合成阶段，

直接用各部分签名进行模乘运算只能生成一个不完
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整的群签名，需要经过矫正运算后，才能够得到正

确的群签名。Kaya-Selçuk 方案中，对于经过 Hash
函数处理的消息w ，矫正运算过程中需产生矫正因

子 modMw Nψκ −= ，为元素 modMw Nψ 在 NZ 中的

逆元。但是，由于N pq= 不是素数， NZ 是交换环

而不是域， modMw Nψ 在 NZ 中的逆元未必存在。因

此，Kaya-Selçuk 方案并不是对所有消息都适用的。

同时，矫正运算过程中，平均需要进行 1t + 次模指

数运算，以及一些辅助运算，增大了签名合成者的

运算负担。 
本文对 Kaya-Selçuk 方案进行了改进，通过引

入一个虚拟群成员，在不需要矫正运算的情况下，

保证了签名方案的正确性。在改进的 Kaya-Selçuk
方案中，不再需要对 modMw Nψ 求逆，确保其对所

有消息都适用。同时，由于不再需要矫正运算，减

少了部分签名合成阶段的运算量，提高了签名的效

率。 
文章第 2 节简要介绍了背景及相关工作；第 3

节对 Kaya-Selçuk 方案进行改进；第 4 节对提出的

改进方案进行正确性、安全性和实用性分析；第 5
节为结束语。 

2  背景及相关工作 

2.1 门限签名方案及其安全性 
定义 1  ( , )t n 门限签名方案由 3 部分组成：建

立(setup)、签名(signing)和验证(verification)。 
建立：可信中心根据系统参数 I 生成公钥和私

钥，采用 SSS 对私钥进行共享，并将其份额通过安

全信道发送给各成员。 
签名： t 个以上(含 t 个)成员通过计算产生待签

署消息m 的部分签名，并发送给签名合成者(通常为

参与签名的某一成员)，然后由签名合成者将所有部

分签名合成为群签名。 
验证：验证群签名是否正确。 
定义 2  适应性选择消息攻击：敌手可以在看

到签名方案的公钥之后进行任意次的签名查询，而

且可以根据已经观察到的签名选择新的消息进行签

名查询。 
定义 3  称( , )t n 门限签名方案在适应性选择消

息攻击下是不可伪造的，如果具备适应性选择消息

攻击能力的敌手掌握了签名方案的所有公开参数，

控制了 1t − 个成员，且先后进行了k 次群签名或部

分签名查询(设使用的消息分别为 1 2msg ,msg , ,  

msgk )，最终能够成功伪造一个新消息 msg(msg ∉  

1 2{msg ,msg , ,msg })k 的群签名的概率是可忽略的。 
2.2 Asmuth-Bloom SSS 

Asmuth 和 Bloom 于 1983 年以 CRT 为理论基

础，提出了一种新的 SSS[12]：为了在n 个成员中共

享秘密d ，秘密分发者首先需执行如下步骤： 
(1)选择 1n + 个两两互素，且满足如下条件的正

整数 0 1, , , nm m m 。 
(a) 0m d> ，且 0m 为素数； 
(b) 0 1 2 nm m m m< < < < ； 

(c)
1

0 1
1 1

t t

i n i
i i

m m m
−

− +
= =

>∏ ∏               (1) 

(2)令
1

t
ii

M m
=

=∏ ，分发者计算 0y d Am= + ， 

其中，A 为随机产生的，且能够使得 0 y M≤ < 成

立的正整数。 
(3)计算第 i 个成员的秘密份额 mod ,i iy y m=  

1 i n≤ ≤ ，并分发至第 i 个成员。 
如果获得秘密份额的 t 个成员想重构秘密值d ，

他们可进行如下步骤： 
(1)令该 t 个成员组成的集合为 ψ , Mψ =  

ii
m

ψ∈∏ , { }\ ,i jj j i
M mψ ψ∈ ≠

=∏ , ,
'

iMψ 为 { }\ iMψ 的在

imZ 中的乘法逆元，即 { } ( )\ , 1 mod'
i i iM M mψ ψ ≡ 。那

么，由 ( )mod ,i iy y m i ψ≡ ∈ ，可根据 CRT[14]求得唯

一的 modii
y u Mψψ∈
= ∑ ，其中， { }, \

'
i i i iu y M Mψ ψ=  

modMψ 由第 i 个成员计算； 

(2)计算秘密值 0modd y m= 。 
2.3 Kaya-Selçuk 方案 

为了满足 Kaya-Selçuk 方案将 0m 设定为 ( )Nφ
的要求，以及提高门限 RSA 签名方案安全性，Kaya
和 Selçuk 对 Asmuh-Bloom SSS 进行了修改，不再

要求 0m 为素数，且将式(1)所确定的条件修改为 
1

2
0 1

1 1

t t

i n i
i i

m m m
−

− +
= =

>∏ ∏  

定义 4  称成员个数为n ，门限值为 t 的 Kaya- 
Selçuk 方案为( ),t n -Kaya-Selçuk 方案。 

( ),t n -Kaya-Selçuk 方案包括建立、签名和验证

3 个阶段。 

(1)建立：  可信中心选择 RSA 素数 2 1p p'= +
和 2 1q q'= + ，其中， p' 和 q' 也为大素数。计算

N pq= 和 ( ) 4N p'q'φ = 。从 ( )
*

NZφ 中选择满足条件

( )1moded Nφ≡ 的e 和d ，分别作为公钥和私钥。

将改进后的 Asmuh-Bloom SSS 中的 0m 设定为

( ) 4N p'q'φ = ，并用该 SSS 对私钥d 进行共享。 

(2)签名：  设m 为待签署信息， ( )h i 为值域为
*
NZ 的 Hash 函数， ( )w h m= ，包含 t 个成员的团体ψ

希望生成对m 的有效签名。他们的签名过程分为 3

个步骤： 

(a)生成部分签名：每个签名参与者 i ψ∈ 计算
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, \{ } mod'
i i i iu y M M Mψ ψ ψ= 和 modiu

is w N= 。  
( b )合成部分签名：签名合成者计算 s =  

modii
s N

ψ∈∏ 。 

(c)矫正：令 modMw Nψκ −= 为矫正因子，签名

合成者通过计算寻找满足 ( ) (mod ),j es w Nκ ≡  0 ≤  

j t< 的 j ，令 δ 表示该合适的 j 值，那么，计算群

签名s s δκ= 。 
(3)验证：  验证过程与标准 RSA 签名方案的

验证过程相同，即验证 ( ) modeh m s N= 是否成立，

如成立则认为群签名有效。 

3  改进的 Kaya-Selçuk 方案 

改进的 Kaya-Selçuk 方案(以下简称“改进方案”)
同样包括建立、签名和验证 3 个阶段。 

定义 5  称成员个数为n ，门限值为 t 的改进方

案为( ),t n -改进方案。 
( ),t n -改进方案的各阶段运行过程如下： 
(1)建立：  可信中心选择既为安全素数，又为

Sophie Germain 素数的两个大数 p' 和 q' ，计算

2 1p p'= + 及 2 1q q'= + ，那么 p和q 也为大素数。

计算 N pq= , ( ) ( )lcm 1, 1 2N p q p'q'λ = − − = ，从

( )
*

NZλ 中选择满足条件 ( )1moded Nλ≡ 的e 和d ，分

别作为公钥和私钥。用 Kaya 和 Selçuk 改进后的

Asmuh-Bloom SSS 对私钥d 进行共享，具体过程如

下： 
令 ( )0m Nλ= ，选择满足以下条件的整数 1,m  

2 1, , , ,r nm m m + 。 
(a) 0rm m z= ，其中， z 为安全素数； 
(b) 1 2 1, , , , ,r nm m m m + 两两互素 (由于 0|m  

rm ，其中隐含了 0m 与除 rm 之外的数互素)，且

0 1 1r nm m m m +< < < < ； 

(c)
1 12

0 21 1

t t
i n ii i

m m m
+ +

− += =
>∏ ∏ 。 

令
1

1

t
ii

M m
+

=
=∏ ，可信中心计算 0y d Am= + ， 

其中A为使得 0 y M≤ < 成立的正整数。第 i 个成员

关于d 的秘密份额为 mod ,1 1i iy y m i n= ≤ ≤ + 。 
需要指出的是， , 1,2, , 1, 1, , 1iy i r r n= − + +

由可信中心通过安全信道发送至第 i 个成员，但 ry
由可信中心向所有成员广播。第 r 个成员为虚拟群

成员，在部分签名生成阶段，其角色由签名合成者

承担。 
(2)签名：设m 为待签署信息， ( )h i 为值域为 *

NZ

的 Hash 函数， ( )w h m= ，包含 t 个签名参与者的团

体ψ 希望生成对m 的有效签名。他们的签名过程分

为两个步骤： 
(a)生成部分签名：令 { }rψ ψ= ∪ ，每个签名参

与 者 i ψ∈ 计 算 , \{ } mod'
i i i iu y M M Mψ ψ ψ= 和 is =  

modiuw N 。 
(b)合成部分签名：签名合成者按照步骤(a)的方

法，为虚拟群成员计算部分签名 rs ，然后合成所有

1t + 个部分签名，生成群签名 
modi

i

s s N
ψ∈

=∏              (2) 

(3)验证： 验证过程与 Kaya-Selçuk 方案的验证

过程相同。 

4  对改进方案的分析 
4.1 正确性分析 

引理 1[14]  设 p 和q 是两个不同的素数，N =  

pq ， 则 Nm Z∀ ∈ 以 及 任 意 非 负 整 数 k ， 有
( )modmod modk Nkm N m Nλ= 成立。 

引理 2  在改进方案中，有 , \{ }= '
i i ii

d y M Mψ ψψ∈∑  

0modm 成立。 

证明  根据 CRT[14]，有 , \{ }
'

i i ii
y y M Mψ ψψ∈
= ∑  

modMψ 成立，因此， 

0 0, \{ }mod mod mod'
i i i

i

d y m y M M M mψ ψ ψ
ψ∈

⎛ ⎞⎟⎜ ⎟⎜= = ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑ (3) 

由 |rm Mψ ，以及 0 rm m 可知， 0|m Mψ 。那么，

根据式(3)可得， 0, \{ }= mod'
i i ii

d y M M mψ ψψ∈∑ 。证毕 

定理 1  改进方案是正确的，即 modds w N=
成立。 

证明  mod modiu
ii i

s s N w N
ψ ψ∈ ∈

= = =∏ ∏  

( ), \{ }, \{ }
modmod

mod =
'

i i ii i i i y M M My M M M

i
w N w ψ ψ ψψ ψ ψ ψ

ψ
∈

′

∈

∑∏
modN 。 

根据引理 1 以及 0|m Mψ ，可得 

( ) 0, \{ }

0, \{ }

mod mod

mod

mod

mod

i i i
i

i i i
i

y M M M m

y M M m

s w N

w N

ψ ψ ψ
ψ

ψ ψ
ψ

∈

∈

′

′

=

=

∑

∑
 

根据引理 2，可得 modds w N= 。      证毕 
4.2 安全性分析 

本节对改进方案进行安全性证明，证明过程中

参考了 Kaya-Selçuk 方案安全性证明中的方法[13]。 
定理 2  如果标准 RSA 签名方案是适应性选择

消息攻击下不可伪造的，则改进方案也是适应性选

择消息攻击下不可伪造的。 
证明  为了将改进方案的安全性归约为标准

RSA 签名方案的安全性，我们将构建模拟器 SIM，

其输入为改进方案的所有公开参数。其输出满足：

从敌手 E(具备适应性选择消息攻击能力)的角度看，

与改进方案在运行过程中的输出信息是不可区分

的。 
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令 'ψ 表示被敌手E控制的成员集合， = 1' tψ − ,  

' jj '
M mψ ψ∈

=∏ 。在模拟密钥分发过程时，SIM 随 

机选择 ,
j

'
j my Z j 'ψ∈ ∈ 作为受控成员 j 的密钥份额，

则根据广义 CRT[15]及 0(mod( , ))r ry d m m≡ ，包含

1t + 个方程的同余方程组 

( )
( )

( )0

mod ,   

mod

mod

'
j j

r r

x y m j '

x y m

x d m

ψ ⎫⎪≡ ∈ ⎪⎪⎪⎪≡ ⎬⎪⎪⎪≡ ⎪⎪⎭

         (4) 

在
rm MZ

ψ′
中有唯一解y' 。由于 0modd y' m= ，可令

0y' d A'm= + ，则受控成员 j 的密钥份额 '
jy =  

mod jy' m 。在改进方案中，密钥份额 modj jy y m= ，

其中 0y d Am= + 。因此，模拟器输出的密钥份额 '
jy

可以认为是在改进方案中重新选择A 后产生的。由

此可以得出，敌手 E 无法判断{ | }'
jy j 'ψ∈ 是由改进

方案产生还是由 SIM 产生。 
在模拟部分签名的过程时，对于受控成员

j 'ψ∈ , SIM 使用 '
jy 生成其部分签名 js ，使用 ry 生

成虚拟群成员r 的部分签名 rs ，对于成员 i 'ψ∉ ，在

获得合法签名对( ),s m (可通过对原始RSA签名方案

进行签名查询获得)的情况下，根据式(2)，可得 

{ }

1

modi j
j ' r

s s s N
ψ

−

∈

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎟⎜⎝ ⎠
∏
∪

         (5) 

其中， ( ) ( ) , \{ } mod
( ) mod ( )

'
j j j ju y M M M

js h m N h m ψ ψ ψ= =  

modN , { } { }' r iψ ψ= ∪ ∪ 。由于 { | }'
jy j 'ψ∈ 的不可

区分性，导致敌手 E 无法区分{ | }js j 'ψ∈ ，而任一 is

与 { | }js j 'ψ∈ 及 rs 都能够合成为合法的群签名。因

此，{ | }is i 'ψ∉ 对于敌手 E 来说也是不可区分的。 
现在，假设敌手 E 能够伪造改进方案的群签名，

那么，对于改进方案所依托的原始 RSA 签名方案，

敌手 E' 在不知道密钥d 的情况下，可通过向原始

RSA 签名方案进行签名查询获得合法签名对，然后

使用 SIM 模拟出改进方案的输出，并调用敌手Ｅ攻

击改进方案的算法来产生消息m' 的合法群签名s' ，

这样，敌手E' 就成功伪造了m' 在原始 RSA 签名方

案中的签名s' 。 

令 THPr 表示敌手Ｅ成功伪造改进方案的一个群

签名的概率， RSAPr 表示敌手E' 成功伪造原始 RSA

签名方案的一个签名的概率，那么，由以上分析可

知 TH RSAPr Pr≤ 。如果标准 RSA 签名方案在适应性

选择消息攻击下是不可伪造的，即 RSAPr 可忽略。那

么， THPr 也可以忽略，根据定义 3 可知，改进方案

在适应性选择消息攻击下也是不可伪造的。   证毕 
4.3 实用性分析 
4.3.1 对签名合成效率的影响分析  与 Kaya-Selçuk

方案相比，改进方案在运算量方面的变化主要在于

签名合成阶段，合成者需要为虚拟群成员计算一个

部分签名，而不再需要进行矫正运算。本节对两种

方案中合成部分签名的运算量进行比较。 
在 ( ),t n -Kaya-Selçuk 方案的部分签名合成阶

段，签名合成者需要合成 t 个部分签名，以及进行矫

正运算，所需操作及运算如表 1 所示。 

表 1  (t,n)-Kaya-Selçuk方案中部分签名合成阶段需要的运算 

操作 所需运算 

合成 t 个部分签名 1t − 次模N 乘法运算 

计算 modMw Nψκ −=  1 次模N 指数运算和 1 次 

模N 逆运算 

计算 ( ) mod ,j es Nκ  
0,1, , 1j t= −  

平均需要 t 次模N 指数运 

算和 0.5t 次模N 乘法运算

 

在( ),t n -改进方案的部分签名合成阶段，签名合

成者需要为虚拟群成员计算部分签名 rs ，并合成

1t + 个部分签名，所需操作及运算如表 2 所示。 

表2  (t,n)-改进方案中部分签名合成阶段需要的运算 

操作 所需运算 

计算 ,
'

rMψ  1 次模 rm 逆运算 

计算 ru  2 次模Mψ 乘法运算 

计算 rs  1 次模N 指数运算 

合成 1t + 个部分签名 t 次模N 乘法运算 

 

表 1 和表 2 中的运算包括模指数、模乘法、模

逆等运算。其中，模指数运算中通常需要进行多次

模平方运算和模乘法运算，以平方-乘算法为例[14]，

设e 的长度为 l bit，重量为 eh ，则计算 modeX N (X

为 *
NZ 中的任意值)共需要 l 次模N 平方运算和 eh 次

模N 乘法运算[14]。如果将模N 平方运算和模N 乘法

运算的计算复杂性看作同一量级，并以 eh 取平均值

0.5l 来计算，计算 modeX N 的运算量大约相当于

1.5l 次模N 乘法运算。由于N 通常取 1024 bit 以上

的大数， ( )Nλ 的长度仅比N 略小，而 ( )
*

Ne Zλ∈ ，其

长度 l 通常也较大，可能在 512 bit 以上。因此，与

计算 ( ) mod , 0,1, , 1j es N j tκ = − 所需的运算量相

比，表 1 中的模乘法运算的运算量可以忽略，模逆

运算可使用减法和移位实现[16]，其运算量同样可以

忽略。同理，与计算 modMw Nψ 所需的运算量相比，

表 1 中的模乘法和模逆运算的运算量也可以忽略；

与计算 modru
rs w N= 所需的运算量相比，表 2 中

的模乘法和模逆运算的运算量也可以忽略。那么，

( ),t n -Kaya-Selçuk 方案中部分签名合成的运算量约
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相 当 于 计 算 ( ) mod , 0,1, , 1j es N j tκ = − 和

modMw Nψ 所需的运算量，约为 ( )1.5 0.5 1l t× + 次模

N 乘法运算(由于 j 较小，计算 modj Nκ 的运算量可

忽略)；而 ( ),t n -改进方案中部分签名合成的运算量

约相当计算 modru
rs w N= 所需的运算量，约为1.5l

次模N 乘法运算。因此，改进方案的部分签名合成

的运算量减少为原来的1/(0.5 1)t + 。当 t 较大，比如

10t = 时，改进方案的部分签名合成的运算量减少

为原来的1/6，极大地提高了部分签名合成的效率。 
4.3.2 与其他门限 RSA 签名方案的对比分析  由于

门限签名的建立过程不会频繁进行，建立过程所需

的运算量及通信量对方案的实用性影响不大，因此，

我们主要针对签名阶段(包括部分签名产生和合成)
和验证阶段对本文改进方案与现有的其他门限RSA
方案进行对比。 

除基于 CRT 的门限 RSA 门限签名方案之外，

效率较高，具有代表性的门限 RSA 门限签名方案包

括 Shoup 方案[5]和徐秋亮方案[6](以下简称“Xu 方

案”)。Kaya 和 Selçuk 选择了 Shoup 方案作为签名

效率的比较对象[13]，但王贵林等人[17]提出了一种针

对 Shoup 方案的改进方案(以下简称“Wang 方案”)，
简化了其签名方程。因此，我们选择 Wang 方案和

Xu 方案作为本文改进方案的比较对象。表 3 列出了

3 种方案的部分签名产生、合成阶段和验证阶段的

运算量(与上一节相同，仅考虑了模指数运算)。 
由表 3 可知，本文改进方案在部分签名合成阶

段运算量为其他两种方案的1/t ; 3 种方案在部分签

名产生阶段的运算量相同；验证阶段的运算量方面，

改进方案与 Shoup 方案相同，为 Xu 方案的1/2。总

体来讲，与其他两种门限 RSA 签名方案相比，改进

方案在运算效率方面具有较大的优势。 
在签名方案的通信开销方面，3 种方案的部分

签名都是通过模N 指数运算产生的，平均长度相同；

3 种方案的部分签名最终都是通过模N 乘法运算合

成为群签名的，因而群签名的平均长度也相同。从

签名请求者发起申请开始至其收到群签名的全部过

程中，3 种方案都需要经历如下通信过程： 
(1)签名请求者将待签署信息m 发送给 t 个以上

成员； 
(2)收到m 的各成员(即签名参与者)生成部分签

名后将其发送给签名合成者； 
(3)签名合成者生成群签名后将其发送给签名

请求者。 
因此，改进方案的通信开销与其他两种方案基

本相同。 

5  结束语 

本文针对Kaya和 Selçuk提出的基于CRT的门

限 RSA 签名方案的部分签名合成阶段需要进行 NZ

中的求逆运算和复杂的矫正运算，导致该方案无法

对某些消息进行签署，以及部分签名合成效率低下

的问题，提出了一种改进方法，通过设置一个虚拟

群成员，在部分签名合成阶段无需求逆运算和矫正

运算的情况下，能够保证签名的正确性，使得改进

后的方案能够签署所有消息。同时，由于不再需要

矫正运算，使得部分签名合成的运算量大大减少，

极大地提高了部分签名合成的效率，并合理选择了

大素数，使得方案的安全性不受影响。 

表 3 改进方案与其他门限RSA签名方案的运算量 

签名方案 部分签名产生阶段的模指数运算次数 部分签名合成阶段的模指数运算次数 验证阶段的模指数运算次数 

Wang 方案[17] 1 t  1(忽略次数较小的模指数运算) 

Xu 方案[6] 1 t  2 

本文改进方案 1 1 1 
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