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流量异常检测中的直觉模糊推理方法 

范晓诗
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摘 要：针对网络流量特征属性不确定性和模糊性的特点，将直觉模糊推理理论引入异常检测领域，该文提出一种

基于包含度的直觉模糊推理异常检测方法。首先设计异常检测中特征属性的隶属度与非隶属度函数，其次，给出基

于包含度的强相似度计算方法并生成推理规则库，再次给出多维多重式直觉模糊推理规则，最后建立异常检测中的

直觉模糊推理方法。通过对异常检测标准数据集 KDD99 的实验，验证该方法的有效性，与常见经典异常检测方法

对比，该方法具有更良好的检测效果。 
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Intuitionistic Fuzzy Reasoning Method in Traffic Anomaly Detection 

Fan Xiao-shi    Lei Ying-jie    Wang Ya-nan    Guo Xin-peng 
(Air and Missile Defense College, Air Force Engineering University, Xi’an 710051, China) 

Abstract: Aiming at the characteristics of uncertainty and fuzziness of the network traffic attribute, an 

Intuitionistic Fuzzy Reasoning Theory (IFRT) is introduced to the anomaly detection field. A method of IFRT 

detection based on the inclusion degree is proposed. Firstly, the membership and non-membership functions of 

attributes in anomaly detection are designed. Secondly, the intensity similarity measure method based on the 

inclusion degree is presented and the rules library is generated. And then, the FMP rules of the IFRT are presented. 

Finally, an anomaly detection based on the IFRT is constructed. The validity is checked by experiment on the 

standard detection dataset KDD99, compared with other traditional theory, the IFRT anomaly detection method 

performs better than others. 
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1  引言  

直觉模糊集合(Intuitionistic Fuzzy Set, IFS)作
为模糊集合的泛化理论，因其引入犹豫度参数对客

观事物不确定性表述的优势，被学者们广泛研究。

直觉模糊推理(Intuitionistic Fuzzy Reasoning, IFR)
是模糊理论应用最为广泛的工具，文献[1]将直觉模

糊推理与认知图结合，应用于决策支持，文献[2]利
用模糊神经网络规则推理对非线性系统进行控制，

文献[3]将直觉模糊推理理论应用于目标识别领域，

得到了很好的识别效果，文献[4]首次提出了Ⅱ型模

糊集理论在模式识别中的应用问题，文献[5]和文献

[6]分别将模糊推理运用于故障诊断与图像处理方

面，文献[7,8]研究了威胁评估中的直觉模糊推理方

法。由此可见，直觉模糊推理理论是一种十分有效
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的智能信息处理方法。 
相似度和包含度是直觉模糊集合间关系的度

量，能够有效处理直觉模糊计算问题，是精确问题

和模糊问题相互转换的桥梁，许多文献也做了相关

研究，文献[9]和文献[10]分别研究了直觉模糊相似度

的建模和模式识别应用问题，文献[11]提出了基于包

含度的直觉模糊推理方法，并证明给出的公式满足

相关公理化定义。这些研究都为直觉模糊推理的应

用和推广提供了理论基础，并促进相关领域的创新

和发展。 
异常检测是网络安全面对的重要问题，网络异

常检测通常分为基于统计的检测和基于特征的异常

检测，前者通用性能好，但准确度不够理想，后者

的优点是准确度高，缺点是特征匹配方法往往效率

较低，维护特征数据库的系统开销较大。流量异常

检测已有许多基于不同智能计算理论的研究，如统

计学原理、免疫计算[12]、支持向量机[13]等，以及一
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些结合模糊理论的方法，如遗传模糊系统[14]、模糊

粒子群算法[15]。传统异常检测方法受到计算复杂度

和数据规模的限制，只能选取若干特征属性作为检

测指标，对网络流量全局特征的刻画能力有限，尤

其是针对连续特征属性，传统精确数据的处理方法，

为了提高检测准确率，通常采用模式规模扩充，或

者对特征属性进行更细致的划分，这些方法都是以

牺牲系统资源为代价，不利于计算方法的进一步优

化。直觉模糊理论可以很好描述系统的不确定性和

模糊性，通过直觉模糊化将精确数据映射到直觉模

糊集中，降低规则库规模，是解决网络流量分类、

异常检测问题的新思路。 
本文将直觉模糊推理理论应用于网络流量异常

检测，充分考虑流量特征描述不确定性和模糊性，

并通过实验证明其有效性。 

2  异常检测的直觉模糊推理方法 

直觉模糊推理的一般过程包括系统输入变量直

觉模糊化，推理规则的建立，推理规则合成，输出

结果等步骤。运用直觉模糊推理方法进行异常检测

时，首先对网络流量特征属性直觉模糊化，然后建

立相应的推理规则库，根据推理规则合成，将检测

数据输入系统，最后得到输出结果。 
2.1 数据直觉模糊化 

根据网络流量特征属性，确定直觉模糊系统的

隶属度和非隶属度函数。该方法实际上是一个集合

映射的过程，将每一个特征属性定义为一个直觉模

糊变量，根据特征属性类型确定函数。异常检测

KDD99 数据集[16]中属性包括离散型和连续型，由于

离散型数值各自互斥，没有明显的相关性和相似性，

因而采用严格三角隶属度。本文涉及的主要特征属

性参数说明如表 1 所示。 
假设某一特征属性 A 有 N 个离散属性值，定义

第 i 个属性值对应隶属度函数为(i –1)/n，令犹豫度

( ) 0A xπ = ，则非隶属度函数为 ( ) 1 ( )A Ax xγ μ= − 。

例如，KDD99 数据集中 protocol_type 特征属性包 

括 3 个离散变量 TCP, UDP 和 ICMP，根据上述定 
义，可以计算得到其特征属性函数分别为<0, 1>, 
<0.333, 0.667>和<0.667, 0.333>。 

为了合理描述网络流量分布特性，对于连续型

变量，采用高斯型隶属度函数，即 
2
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根据式(1)，首先对特征属性的论域进行划分，

得到特征属性子集，其次确定参数σ 和 c，得到各个

特征变量函数，计算特征属性值对应各个直觉模糊

子集的相关输入函数参数，具体步骤为： 
步骤 1  根据属性特征划分特征子集 x 变化范

围,记做 1 2, , , nI I I" ； 
步骤 2  设特征属性子集 Ai的定义域为[A,B]，

确定对应的值域为[C, D]，记映射函数为 f(x, a, b, c)； 
步骤 3  计算映射参数，D=σ +c，其中 c 为中

心, σ 为宽度，a = A +( B-A)/2，将定义域和值域

带入映射函数 f=c+(x–a)/b，计算得到 b； 
步骤 4  多次代入数值检验 x 输出分布是否均

匀，调整参数和区间划分； 
步骤 5  根据式(1)计算隶属度与非隶属度函

数。 
例如对数据包byte这一特征属性进行直觉模糊

化，由于网络中字节数这一指标是非均匀分布，存

在大量空数据包，而小数据包变化单位为字节级，

而大数据包变化尺度为百字节级甚至千字节级，平

均划分论域不能很好描述数据特征。因此，本文对

全局论域变尺度划分，得到数据包由大到小分别为

B1 =[10240,∞ ), B2 =[4096, 10240), B3 =[1024, 
4096), B4 =[256, 1024), B5 = [1, 256), B6 =0。相应 

表 1  KDD99 数据集主要特征属性参数说明 

特征属性 参数说明 类型 取值 

duration 连接持续时间(s) 连续 [0, 58329] 

protocl_type 协议类型，包括 TCP, UDP, ICMP 离散 3 

service 目标主机的网络服务类型 离散 70 

flag 连接正常或错误的状态 离散 11 

src_byte/dst_byte 从源(目的)主机到目标(源)主机的字节数 连续 [0, 1379963888] 

urgent 加急包的个数 连续 [0, 14] 

hot 访问系统敏感文件和目录的次数 连续 [0, 101] 

count 与当前连接相同的目标主机连接数 连续 [0,511] 
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的直觉模糊子集可划分为 I1=[0, 0.1), I2=[0.1, 0.3), 
I3=[0.3, 0.5), I4=[0.5, 0.7), I5=[0.7, 0.9), I6=1，隶

属度函数如图 1 所示，特征属性 Byte 函数参数值如

表 2 所示。根据以上步骤，可以得出特征属性 byte
输入函数为 

0,                                20480

( 10240)/51200, 10240 20480

( 7168)/ 30720 0.2, 4096 10240

= ( 2560)/15360 0.4, 1024 4096

( 640)/ 3840 0.6,  256 1024

( 128.5)/1275 0.8, 0 256

1,           

x
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x x
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(2) 

同理可以分别得到特征属性 duration, service, 
flag, urgent 的函数，将特征属性 service 和 flag 直

接线性映射在[0,1]区间，其余连续函数如式(3)和式

(4)所示。 

( 30000)/20000,  10000 50000

( 5500)/4500 0.25, 1000 10000

= ( 550)/ 4500 0.5,  100 1000
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( 12.5)/ 4.5005 0.333, 10 14

= ( 7.5)/7.5 0.667,   5 10

/15.015 1,       0 5
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   (4) 

最后，定义输出论域U' 。将流量检测结果分为 

 

图 1 变量 byte 隶属度函数 

5 类，normal, Probe, DoS, U2R 和 R2L，分别对应

5 个直觉模糊子集[0,0.2], [0.2,0.4], [0.4,0.6], [0.6,0.8] 
和[0.8,1.0]。 

对于 U2R 和 R2L 之类的攻击，其数据包与正常

连接没有明显区别，所以选择若干基于连接内容和连

接时间的特征属性如 hot, count。经过特征属性直觉

模糊化后，得到异常检测参数变量 D(duration), 
S(service), F(flag), B(byte), U(urgent), H(hot), 
C(count)，则异常检测推理系统推理规则数 N=Nd 

×Ns×Nf×Nb×Nu×Nh×Nc= 4×70×11×6×3×3×3= 
498960。这样的推理规则数量过于庞大，可以进行

再次直觉模糊化，例如 service 特征属性包含 70 个

变量，而 csnet_net, ctf, discard, daytime 等均对应

neptune 攻击，将这些可以推理出相同分类结果的

服务类型进行聚合，最后得到 12 个新的直觉模糊子

集，约简后推理规则 N ′ = 4×12×11×6×3×3×3= 
85536 条，可见利用属性约简的方法可以大大降低

推理规则数量，另一方面，这里的N ′ 是理论规则库，

并非所有规则都需要生成，通过前期对样本数据的

训练，得到理论规则库的一个子集，可进一步缩减

规则库的规模，达到提高效率的目的。 
2.2 推理规则建立 

包含度和强相似度是刻画直觉模糊集合关系的

度量，能够有效反应直觉模糊集数据间关系，是直

觉模糊推理的基础，本文拟在相关理论的基础上构

建基于直觉模糊推理的异常检测方法。 
下面给出直觉模糊包含度的相关定义[11]。 
定义 1 设直觉模糊集上 IFS×IFS [0,1]→ 的映射

θ 满足条件：(1) ( , )=1,A B A Bθ⊆ ⇒ (2) ( , )=0,Aθ φ (3) 
( , ) min{ ( , ), ( , )}A B C C A B A C Bθ θ θ⊆ ⊆ ⇒ ≤ 。则称

( , )A Bθ 为 A 在 B 中的包含度，θ 为 IFS 上的包含度

函数。 
定义 2 设 R 是直觉模糊蕴含算子 R(a,b)关于 a

的非增函数，关于 b 的非减函数，则 

( ) ( ){

( ) ( ) }
1

1
( , )= , (1 )

         1 ,1 , [0,1]

n

A i B i
i

A i B i

A B R x x
n

R x x

θ λ μ μ λ

γ γ λ
=

⎡ ⎤ + −⎣ ⎦

⎡ ⎤⋅ − − ∈⎣ ⎦

∑

   (5) 

表 2 特征属性 byte 函数参数值 

特征属性 变量 [A,B] [C, D] a b c σ  

[10240, ∞ ) [0, 0.1) / 51200 0 

[4096, 10240) [0.1, 0.3) 7168 30720 0.2 

[1024, 4096) [0.3, 0.5) 2560 15360 0.4 

[256, 1024) [0.5, 0.7)  640  3840 0.6 

[1, 256) [0.7, 0.9)   128.5  1275 0.8 

byte b 

0 1 / / 1 

0.1 
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为 IFS 包含度函数，λ是蕴涵算子权重系数，一般

取值较小，这里取 0.1λ = 。包含度函数选择不唯一，

通常选择满足定义并易于计算的函数。 
定义 3  设 ( , )A Bθ 为 IFS 上的包含度函数，则 

( , )= ( , )A B A B A Bδ θ ∪ ∩            (6) 

是 A 和 B 的强相似度量，相关公理化定义可参阅文

献[10]。 
根据以上定义和函数公式，表 3 给出多维多重

式规则的基于包含度的直觉模糊推理形式。 
表 3 中，i(D)=1,2," ,Nd, i(S)=1,2," ,Ns, 

表 3 基于包含度的直觉模糊推理形式 

规则：IF d is Di and s is Si and f is Fi and b is Bi and u is Ui and 

h is Hi and c is Ci, 

Then z is jU ′ (CFi). 

输入：d* is Di and s* is Si and f * is Fi and b* is Bi and u* is Ui and 

h* is Hi and c* is Ci. 

输出：z* is jU ′ (CFi). 

 

i(F)=1, 2," ,Nf, i(B)=1,2," ,Nb, i(U)=1,2," ,Nu, 

i(H)= 1,2," ,Nh, i(C)=1,2," ,Nc, CFi为直觉模糊推

理可信度因子，d, s, f, b, u, h, c 是输入特征属性变

量，z 是输出变量，D,S,F,B,U,H,C 是语言前件，即 
, , ,

i iD Dd μ γ< > ;d D∈ , , ,
i iS Ss μ γ< > ;s S∈ , ,

iFf μ<  
,

iF f Fγ > ∈ ; , , ,
i iB Bb b Bμ γ< > ∈ ; , , ,

i iU Uu uμ γ< > ∈  
; , , , ;

i iH HU h h Hμ γ< > ∈ , , ,
i iC Cc c Cμ γ< > ∈ 。U' 为 

推理后件，即输出论域的直觉模糊子集， U, ,
j

z μ ′<  

U ,
j

z U'γ ′ > ∈ 。 

2.3 推理规则合成 
根据以上定义，可以构建出直觉模糊推理方法，

具体步骤为： 

步骤 1  根据式(5)选取λ和直觉模糊蕴含算子

R，若 X 表示规则特征属性变量，X*表示检测数据

特征属性，求得包含度 *( , )X Xθ ，进而根据式(6)求

得强相似度 *( , )X Xδ 。 

步骤 2  利用 Mamdani 算子 Rc(A→B)推导输

出结果 z。 
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R D S F B U H C z i
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( )
, , , , , , ;

, , , , , , 1 1;

CF
d s f b u c u'

i i i i i i i i

d s f b u c

N N N N N N N N

R D S F B U H C z i
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则 , ,R RZ z U'μ γ=< > ∈ 。 

步骤 3   当
1

0
N

ii
δ

=
≠∑ 时，根据推理规则 

*( , )i X Xδ 的推理结果为 

*

1 1

1 1
, ,

N N

R i R i i i
i i

Z z z U'
N N

μ δ γ δ
= =

=< > ∈∑ ∑   (10) 

式中 N 是特征属性维数。根据上述推理过程，将检

测数据在规则库中进行匹配，选择最大强相似度输

出直觉模糊集作为推导结果。 

3  实验和分析 

为验证本文提出的直觉模糊推理异常检测的方

法，利用 KDD99 实验数据集的 10%的训练样本集生

成一个直觉模糊推理规则库，接着对 corrected 测试数

据集直觉模糊化，得到输入向量，最后经过推理系统

得到输出结果，以分类准确率验证方法性能。 
3.1 训练规则库 

训练样本集的部分数据如表 4 所示，每条数据

由 7 维特征属性和 1 个类别标签构成，根据变量直

觉模糊化方法得到相应的推理规则库，部分规则如

表 5 所示。规则推理求解如图 2 所示，从图中可以

看出，前 4 条规则可以合并为 1 条，由此可见直觉

模糊化具有化简规则库的作用。 
3.2 推理步骤 

实验 1 本文首先验证推理方法的有效性，以

corrected 测试数据集随机选取的 9 条数据为例，如

表 6 前 8 列所示，首先对检测数据进行直觉模糊化，

得到如下输入向量： 
I1= [1, 0.9130, 0.1818, 0.7820, 1, 0, 0.0020], I2=  
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表 4 训练样本数据集 

duration service flag byte urgent hot count label duration service flag byte urgent hot count label

0 http SF 181 0 0 8 normal 0 ecr_i SF 1032 0 0 316 DoS 

0 http SF 239 0 0 8 normal 0 ecr_i SF 1032 0 0 511 DoS 

0 http SF 235 0 0 6 normal 0 ecr_i SF 1032 0 0 509 DoS 

0 http SF 212 0 1 8 normal …
 

  …
 

   …
 

…
 

  …
 

   …
 

0 private REJ 0 0 0 1 Probe

0 smtp SF 1551 0 0 1 normal …
 

  …
 

   …
 

0 smtp SF 1367 0 0 1 normal 0 ftp_data SF 334 0 0 1 R2L 

…
 

  …
 

   …
 

…
 

  …
 

   …
 

184 telnet SF 1511 0 3 1 U2R 0 http REJ 0 0 0 1 normal

305 telnet SF 1735 0 3 1 U2R 0 domain_u SF 30 0 0 1 normal

…
 

  …
 

   …
 

…
 

  …
 

   …
 

表 5 推理规则库 

duration service flag byte urgent hot count label duration service flag byte urgent hot count label

1.0000 0.0833 0.1818 0.8414 1 0 0.0160 0.2 1.0000 0.7470 0.1818 0.3005 1 0 0.6320 0.6 

1.0000 0.0833 0.1818 0.8867 1 0 0.0160 0.2 1.0000 0.7470 0.1818 0.3005 1 0 0.9980 0.6 

1.0000 0.0833 0.1818 0.8836 1 0 0.0120 0.2 1.0000 0.7470 0.1818 0.3005 1 0 0.9941 0.6 

1.0000 0.0833 0.1818 0.8656 1 0.01 0.0160 0.2 …
 

  …
 

   …
 

…
 

  …
 

   …
 

1.0000 0.9130 0.5454 1.0000 1 0 0.0020 0.4 

1.0000 0.3320 0.1818 0.3343 1 0 0.0020 0.2 …
 

  …
 

   …
 

1.0000 0.3320 0.1818 0.3223 1 0 0.0020 0.2 1.0000 0.4980 0.1818 0.9609 1 0 0.0020 1.0 

…
 

  …
 

   …
 

…
 

  …
 

   …
 

0.4187 0.1660 0.1818 0.3343 1 0.03 0.0020 0.8 1.0000 0.0833 0.5454 0 1 0 0.0020 0.2 

0.4456 0.1660 0.1818 0.3463 1 0.03 0.0020 0.8 1.0000 0.3320 0.1818 0.7234 1 0 0.0020 0.2 

…
 

  …
 

   …
 

…
 

  …
 

   …
 

 

 

图 2 规则推理图 

[1, 0.9130, 0.1818, 0.7820, 1, 0, 0.0040], I3= [1, 
0.7470, 0.1818, 0.3005, 1, 0, 0.9785], I4= [1, 0.7470, 
0.1818, 0.3005, 1, 0, 0.9941], I5= [1, 0.7470, 0.1818, 
0.3005, 1, 0, 0.9980], I6= [1, 0.7470, 0.1818, 0.7141, 
1, 0, 0.0020], I7= [0.7880, 0.1660, 0.1818, 0.9586, 1, 

0, 0.0040], I8= [1, 1, 0.5454, 1, 1, 0, 0.0040], I9= [1, 
1, 0.5454, 1, 1, 0, 0.0020]。 

接着将向量输入规则库，分别求出与每条规则

的强相似度，取最大强相似度输出结果 Z*，得到推

理结果 O1=0.2, O2=1.0, O3=0.6, O4=0.6, O5=0.6, 
O6=0.6, O7=0.4, O8=0.8, O9=0.8，最后反推出所属

类别 label，结果如表 6 第 9 列所示。 
经过与原始标签对比，9 条数据分类结果正确，

通过实验 1 可以看出，基于该直觉模糊推理系统的

异常检测方法是有效的。 
3.3 实验结果与分析 

实验 2  对比本文方法与其他相关方法，测试

数据集 corrected 包括约 300000 条数据，为测试直

觉模糊推理方法的分类效果，从中随机选择 10000
条数据，其中包括 5227 条正常数据和 4773 条异常

数据，数据分布情况如表 7 第 1 列所示。分别对测

试数据进行 8 次实验取平均值。前 3 次实验得到分 
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表 6 检测数据集 

No. duration service flag byte urgent hot count label 

1 0 private SF 105 0 0 1 normal 

2 0 private SF 105 0 0 2 R2L 

3 0 ecr_i SF 1032 0 0 501 DoS 

4 0 ecr_i SF 1032 0 0 509 DoS 

5 0 ecr_i SF 1032 0 0 510 DoS 

6 0 ecr_i SF 18 0 0 1 Probe 

7 69 telnet SF 331 0 0 1 R2L 

8 0 other REJ 0 0 0 2 U2R 

9 0 other REJ 0 0 0 1 U2R 

 
类结果及 8 次平均正类正确分类率 TP 和正类错误

分类率 FP 值如表 7 所示。 
实验分类正确率结果与相关经典方法比较，根

据文献[17]的实验部分，对比 Wenke Lee 的异常检

测方法，SVM, BP network，免疫算法[12]和遗传模

糊系统(基于 Michigan 算法)[14]方法，取平均分类正

确率如表 8 所示。 

通过表 8 可以看出，基于包含度的直觉模糊推

理方法在网络流量异常检测中具有良好的表现，由

于 DoS 攻击具有明显的特征属性，各种异常检测方

法均能达到良好的检测结果，对于 Probing 攻击，

本文提出的方法仅较 SVM 和 BP network 略有逊

色，仍然具有较高的检测率，R2L 和 U2L 攻击特征 

属性并不明显，不同方法特征提取的不同导致检测

结果差异较大，而基于直觉模糊推理的方法有规则

库作为支持，对该类攻击检测结果均能达到 90%以

上，从而说明本文方法的有效性和泛化能力。 

4  结束语 

本文针对网络流量异常检测问题，提出了基于

直觉模糊推理的异常检测方法，将直觉模糊理论针

对不确定性和模糊性描述能力强的特性与网络流量

特征属性相结合，进一步提高了网络流量的刻画能

力。通过 KDD99 标准数据实验，验证了本文方法

的可行性，同时与其他相关方法比较，对 R2L 和

U2L 等特征属性不明显的攻击取得较好的检测效

果，对直觉模糊理论在网络信息安全领域应用进行 

表 7 异常检测结果 

类别 数据分布 正确分类结果 TP 错误分类结果 FP 平均 TP 平均 FP 

Normal 5227 5156/5155/5150 0.9860 4/2/5 0.0004 0.9637 0.0004 

Dos 2547 2481/2450/2498 0.9723 32/25/34 0.0119 0.9735 0.0132 

Probing 1241 1219/1132/1228 0.9613 31/31/38 0.0269 0.9621 0.0273 

R2L 851 832/836/823 0.9757 58/42/54 0.0603 0.9714 0.0652 

U2L 134 126/128/124 0.9403 11/12/9 0.0796 0.9392 0.0783 

表 8 算法对比结果(%) 

类别 Dos Probing R2L U2L 平均 

Wenke 97.00 79.93 75.00 60.00 77.98 

SVM 98.57 99.11 64.00 97.33 89.75 

BP network 92.71 97.47 48.00 95.02 83.30 

IIDV 97.33 93.70 97.50 96.25 96.19 

GFS 92.90 68.20 79.40 44.00 71.12 

本文 97.35 96.21 97.14 93.92 96.16 
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了有益的探索。直觉模糊理论在异常检测方面的研

究目前还停留在线下检测，如何应用于线上即时检

测还需要进一步深入研究。 
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