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中继网络中不准确信道状态信息下抗多窃听者的物理层安全方案 
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摘  要：该文研究存在多个相互勾结的单天线窃听者的多中继传输系统中，采用零空间人工噪声和放大转发的中继

波束赋形的物理层安全传输方案。在中继—窃听端的信道状态信息不准确的情况下，基于半定规划理论，对中继的

波束赋形加权矩阵和人工噪声协方差矩阵进行联合优化，有效减少相互勾结的多个窃听者所获得的信息量，显著提

高系统保密容量，是一种具有良好鲁棒性的物理层安全传输方案。仿真结果显示方案具有良好的性能。 
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Abstract: This paper investigates the relay transmission system in the presence of multiple collusion single-antenna 

eavesdroppers. A physical layer security scheme employing nullspace Artificial Noise (AN) and Amplify-and-Forward 

(AF) relay beamforming is designed. In the case that channel state information can not be accurately obtained, the 

weighted matrice of relay beamforming and the nullspace AN covariance are jointed optimized based on the 

Semi-Definite Programs (SDP), which can effectively reduce the amount of the information likely to be obtained by 

the multiple collusion eavesdroppers and significantly improve the security capacity of the system. It is an effective 

physical security transmission scheme with good robustness. Simulation results verify that the scheme has good 

performance. 
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1  引言  

信息传输的安全性是通信中的重要问题，而无

线通信由于传输的开放性使得安全性更为复杂和困

难。研究表明，除通过高层的加密外，无线通信中

实现信息的安全传输也可在物理层通过物理层安全

技术[1]来解决，且系统的安全性可用保密容量[2]、保

密中断概率等指标来量化。从信号处理角度，一般

通过多发射天线技术，利用无线信道的随机衰落特

性获得对合法用户有利的波束赋形来提高物理层安

全性能。但前提条件是需要获得各节点间的完整信

道状态信息(Channel State Information, CSI)。在
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许多文献的研究中都假设所有 CSI 都是已知的[3,4]，

这时可以充分利用多天线技术和协作通信技术来改

善安全性。文献 [3,4]在放大转发 (Amplify-and- 
Forward, AF)中继波束赋形的网络模型下，提出了

在总功率或中继功率约束下的增强物理层安全性能

的方案，并利用半定松弛方法来解决凸半定规划

(Semi-Definite Programs, SDP)问题，获得 优的

系统保密速率。然而，在实际中所有 CSI 都可获得

是一种理想情况，因此一些文献也对只能获得部分

CSI 时的物理层安全问题进行研究。在文献[5]中，

给出中继—窃听端的 CSI 在一定范围具有不确定性

的情况下保密速率 大化的设计方案。文献[6]在中

继—窃听端的 CSI 未知的情况下，从用户服务质量

的角度提出了一种两阶段的模拟网络编码方案，通

过中继加入人工噪声的方法改善了双向中继传输系

统的安全性能。 
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在考虑存在多个窃听者的情况时，一种是认为

窃听者之间没有关联， 大保密速率取决于接收信

噪比 大的那一个窃听者。另一种是多个窃听者之

间可能存在相互勾结的情况。窃听者间的勾结一般

指窃听者之间能够交换或者合并它们窃听得到的信

息，这样窃听者能获得更多的信息，再经过处理后

可提高接收信息速率，相应保密速率会受到更大的

影响。文献[7]基于三节点系统模型，讨论存在多个

相互勾结的窃听者时的保密通信问题。文献[8,9]假
设存在分散的勾结窃听者，其位置分布服从空间泊

松过程，在已知全部 CSI 的情况下，将多个分散的

勾结窃听者看作是一个多天线的窃听者。文献[10]
在协作无线网络中假设已知全部 CSI 并且窃听者的

位置分布服从齐次泊松过程，中继采用随机转发协

议时，对多窃听者勾结的安全性问题进行研究。文

献[11]在有多个天线、非勾结窃听者的 AF 中继网络

中，基于窃听端 CSI 不准确的情况，提出了一个联

合协作波束赋形和协作干扰的鲁棒性设计方案，以

求得 大保密速率的下界。本文考虑多个单天线窃

听者能相互勾结的情况，并将这些相互勾结的单天

线窃听者等效为一个多天线的窃听者[7]。由于不易获

得窃听者准确的 CSI，本文考虑在仅能获得不准确

的窃听者 CSI 时，在 CSI 误差 大的情况下保密速

率 大化的鲁棒性方案。该方案利用零空间人工噪

声和 AF 中继波束赋形方法，对中继的波束赋形权

值和人工噪声协方差进行联合优化，尽可能地提高

信息传输的安全性。 
与现有进行类似研究的文献相比，本文工作考

虑多个窃听者相互勾结，同时窃听者的 CSI 不能准

确地获得的情况。这两种情况下，物理层安全性的

处理和分析都较为困难。现有的文献中，有些考虑

了无中继节点的三节点系统模型中窃听者勾结的问

题，但假设能获得完整、准确的 CSI，如文献[8,9]；
有些考虑了中继网络中已知全部 CSI 情况下窃听者

勾结的情况，但没有考虑窃听者的 CSI 不能准确获

得的情况，如文献[10]；有些虽然考虑了 CSI 不完整

或不准确的问题，但没有考虑中继网络中窃听者勾

结的问题，如文献[5]。本文研究的模型更符合实际

的情况，方法和结论具有更大的实际意义。 
本文使用的特殊符号说明如下： dd( )A 表示以

矩阵A的对角线元素为对角线元素的对角矩阵；

A 0表示A是一个 Hermite 正半定矩阵； FA 是

矩阵A的 F-范数； ( )ν A 表示矩阵A的非零特征值

个数。 

2  系统模型 

考虑包括一个源节点(Source), N 个中继节点

(Relays)、一个目的节点(Destination)和J 个窃听节

点(Eavesdroppers)的无线网络模型，如图 1 所示。

在此网络中，源节点距目的节点较远，因此认为不

存在直接链路 S-D。假设源节点不知道窃听节点的

确切位置，但知道其距离源节点较远，因此可以认

为不存在直接链路 S-E。每个节点均安装单天线。

假设所有节点处的噪声均是均值为 0、方差为 2σ 的

复高斯白噪声。将多个单天线的勾结窃听者看作一

个多天线的窃听者来处理。S-R, R-D, R-E 的信道增

益分别用 f , c , G表示。 

 

图 1 系统模型 

本文采用放大转发中继辅助的两阶段线性波束

赋形方案。在第 1 阶段，源节点向中继节点发送信

息；在第 2 阶段，中继对信号进行处理，并转发给

目的节点，同时窃听节点也会接收到信号。在一个

传输时隙内，源节点发送m 个编码符号到中继节点。

不失一般性地，我们用标量 x 表示在一个传输时隙

内传输的符号。符号 x 具有单位功率，即 2{| | }E x  
1= 。另外，为了符号的书写方便，省略时间下标。 
在第 1 阶段，中继接收到的信号矢量为 

R S RP x= +y f n             (1) 

式中， T
R R,1 R,2 R,[    ]Ny y yy , R,Ny 表示在第N 个

中继节点处接收到的信号， SP 是源节点的发送功

率。 
在第 2 阶段，N 个中继节点对接收到的信号进

行放大转发，并加入人工噪声，发送的信号为 
 R R a= +x Wy n              (2) 

式中， T
1 2 adiag( ), [    ] , Nw w w ⊥= = =W w w n U z

是在中继节点中加入的N 维人工噪声矢量，其中

⊥U 是映射在主信道U c的零空间的投影矩阵，即
T

a 0=c n 。其中的向量z是服从均值为0、方差为 2
zσ

的高斯分布的( 1)N − 维列向量。人工噪声的协方差

矩阵为 H H H
a a ⊥ ⊥= =n n U zz U Σ 。令 H= zzΣ ，则

=Σ H
⊥ ⊥U UΣ 。 

在此阶段，中继转发消息信号和人工噪声所消
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耗的总功率为 

( )

2H H 2
R S

H

diag( )diag( )

       tr

P P σ

⊥ ⊥

= +

+

w f f w W

U UΣ     (3) 

目的节点和窃听节点接收到的信号分别为 

( )H H
D R D R a D

H H
S R D    =

y n n

P x n

= + = + +

+ +

c x c Wy n

c Wf c Wn     (4) 

( )H H
E R E R a E

H H H
S R a E

=

    = P x

= + + +

+ + +

y G x n G Wy n n

G Wf G Wn G n n   (5) 

记 2 2 2
ff R,1 R,2 R,diag(| |  | |   | | )Nf f fR , Hdiag( )G f  

H
fG , H Hdiag( ) fc f c , HW ww ，则式(3)，式(4)和

式(5)可写为 

( )2 H
R S fftr( ) tr( ) trP P σ ⊥ ⊥= + +WR W U UΣ   (6) 

H T H
D S R Ddiag( )fy P x n= + +c w w c n       (7) 

H H H
E S R a EfP x= + + +y G w G Wn G n n    (8) 

根据式(7)，式(8)可以得出在目的接收端和窃听

端所能达到的信息传输速率分别为 
H

S
D 2 2 H H

1
( , ) lg 1

2 diag( )diag( )
f fP

R
σ σ

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟+⎝ ⎠

c Wc
W

w c c w
Σ  

(9) 

E

H
S

H2 2 H H H

( , )

1
 lg det +

2 + +

f f

R

P

σ σ ⊥ ⊥

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

W

G WG
I

I G WW G G U U G

Σ

Σ

 

(10) 

这里，产生标量系数1/2 的原因是采用中继方式传

输时，源和中继各使用一半的信道资源进行传输。

记 2 2 2
cc R,1 R,2 R,diag(| |  | |   | | )Nc c cR , 2

EP σ +N I  
2 H H Hdd( )σ ⊥ ⊥+G W G G U U GΣ ，代入式(9)，式(10)

得 
H

S
D 2 2

cc

1
( , ) lg 1

2 tr( )
f fP

R
σ σ

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟+⎝ ⎠

c Wc
W

WR
Σ      (11) 

1 H
E S EP( , ) (1/2)lg det( )f fR P −= +W I N G WGΣ  (12) 

因此，系统可获得的 大保密速率[12]可以表示为 

S D Emax{0, ( , ) ( , )}R R R= −W WΣ Σ      (13) 

这里，保密速率是关于中继波束赋形加权矩阵W 和

人工噪声协方差矩阵Σ的函数。在源端发送功率和

中继总功率固定的情况下，通过中继优化波束加权

矩阵和人工噪声方差矩阵，可以使保密速率 大。 

3  联合波束赋形和人工噪声的鲁棒性设计

方案 

3.1 设计方案的数学表述 
假设已知 R-E 信道的 CSI 的不准确范围，利用

零空间人工噪声和放大转发的中继波束赋形方法，

基于半定规划理论，对中继的波束赋形加权矩阵和

人工噪声协方差矩阵进行联合优化，以使在 CSI 误
差 大的情况(称之为“ 差情况”)下，减少可能

勾结的多个窃听者获得的信息速率，使系统保密速

率达到 大。这种 差情况下的优化方案称为零空

间人工噪声辅助的保密速率 大化的鲁棒性设计

(null-AN-aided Worst-Case Robust Secrecy Rate 
Maximization, null-AN-aided WCR-SRM)。假设 

= +ΔG G G              (14) 

其中，G表示 R-E 链路的实际 CSI, G表示获得的

R-E 链路的 CSI 估计值，ΔG 表示信道的 CSI 误差，

且该误差在一个范围内，可表示为[13] 
H 1Δ Δ ≤G K G             (15) 

其中， (1/ )ε=K I是正定的J J× 阶矩阵， 0ε > 决

定了窃听信道不准确范围的大小。式(15)可以等效

为 

F εΔ ≤G              (16) 

因此，WCR-SRM 设计问题可以表述为 

{ }

( )

ws
S D E

,

2 H
S ff

= max  ( , ) ( , )

s.t.  tr( ) tr( ) tr

R R R

P Pσ ⊥ ⊥

⎫− ⎪⎪⎪⎬⎪+ + ≤ ⎪⎪⎭

W
W W

WR W U U

Σ
Σ Σ

Σ

0 0 (17) 

其中，
∈

ws 1 H
E S EP( , ) max  (1/2)lg det( fR P −= +

G
W I N G

Ω
Σ  

)f⋅WG 是窃听者在 CSI 误差 大情况下所获得的信

息速率， F{ | ,= +Δ ΔG G G G G   Ω }ε≤ 是所有

可能的窃听信道增益的集合。问题式(17)是关于

优化 ( , )W Σ 的一个安全设计，系统所得出的实际保

密速率一定不小于本方案所得出的保密速率。 
3.2 优化问题的求解 

由于 ws
E ( , )R W Σ 的复杂度比较高，本文引入一个

松弛变量 β ，以简化优化问题的目标函数。假设窃

听端所获得的信息速率有一个上限 (1/2)lgβ ，则式

(17)的 null-AN-aided WCR-SRM 优化问题可以写

为 
H

S
S 2 2, , 1

cc

1
max  lg 1

2 tr( )

1
       lg

2

f fP
R

β σ σ

β

≥

⎛ ⎞⎟⎜ ⎟⎜= + ⎟⎜ ⎟⎜ ⎟+⎝ ⎠

−

W

c Wc

WRΣ0 0

  (18) 

1 H
S EPs.t.   (1/2)lg det( )

       (1/2)lg ,   

f fP

β

−+

≤ ∀

I N G WG

G ∈Ω       (18a) 
2 H

S fftr( ) tr( ) tr( )P Pσ ⊥ ⊥+ + ≤WR W U UΣ    (18b) 
可以看出，由于变量G包含于一个集合Ω中，因此

约束条件式(18a)对应于多个不等式。为了对优化问

题进行简化，可以利用强化松弛的方法对式(18a)进
行等效变换。 
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命题 1  当 , W 0 0Σ 时，由式(18a)可以推

导出式(19) 
H

EP S( 1) ,  f fPβ − ∀N G WG G Ω∈      (19) 

特殊地，当 ( ) 1ν =W 时，式(18a)与式(19)是等价的

(证明可参考文献[5])。 
令 = ΔX G，则 = +G G X , H Hdiag( )f =G G f  

H( ) diag( )= +G X f ，式(19)又可写为 
2 H H

H

H H H

( 1)( ( ) ( ))

  ( ) ( ),    

  ,  

β σ ⊥ ⊥− + + +

+ + ∀

+ + + ∀

I G X U U G X

G X M G X G

X AX X B B X C G0

 

 

Σ

Ω

Ω

∈

∈⇔ (20) 

这里， H H( 1) , ( 1)β β⊥ ⊥ ⊥ ⊥= − − = [ −A U U M B U UΣ Σ  

− ]MG ,
H H2 H( 1)( )β σ ⊥ ⊥= − + −C I G U U G G MGΣ , 

H 2
Sdiag( ) diag( ) ( 1)dd( )P σ β= − −M f W f W 。 

引理 1[14]  令 H H H( )= + + + ,f X X AX X B B X C  

D 0，则有式(21)成立。 

, H

H

( )  { | tr( ) 1},

 ,    0

f

t t

∀ ∈ ≤

⎡ ⎤ ⎡ ⎤⎢ ⎥ ⎢ ⎥⇔ − ∃ ≥⎢ ⎥ ⎢ ⎥−⎢ ⎥ ⎢ ⎥⎣ ⎦⎣ ⎦

X X X DXX

IC B

DB A

 0

0
0

0
   (21) 

由于 FF εΔ = ≤G X ，即 H 2tr( ) ≤XX ε 。令 =D  
2(1/ )Iε ，满足 Htr( ) 1≤DXX 。将引理 1 应用到式

(20)可得 

H H2 H H

H H 2

[ ( 1) ] [( 1) ] [( 1) ]
( , , , ) = ,  0

[( 1) ] ( 1) ( / )

t
t t

t

σ β β β
β

β β

⊥ ⊥ ⊥ ⊥

⊥ ⊥ ⊥ ⊥

⎡ ⎤− − + − − − −⎢ ⎥
∃ ≥⎢ ⎥

⎢ ⎥− − − − +⎢ ⎥⎣ ⎦

I G U U MG G U U M
T W

U U MG U U M I
0   

Σ Σ
Σ

Σ Σ ε
 (22) 

用式(22)代替约束条件式(18a)得到优化问题式

(18)的一个紧松弛问题，可以表示为 
H

S
S 2 2, , , 1 cc

1
max  lg 1+ ,

+ tr( )2

s.t.   ( , , , ) , 0, (18b)

f f

t

P
R

t t

β
β

σ σ

β

≥

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥⎟⎜= ⎟⎢ ⎥⎜ ⎟⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
≥

W

c Wc

WR

T W

Σ

Σ

0 0

0 (23) 

其中， SR 是问题式(23)的 优目标函数值。式(23)
是式(18)的一个紧松弛问题，即 SSR R= (证明过程

参考文献[5])。 
另外，由于在实际的无线通信系统中保密速率

S 0R ≥ ，则β 应满足 
H H

S S
2 2 2

cc

2 2S S
2 2 2

2 4
S

1 1
tr( )

  1 tr( ) 1

  1

f f f f

f f

f

P P

P P P

P P

β
σ σ σ

σ σ σ

σ

≤ + ≤ +
+

≤ + ≤ +

= +

c Wc c Wc

WR

W c c

c    (24) 

由于β 在范围 1
0[1,  ]α − 内变化， 2

0 S=1/(1 || ||fP Pα + c  
4/ )σ ，式(23)的优化问题可以转换为 1 维变量优化

问题，通过 1 维线性搜索方法来求解。 

0

max  ( )

s.t.  1
α

γ ϕ α

α α

⎫= ⎪⎪⎪⎬⎪≤ ≤ ⎪⎪⎭
            (25) 

这里， 1/α β= , Slg 2Rγ = , ( )ϕ α 是优化问题式 
(23)在β 给定的情况下的另外一种形式。 

H
S

2 2,
cc

1

( )=max 1
tr( )

s.t.    ( , , , ) ,  0

        ,  ,  (18b)

f fP

t t

ϕ α α
σ σ

α−

⎫⎪⎛ ⎞⎪⎪⎟⎜ ⎟⎪⎜ + ⎟⎪⎜ ⎟⎪⎜ ⎟+⎝ ⎠⎪⎪⎬⎪≥ ⎪⎪⎪⎪⎪⎪⎪⎭

W

c Wc

WR

T W

W

Σ

Σ

Σ

0

0 0

    (26) 

式(26)的目标函数为拟凸函数，为了把式(26)转化为

凸优化问题[15]，我们采用半定松弛方法[16]，并忽略

隐含的约束条件 ( ) 1ν =W 。同时根据 Charnes- 
Cooper 变换[17]，令 2 2 1

cc( tr( ))ξ α σ σ −= + WR , =Q  
ξW , ξ=F Σ , tλ ξ= ，从而式(26)的优化问题等

价于 
2 2 H

cc S
, ,

2 2
cc

2 H
S ff

( )=max   tr( )

s.t.    tr( )

        ( , , , , ) ,   0

        tr( ) tr( ) tr( )

        ,  

f fP

P P

ξ
ϕ α ξσ σ

ξσ σ α

ξ α λ λ

σ ξ⊥ ⊥

⎫⎪+ + ⎪⎪⎪⎪⎪+ = ⎪⎪⎪⎪≥ ⎬⎪⎪⎪+ + ≤ ⎪⎪⎪⎪⎪⎪⎪⎭

Q F
QR c Qc

QR

T Q F

QR U FU

Q F

0

0 0

Q

(27) 

其中， H 2
Sdiag( ) diag( ) (1 )Pαξ α σ α= = − −M M f Q f  

dd( )⋅ Q , 
H H2 H H

H H 2

[ (1 ) ] [(1 ) ] [(1 ) ]
( , , , , )

[(1 ) ] (1 ) ( / )

σ ξ α λα α α
ξ α λ

α α λα

⊥ ⊥ ⊥ ⊥

⊥ ⊥ ⊥ ⊥

⎡ ⎤− − + − − − −⎢ ⎥
= ⎢ ⎥

⎢ ⎥− − − − +⎢ ⎥⎣ ⎦

I G U FU MG G U FU M
T Q F

U FU MG U FU M Iε
 

容易看出，式(27)中的目标函数为线性函数，且其

约束条件均为线性矩阵不等式[18]，从而该问题是一

个 SDP[15]问题，可利用已有的 CVX 工具箱[19]求解

出全局 优解。由于变量α位于区间 0[ ,1]α 内，问题

式(25)是一个关于单变量α的优化问题，可通过 1

维线性搜索方法进行求解。这样，对于区间内任意

一个固定的 iα ，都可以利用 CVX 工具箱解决式(27)

的优化问题，从而计算出对应的 ( )iϕ α 。然后可以得

出 大的那个 ( )ϕ α ，对应的α值即为问题式(25)的

优解。由于不需求导的 1 维线性搜索方法一般仅

限于优化函数单谷(峰)函数的情况，而本文中的优

化函数为多峰函数，无法应用常用的 1 维搜索算法
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进行求解。因此在本文中外层采用全局搜索的方法

求得其 优解。求解出问题式(25)的 优解后，对

应地就可从式(27)的 SDP 问题中输出( , , )ξ∗ ∗ ∗Q F ，

从而得出 ∗W 和 ∗Σ 。另外，由于使用了半定松弛方

法，在问题转化过程中忽略了约束条件 ( ) 1ν =W 。

可通过拉格朗日法验证优化问题的 Karush-Kuhn- 

Tucker(KKT)条件[15]，证明 优解 ∗W 一定满足约束

条件非零特征值个数等于 1，证明过程可参考文献

[11]和文献[20]，限于篇幅，这里不再给出。 

3.3 算法总结 
由于本文方案的推导过程比较复杂，因此这里

再对优化步骤总结如下：(1)根据信道系数 f , c , 
G，计算出 1 维变量α的线性搜索区间 0[ ,1]α ；(2)
外层采用全局搜索的方法。首先初始化搜索变量

0α ，并给出搜索步长 δ 。然后针对每一个 1i iα α −=  
, 1iδ α+ ≤ ，内层利用 CVX 工具箱解决 SDP 问题式

(28)，可求解出对应的 大保密速率值 ( ) (1/2)iR α =  
lg ( )iϕ α⋅ 。其中， δ 为一小正数，决定优化结果的精

度；(3)根据步骤(2)可得到不同α下的多个保密速率

值的 大值 o
max 1 2( ) max{ ( ), ( ), , ( ),iR R R Rα α α α=  

}，即是可获得的 大保密速率，相应的 1 维变量

优值 oα 对应的 ∗W 和 ∗Σ 就是中继波束赋形加权

矩阵和人工噪声协方差矩阵的 优解。 

4  仿真结果及性能分析 

在仿真中，假设信道是瑞利信道，增益服从均

值为 0、方差为 1 的独立复高斯分布，所有节点的

噪声功率均为 2 0 dBWσ = ，并且只考虑小尺度衰

落。仿真中使用 CVX[19]工具箱来解决 SDP 问题。 
4.1 算法的搜索性能仿真 

图 2 是算法的外层使用全局搜索的 1 维搜索方

法，内层使用 SDP 方法时，不用搜索步长下可达到

的 大保密速率的仿真曲线图。仿真中设置源端的

发送功率为 S 10 dBWP = ，中继发送总功率为 20 

dBW 和 40 dBW，中继个数 6N = ，窃听者个数

2J = 。共进行了 500 次独立的蒙特卡洛仿真。从仿

真结果曲线可以看出，当外层搜索次数越多，即搜

索步长越小，得到的中继波束赋形加权矩阵和人工

噪声协方差矩阵越准确，获得的保密速率越高。当

外层搜索次数达到 10 次以上，即外层的全局搜索使

用的搜索步长 0.1δ = 以下时，系统可获得的保密速

率值就已经很接近 大值，而搜索次数在 16 次以

上，搜索次数再增加，保密速率的增加已不明显。

本节的后续仿真中的搜索次数均设为 20，即搜索步

长为 0.05δ = 。 

4.2 不同方案下的保密速率性能仿真及分析 

以下所有仿真均是进行 2000 次独立的蒙特卡

洛仿真，并对仿真结果取平均得到保密速率。 

图 3 是不同窃听者个数、不同的窃听端 CSI 不
准确性范围的情况下，中继消耗总功率与平均保密

容量的关系曲线。仿真中固定设置源端的发送功率

为 S 10 dBWP = ，中继个数 6N = 。从仿真结果可

以看到，对于固定的中继总功率P ，窃听者数量 J
增加，使得窃听端所获得的保密速率增大，导致平

均保密容量会减少。但是，随着中继总功率P 的增

加，不同窃听者个数下的平均保密容量的差距减少，

这是因为P 增加时，就有足够的功率用于发送人工

噪声，从而减少信息的泄漏量。CSI 不准确性范围 ε
越小，得到的平均保密容量越大。这是因为 ε 越小，

表示设计W 和Σ时所使用的信道 CSI 估计值越接

近真实值， 终得到的保密速率值越高。本文的方

案具有很好的鲁棒性，CSI 的误差对 终性能影响

并不严重。如图所示，当 0.01ε = 和 0.2ε = 时，后

者的 CSI 不准确度是前者的 20 倍，而两种情况下应

用本方案获得的保密速率值差距并不明显；同时，

0.01ε = 时本方案的性能与完美 CSI 时的方案的性

能基本一致，体现了本方案较好的抵抗不准确 CSI
的能力。与没有人工噪声的 WCR(noAN-WCR)方
案相比，随着中继消耗总功率P 的增加，两种方案

得出的保密速率曲线均是先增加，后趋于平行。这

是因为当P 较小时，较多的功率用于放大转发信号，

没有多余的功率用来产生人工噪声，因此二者的性

能基本一致。当P 增大时，本文方案的保密速率继

续上升，而 WCR 方案则增长缓慢。这是因为中继

有更多的功率发送零空间人工噪声，能有效减少信

息泄漏；当P 增大到一定程度时，保密的速率增长

趋于平缓，这是因为源端的发送功率固定，限制了

信息的速率。 
图 4 中设置中继总功率 40 dBWP = , CSI 不准

确性范围 0.2ε = 。在中继总功率足够大、CSI 不准

确性范围固定的情况下，给出不同中继数量、不同

源节点发送功率、不同窃听者个数时保密速率的仿

真结果。从仿真结果可知，随着源节点发送功率的

增加，保密速率也会增大，因为源端发送的信息速

率增加了。从横轴方向看，随着中继个数的增加，

保密速率不断增大，这是因为增加中继节点相当于

增加发送天线，相应可增加阵列增益，目的端接收

到的信息量多于信息的泄漏量，并且两者的差距逐

渐增大，使得总的保密速率相应增大。但是当中继

个数增加到 10 个时，保密速率基本不再增加。这是

因为中继数量达到一定程度时，阵列增益已经相当 
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图 2 搜索次数对保密速率的影响           图 3 不同方案下中继消耗总功率          图 4  null-AN-aided WCR-SRM 方案 

对平均保密容量的影响                  下中继个数与保密速率的关系 

可观，再增加中继数量时，阵列增益的增加已不明

显。从纵轴方向看，当中继个数 2N = 时，中继处

的发送天线数过少，基本上没有阵列增益，不能将

人工噪声波束准确指向窃听者，而传输信息的信号

的波束也不够窄，因此无论是窃听者数目 2J = 或

6J = ，窃听端都能获得较大的信息量，这样能获得

的保密速率都很低， 6J = 时保密速率更低一点。当

中继个数增加时，中继天线数增多，阵列增益逐渐

增大，人工噪声波束能更准确地指向窃听者。但是

窃听者越多，需要的干扰波束越多。而波束数量增

加，则每个波束的指向性能会相应下降，对窃听者

的干扰效果会有所下降。因此窃听者数量越多，其

可窃取到的信息量就越大，故 6J = 时的保密速率要

低于 2J = 时的保密速率。但当中继个数增加时，多

干扰波束的性能持续改善，因此 2J = 和 6J = 的性

能差距在逐渐减小。到 11N = 时，阵列增益已经相

当可观，即使是在多个干扰波束的情况下，每个波

束的效果也较好，因而在 2J = 和 6J = 时泄露的信

息量差别已不大，相应能获得的保密速率值也趋近

于相同。 

5  结束语 

本文对不存在直接链路的中继网络中的物理层

安全传输技术进行研究。针对窃听端 CSI 不准确的

情况，给出了一种中继波束赋形加人工噪声的传输

方案，并采用全局搜索和半定规划方法对 差情况

下的人工噪声的协方差和中继波束赋形矢量进行联

合优化。同时也给出了相应的 WCR-SRM 保密速率

的理论值。对于不同中继个数、不同窃听者个数、

不同中继总功率、不同源节点发送功率以及不同的

窃听信道 CSI 的不准确性范围等情况的保密速率进

行了仿真和分析。仿真结果表明，采用本文的传输

方案，即使在无法获得准确的窃听端 CSI 的情况下，

系统的保密速率也能得到明显的改善。在实际运用

中，可能会存在 S-E 间的直连链路，此情况下本文

方案不再适用。在下一步的研究工作中，可针对 S-E
间存在直连链路的情况，对算法进行改进，对第 1
阶段传输中窃听者的接收性能进行抑制，提高保密

传输速率。 
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