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基于拓扑势的 P2P 社区推荐信任模型 
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(电子科技大学通信抗干扰技术国家级重点实验室  成都  611731) 

摘  要：对等网(P2P)系统因其开放性和匿名性等特点易受到恶意攻击和非法滥用，建立基于社区的信任模型是一

个行之有效的解决途径。而现有的模型忽略了节点的动态性、活跃度及影响范围。该文在分析了 P2P 用户模型后，

提出一种基于拓扑势的 P2P 社区推荐信任模型，综合评估了节点的影响力、交易量及信任度。在该模型中，分别

建立了社区内部和跨社区信任度计算机制，给出了超级节点评选算法。最后的仿真实验结果验证了该信任模型的有

效性和鲁棒性。 
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Topological Potential Based Recommendation Trust 
Model for P2P Communities System 
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(National Key Laboratory of Science and Technology on Communications, University of Electronic 

 Science and Technology of China, Chengdu 611731, China) 

Abstract: The features of autonomy, anonymity and distribution make the P2P system vulnerable to malicious 

attack and abuse. A feasible resolution in such an open environment is to exploit a community-based trust model 

to build trust relationship between peers. However, the existing model ignores the dynamic feature, the scope of 

activity and the influence of peers. After analyzing the P2P user model, a topological potential based 

recommendation trust model is proposed to integrate the influences, transactions, and reputations of nodes. In this 

model, the trust metrics are divided into intra- and inter-community computing mechanism. Moreover, the 

algorithm of selecting super node is presented. Simulation results show that the proposed trust model is effective 

and robust.  
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1  引言  

开放性、匿名性以及分布式等本质使 P2P 得到

广泛应用与蓬勃发展，同时也为恶意用户恣意散播

非法内容、滥用网络资源提供便利 [1 4]− 。同时，分

布性与动态性使 P2P 用户之间难以维持熟悉、稳定

和持久的交流共享。因此如何迅捷而安全地完成交

流共享为 P2P 提出了挑战。 
建立信任模型是解决这些问题的有效方案，在

信任模型中，通过相互评价交易结果的社交管理方

式来建立一套没有可信第三方和中心服务器的信任

体系，使用户通过选取可信度高的节点来完成交易。

文献[5]提出了经典的全局信任模型，用全局节点迭
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代计算信任值的方法解决了 P2P 信任安全问题，其

中提出了先验信任节点(pre-trust node)的概念，假

设网络初始建立阶段参与的节点都是先验可信任

的，没有考虑网络中各节点可信程度的动态变化和

节点的相互作用。文献[6]改进 EigenRep 的信任模

型，取消了网络初始阶段参与节点的先验可信性。

文献[7]及文献[8]提出了节点重要程度同样影响信任

评价。文献[9]提出了基于概率和统计理论的信任模

型，降低了网络开销。文献[10]提出了基于相似度的

信任模型，加强了对恶意团体及诋毁节点的识别。

文献[11,12]建立了分簇的信任模型，提出在 P2P 网

络中选取簇头节点作为推荐信任节点，但忽略了节

点的动态性，没有提出合理的簇头选取方法。 
已有的工作都是建立在信任值高的节点其反馈

也更可信，而忽略了节点的动态性、不同影响范围

和活跃程度。因为其在线时间、参与交互的范围、
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活跃程度和网络拓扑等的不同，一个节点可能因为

短期内响应很局限的一些节点的请求而获得很高的

信任评价，该节点的反馈的参考价值就不如一个在

线时间长，响应范围很广，共享文件很多的较高信

任评价的节点。 
本文提出一种基于拓扑势的P2P社区推荐信任

模型(TPRTrust)，将节点的信任度计算划分为社区

内和跨社区分别进行讨论。社区内由于节点间更紧

密的互动交易，采用基于相似度的推荐信任计算机

制；跨社区的节点由于稀疏的交流互相并不熟悉，

采用基于拓扑势的推荐信任计算机制。此外，本文

采用拓扑势方法分析描述了节点的信任度和对社区

内其他节点的影响，并且通过对节点的拓扑势进行

排序，给出了超级节点的评选算法。最后给出仿真

实验来验证有效性和鲁棒性。 

2  P2P 用户分析 

P2P 是自组织并且以客户为导向的网络，网络

规模会根据实际节点的加入和退出动态地扩大和收

缩。因此，大部分节点倾向于短期和直接的资源共

享。 

P2P 是一个开放的分布式网络，然而如图 1 所

示，我们却发现一个无标度网络现象，用户遵循幂

律分布[2]，即大量的用户只间断地贡献了少量的交

易，而少量的活跃用户主导了大部分的交易。而且

新加入的用户也倾向与这些少量的活跃用户建立交

易。这样交易贡献的不平衡导致了节点地位的不平

等，使得 P2P 网络趋于部分分布式。此外，用户倾

向于通过相似的兴趣、需求以及亲疏关系等结成小

团体来交流和分享，由此产生了聚集成组群的社区

划分现象[13]。其中可靠而活跃拥有大量朋友的中心

节点(图中颜色较深的节点)将会影响和主导整个社

区乃至整个网络的交易内容及行为模式。 

因此，在基于社区的 P2P 网络中，稳定可靠又 

 

图 1  P2P节点互动特征 

愿意提供文件分享的中心节点成为代表自身社区的

超级节点，赋予这些节点加权的可信度和更大的权

利，可以保持 P2P 系统持续高效稳定的运行。 

3  TPRTrust 信任模型 

尽管 P2P 是分布式的网络架构，节点却倾向于

小范围性的联合形成社区使得交流更加方便和可

靠。本文采用基于社区的 P2P 网络结构，节点以相

似的内容及兴趣聚集形成多个社区，这样交易主要

在社区内部完成，信任管理的网络开销也很大程度

上限制在局部范围内。 
本文的 P2P 网络采用类似于 KaZaA 的社区结

构，如图 2 所示，每个社区中，会有一个超级节点

担负起类似于服务器的功能去实现路由、搜索以及

信任管理等任务。这些超级节点成为局部的中心服

务器以改善 P2P 缺乏中心协调和全局视野的情况。 

 

图 2  P2P社区结构图 

在 P2P 社区结构的基础上，我们将节点的信任

度计算分为社区内部节点之间、超级节点信任度以

及跨社区节点之间 3 种情况进行讨论。 
3.1 社区内的信任度 

我们先研究位于同一社区的节点之间的信任度

计算问题。TPRTrust 中，同一社区内的节点信任度

计算是按照基于相似度加权推荐的信任计算机制来

进行的。社区内任意节点 i 具有唯一的信任度。 
定义1  直接信任度  直接信任度是节点 i根据

直接交易历史对节点 j 作出的信任评价，具体定义

如下： 
Sat( , )

( , )
Sat( , ) Unsat( , )

i j
S i j

i j i j
=

+
       (1) 

式中 Sat( , )i j 表示满意的交易次数，Unsat( , )i j 表示

不满意的交易次数，若没有交易历史，则直接信任

度为 0。 
定义 2  相似度  相似度描述了节点 i 与节点 j

之间信任评价的相似程度。相似度越高，则节点 j
与节点 i 对网络中其他节点的看法越一致。相似度

有多种方式可以描述[14]，本文采用余弦相似度函数

刻画相似度[15]，定义如下： 
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2 2

( , ) ( , )

Sim( , )
( , ) ( , )

k

k k

S i k S j k

i j
S i k S j k

=
∑

∑ ∑
     (2) 

其中， ( , )S i k 由式(1)给出，是直接信任度；k 是与节

点 i 和节点 j 都交易过的节点。若 ( , )S i k =0，则

Sim( , )i j 取默认值 0.5。 
用相似度去衡量自己与推荐节点之间的差异，

可以辨识出诋毁的节点。因此，相似度加权的信任

计算机制能让系统的公正性得到维护，降低潜在的

信任安全风险。 
定义 3  社区内的节点信任度  在社区内部，

节点 j 表示与节点 i 有交易记录的节点；共有 N(j)
个节点与节点 i 发生了数据交易； ( , )S j i 由式(1)给
出，表示节点 j 对节点 i 的直接信任度；Sim( , )j i 由

式(2)给出。那么，社区内节点的信任度Cr( )i 的计

算如式(3)： 
( )

1

Cr( ) ( , )Sim( , )Cr( )
N j

j

i S j i j i j
=

= ∑        (3) 

式(3)中给出的信任度，将由社区内全部节点迭代来

计算，其收敛性证明和网络开销可参考文献[5,6,8]，
本文不再详述。 
3.2 基于拓扑势的信任度 

每个社区中，超级节点不仅参与交易，维护社

区内的节点管理，同时还存储节点跨社区交易的信

任信息。因此，需要综合评价节点的能力来推举超

级节点。本文提出基于拓扑势的信任计算机制，综

合评估节点的影响力、交易量及信任度，反映了节

点的交易活跃度、在线稳定性及诚实的行为，在开

放和动态的 P2P 环境中保持信任的有效性和鲁棒

性。 
3.2.1拓扑势的引入  网络中每个节点周围都存在一

个虚拟的作用场，节点之间都受到其它节点的联合

作用[16]，节点在网络结构中的拓扑位置确定了节点

所处的位势和它影响相邻节点的能力。为刻画节点

间相互作用的局域性以及影响随着网络距离而快速

衰减的特性，采用代表短程场作用的高斯势函数来

描述节点间相互作用，称相应的场为拓扑势场[17]。 
定义 4  拓扑势  给定网络 ( ),=G V E ，其中

1 2{ , , , }nv v v=V 表示网络G中节点的集合， ⊆E  

×V V 为边的集合且 m=E 为网络中边的数目。任

意节点 iv ⊂V 的拓扑势定义为 

( ) ( )2/

1

ij
n

d
i j

j

v m e
σϕ −

=

⎛ ⎞⎟⎜= × ⎟⎜ ⎟⎜⎝ ⎠∑        (4) 

其中 ijd 表示节点 iv 和 jv 间的距离，以最短路径来度

量; 影响因子 σ 用于控制每个节点的影响范围，每

个节点的影响范围近似为 [3 / 2]σ 跳的局部区域，当

距离大于 [3 / 2]σ 跳时，势函数迅速衰减为0。 0im ≥

表示结点 ( )1,2, ,iv i n= 的质量，用以描述每个节

点的固有属性。在真实网络中， im 用来描述社会网

络中个体的活跃度以及通信网络中节点的软硬件资

源等[18]。 
3.2.2 拓扑势理论改进的信任度  在 P2P 信任安全

模型中，我们将节点间进行交易并相互信任的关系

也用拓扑势的方式进行描述。在本文中对 P2P 节点

的综合可信度考虑 3 个属性：节点之间在交易关系

网络中的最短跳数，交易次数以及信任度。 
定义5  基于拓扑势的信任度  节点 i的基于拓

扑势的信任度计算公式定义为 
2( , )

1

( ) Cr( )
d i jl

j

P i j e σ
⎛ ⎞⎟⎜ ⎟−⎜ ⎟⎟⎜⎝ ⎠

=

= ×∑       (5) 

其中，Cr( )j 是节点 j 的信任度，由式(3)给出； ( , )d i j

是节点 j 到节点 i 的最短跳数；影响因子 σ =  
/3(1 1/ )jneλ − ，系数λ由社区规模决定， jn 是节点 j

的历史交易次数，一个交易次数较多的节点影响因

子越大影响范围也越远。 
节点 j 的信任度越高，历史交易次数越多，到

节点 i 的跳数越少，则该节点对节点 i 的作用越大，

反之亦然。节点 i 的拓扑势为所有节点对它作用的

总和。由式(5)分析可知，在 P2P 网络中，交易密集

区的节点具有较高的拓扑势。拓扑势既体现了 P2P
节点信任评价的属性信息，也定量反映了节点的交

易对象和交易量。 
因为 P2P 是分布式网络，其中的节点不清楚全

局网络的具体拓扑结构，难以察觉哪些节点地位更

重要。但在基于社区的 P2P 中，超级节点成为局部

的中心服务器。超级节点的拓扑势计算将局限在社

区内部，并不辐射整个网络拓扑结构，既利用了超

级节点的功能的同时也限制了网络开销。 
3.2.3超级节点的评选  超级节点需要管理和维护一

个社区的查询请求和信任信息，评选超级节点要根

据节点的硬件性能、信任度、在线时间及邻居数目

等能力综合量化和排序，本文将节点的基于拓扑势

的信任度作为量化标准，综合考虑节点的信任度、

交易数量及拓扑影响力进行评选。具体算法如下。 
算法 1  超级节点评选算法   
输入：数据交易关系矩阵 ( , )=G V E ，信任度

向量Cr( )V  
输出：备选超级节点Sp'  
for  each iv ⊂V  

      ( , ), ,Cr( ) ( , ),Cr( )jd i j n j ←GV E V  
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 ( )iP v ←计算式(5)； 
 Rank( ( ))iP v ； 
end for 
return Sp argmax( ( ))i i' v P v← =  

由于 P2P 节点的动态性，社区拓扑及节点信任

度都是动态变化的。当超级节点的基于拓扑势的信

任度低于一定门限或离线失效时，则运行算法 1 得

到的备选超级节点接替超级节点的位置，此外整个

社区也会周期性地(本文中设置为 10 min)运行算法

1，评选超级节点。 
3.3 跨社区的信任度 

当不属于同一社区的两个节点 i 与 j 发生交易

时，需要跨社区的信任度来参考是否执行交易。而

跨社区的交易比社区内部的交易稀疏，节点对另一

个社区不了解，两个节点之间也几乎没有共同的交

易伙伴，相似度没有参考价值。因此，用社区信任

度来描述节点 j 所在社区的整体可信度，以及该社

区内其他节点的推荐来计算跨社区节点之间的信任

度。 
3.3.1 社区信任度  在基于社区的 P2P 网络架构中，

注意到社区中的超级节点连接到多个其它的社区，

且超级节点内保存有跨社区的交易记录，所以超级

节点还能起到监督相邻社区的作用。 
( , )j iS C C 由式(1)给出，代表社区 j 内所有节点

对社区 i 内所有节点的交易历史总和； ( )iN C 代表与

社区 i 发生过数据交易的社区数； (Sp )jP 由式(5)给
出，代表社区 j 的超级节点基于拓扑势的信任度。

那么社区 i 的信任度为 
( )

( )
1

1

Cm( )
( , ) (Sp )

(Sp )

i

i

j i j
i

j

N C

N C
j

j

C
S C C P

P=

=

= ∑
∑

      (6) 

社区信任度由超级节点来管理，超级节点虽然

处于不同的社区，可是由于它们之间的直连性保证

了超级节点之间的相互监督，最终制约社区中恶意

节点的不良行为。 
3.3.2 跨社区节点之间的信任度计算  节点 i 对跨社

区的节点 j 的信任度 ( , )R i j 为 
( )

1

( , ) ( , )Cm( )Cr( )
N k

k

R i j S k j j k
=

= ∑       (7) 

节点 k 表示与节点 j 在同一个社区并且有交易

记录的节点； ( )N k 代表节点 k 的个数； ( , )S k j 由式

(1)给出；Cm( )j 由式(6)给出；Cr( )k 由式(3)给出。 
式(7)中，用社区信任度加权推荐信任来计算跨

社区节点之间的信任度。在跨社区交易稀疏的情况

下，用社区内节点总体的信任度来规范跨社区的交

易行为。 

4  仿真实验与分析 

4.1 仿真设置 
本文在 OVERSIM[19]平台上仿真 P2P文件共享

系统，实现了 TPRTrust 模型，并与 GossipTrust[8]

模型进行了比较。全网 1000 个节点随机分布在 20
个社区中。仿真运行了 60 min。其中，平均每分钟

每个节点发生且完成了 2 次数据交易。 
网络中节点分为以下类型： 
(1)正常节点(NN)：正常节点无论在提供服务上

还是在对其他节点的反馈评价上都是真实的。 
(2)简单恶意节点(SM)：这类恶意节点不仅提供

恶意服务，同时也诋毁信任评价。 
(3)策略恶意节点(TM)：这类节点在未评选上超

级节点时扮演正常节点，等到信任度提高评选上超

级节点后就转变为恶意团体节点。 
(4)恶意团体(CM)：这类节点相互串通，对与之

交易的正常节点提供恶意服务，并且相互合作夸大

同类，诋毁正常节点。 
在仿真中，我们通过预先设定节点恶意率来规

定节点的恶意倾向。这个比率称为恶意节点率

MNR(Malicious Node Ratio)。我们定义如下一些性

能评估参数： 
(1)识别率 IR(Identifying Ratio)：IR＝由信任

模型检测出来的恶意节点数/总的恶意节点数，信任

度低于门限值 0.3 即被判定为恶意节点； 
(2) 下 载 成 功 率 SDR(Successful Download 

Rate)：SDR＝下载成功次数/下载的总次数。 
4.2 仿真结果分析 

实验 1  节点的动态性对网络的下载成功率影

响 

如图 3 所示，在 TPRTrust 模型下，我们仿真

了超级节点(SP)和普通节点(NP)不同生存时间的

下载成功率。结果表明在简单恶意节点的攻击以及

节点加入离开的动态干扰下，TPRTrust 模型依然保

持了较高的下载成功率。此外，我们发现超级节点

的在线时间越长，下载成功率越高。而普通节点的

在线时间对下载成功率影响也符合这个规律，只是

相对超级节点没有那么明显。由此可见，一个稳定

在线的超级节点对网络鲁棒性的重要作用。在

TPRTrust 模型中，超级节点的评选算法保证了超级

节点的稳定性，因此网络的鲁棒性也得到了提高。 

实验 2  策略恶意节点的影响 
本场景在一个社区内进行了仿真，固定存在

20%的恶意团体节点和 1 个策略恶意节点，图 4 和

图 5分别展示了GossipTrust模型和TPRTrust模型 
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图 3 节点动态性的影响              图 4  GossipTrust 中的节点信任度        图 5  TPRTrust 中的节点信任度 

下恶意节点、策略恶意节点及正常节点的信任度的

变化。其中全局评价跟 Cr 都是表示节点的信任度，

只是全局评价在 GossipTrust 模型中不是以归一化

的方式来计算的。在GossipTrust模型中，在第 2 min

超级节点被策略恶意节点夺取后，恶意团体节点的

信任度得到了极大提高，正常节点的信任度反而降

低，并且一直维持，整个信任系统被破坏。而在

TPRTrust 模型中，在第 2 min 和 12 min，尽管策

略恶意节点一时得逞，但是由于其超级节点信任度

在恶意行为后迅速降低，并触及拓扑势门限，所以

社区启动超级节点的更替和评选机制，策略恶意节

点的超级节点地位随之被取代，信任度回复正常。

而策略恶意节点则需要再一次经过长期的积累，并

且等待超级节点更替周期才能评选上。总的来看，

策略恶意节点长时间的积极活跃只能在短时间内肆

意妄为，其对整个 P2P 系统的贡献比损坏还大。因

此，在策略恶意节点的存在下，TPRTrust 模型比

GossipTrust 模型有效而鲁棒。 

实验 3  恶意团体节点的识别率 

在图 6 中，比较了 TPRTrust 模型和 Gossip- 

Trust 模型对恶意团体节点的识别率。随着恶意团体

节点比例的增高，恶意节点相互间的合作更加密切，

恶意节点识别率也相应降低。而 TPRTrust 模型比

GossipTrust 模型仍然保持较高的恶意节点识别率。

这是因为在社区内，恶意团体节点相互合作夸大彼

此的信任评价，而又诋毁与之交易的正常节点，不

真实和误导性的推荐信息增多，GossipTrust 模型不

能有效区分这些信息，对节点的信任度判断不准确。

而 TPRTrust 模型通过相似度区分了恶意团体节点

虚假的信任评价，同时超级节点监督制约了社区整

体信任评价。在跨社区的情况下，随着恶意节点率

的升高，一个社区很可能充斥着大量的恶意团体相

互掩护相互推荐甚至取得超级节点主导权，导致

GossipTrust 模型下其他跨社区的节点很难辨识。而

TPRTrust 模型通过基于拓扑势的信任度加权的社 

 

图 6 恶意节点识别率 

区信任度可以描述该社区与其他社区交易的整体可

信程度，从而从整体的角度判断该社区内的节点是

否可信，限制了恶意行为的跨社区扩散。 

5  结束语 

信任模型的建立是P2P网络安全保障的关键问

题，本文在一种 P2P 社区架构上部署了 TPRTrust
信任模型。信任度计算方式被划分为社区内和跨社

区两种，在具体给出各种信任度计算方式的同时，

还给出超级节点的评选算法。通过实验验证了

TPRTrust 信任模型在动态场景下的有效性和鲁棒

性。仿真实验说明，本文提出的模型克服了现有模

型如 GossipTrust 等模型的缺乏对超级节点监督管

理的局限性，能够有效限制简单恶意节点、策略恶

意节点、恶意团体等各类节点不同程度的攻击方式，

因而具有广泛的应用场景及较好的可实现性。 
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