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一种基于逆序广义 2 近邻的图像多重复制粘贴篡改检测算法 
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摘  要：为了解决数字图像多重复制粘贴篡改检测问题，克服广义 2 近邻(g2NN)算法对匹配特征点漏检的缺点，

该文提出逆序广义 2 近邻(Rg2NN)算法。在计算匹配特征点时，该算法采用逆序方式计算特征点之间的匹配关系，

可以更加准确地计算出所有与待检测特征点相匹配的特征点。实验证明，Rg2NN 算法比 g2NN 算法计算出来的匹

配特征点更加准确，提高了 g2NN 算法对多重复制粘贴篡改图像的检测能力，当图像中的一块区域被复制后在多处

粘贴，或多块区域被复制粘贴时可以准确计算出复制粘贴区域。 
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Abstract: For the consideration of the multiple copy-move forgery detection of digital images, and to avoid missing 

the matching feature points when generalized 2 Nearest-Neighbor (g2NN) algorithm is applied, Reversed 

generalized 2 Nearest-Neighbor (Rg2NN) algorithm is proposed. Reverse order is used in feature points matching, 

so that all feature points that match with the detected point can be calculated accurately. The experiment results 

show that the matching feature points calculated by Rg2NN are more accurate than by g2NN, and the ability of 

g2NN in detecting multiple copy-move forgery is improved. When one patch in the image is copied and pasted 

multiple times or two or more patches are copied and pasted, the copy-move map can be localized precisely by the 

Rg2NN algorithm. 
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1  引言  

随着计算机和网络技术的发展，数字图像篡改

问题日益严重。被篡改后的数字图像所携带的错误

信息有可能对公众舆论产生错误的导向。数字图像

取证技术不依靠任何事先嵌入的数字水印或数字签

名就可以对图像的完整性进行鉴别，该技术已经成

为图像处理领域的一个重要研究课题和研究热 
点 [1 8]− 。 
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复制粘贴是一种很常见的数字图像篡改手段。

近年来，有许多关于复制粘贴篡改检测的论文发 
表 [1 3]− 。复制粘贴篡改检测大致可以分为两类：基于

块的检测方法[9,10]和基于特征点的检测方法 [11 14]− 。这

些文献中提出的方法可以很好地解决复制粘贴篡改

检测问题，但却没有提到如何解决多重复制粘贴篡

改问题。 
广义 2 近邻(generalized 2 Nearest-Neighbor, 

g2NN)算法[15]是一种可以解决多重复制粘贴篡改检

测的算法。但经本文实验发现，如果图像中有某块

区域被复制后在多处地方粘贴，那么 g2NN 算法的

检测结果中有可能会遗漏某些复制粘贴区域。 
本文研究数字图像的多重复制粘贴篡改检测技

术，在 g2NN 算法的基础上，对其进行改进，提出
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逆序广义 2 近邻(Reversed generalized 2 Nearest- 
Neighbor, Rg2NN)算法，弥补了 g2NN 算法的缺点，

可以检测到所有复制粘贴区域，提高了检测准确率。

在本文中，首先对图像进行加速鲁棒特征 [16] 

(Speeded Up Robust Features, SURF)提取，然后

使用优先(Best Bin First, BBF)算法[17]对每个特征

点计算近邻，并使用 Rg2NN 算法对特征点进行匹

配，借鉴文献[18]的方法，对复制粘贴区域的特征点

进行划分，通过匹配特征点之间的仿射变换关系，

计算出复制粘贴的区域轮廓。 

2  特征匹配算法 

在使用特征点匹配方法进行复制粘贴篡改检测

的文献中，提取图像的特征点后，需要对特征点进

行匹配，根据特征点的匹配情况，计算出对应的复

制粘贴区域。 
2.1 g2NN 算法 

在待检测图像中，提取出特征点集合 1= { ,xX  

2, , }nx   x ，对应的特征描述符是 1 2= { , , , }nf  f   fF 。

根据特征描述符，使用 BBF 算法计算每个特征点的

近邻特征点。在 g2NN 算法[15]中，依次计算 1f 和其

他特征描述符 2 3, , , nf  f   f 的欧几里德距离，并按照

从小到大的顺序排列，得到 1 2 1= { , , , }nd d d −D ，

依次计算 1/ ( =1,2, , 2)i i iT d d i n+= − ，若 g2NNkT T<  
(1 2)k n≤ ≤ − ，且 1 g2NNkT T+ ≥ ，那么待检测点和

距其 1 2{ , , , }kd d d 的 k 个特征点均相似。 
2.2 Rg2NN 算法 

本文认为 g2NN 算法存在如下缺点：假设特征

点 ax 和特征点 bx 的距离为 abd ，特征点 ax 和特征点

cx 的距离为 acd 。当特征点 bx 和特征点 cx 都和特征

点 ax 匹配时， abd 和 acd 都很小，但 abd 和 acd 的比值

ab ac/d d 有可能较大(大于 g2NNT )。这时，若使用 g2NN
算法，就会认为特征点 bx 和特征点 cx 都不和特征点

ax 匹配。 
本文对 g2NN算法做出如下改进并提出Rg2NN

算法。 
(1)在 Rg2NN 算法中，逆序计算特征点距离之

间 的 比 值 ， 即 依 次 计 算 1 /i i iT d d−= ( ,i n=  
1, ,2)n − ，若 Rg2NNkT T≥ ( 2)n k≥ ≥ ，且 1kT −  

Rg2NNT< ，那么待检测点和距其 1 2 2{ , , , }kd d d − 的

2k − 个特征点均相似。 

(2)计算和特征点 ix 相匹配的特征点时，只和特

征点 1 2{ , , , }i i nx x x+ + 进行计算。因为 1 2 1{ , , , }ix x x −

在之前已经计算过。避免计算得到 ix 和 jx 相匹配后，

又得到 jx 和 ix 相匹配的重复结果。 
(3)在 pixN 像素范围之外计算匹配特征点[19]。避

免距离较近的点由于相似的纹理导致特征点相似。 
在待检测图像中，假设源区域O 被复制后分别

粘贴于 1D , 2D 和 3D ，每块区域中分别有特征点 0x , 

1x , 2x 和 3x ，如图 1 所示。特征描述符之间的欧几

里德距离及相邻距离的比值如表 1 所示。使用

Rg2NN 算法，逆向计算相邻距离的比值，当计算到

4 5 Rg2NN/ = 0.99517 >d d T , 3 4 Rg2NN/ = 0.38305 <d d T

时，认为特征点 1x , 2x 和 3x 均和特征点 0x 匹配。而

使用 g2NN 算法，计算得到 1 2 g2NN/ = 0.47630 <d d T , 

2 3 g2NN/ = 0.78820 >d d T ，因此仅认为 1x 和 0x 匹配，

忽略了 2x , 3x 和 0x 的匹配关系。由此可见，使用

Rg2NN 算法可以准确计算出全部匹配特征点，而

g2NN 算法会漏掉某些特征点之间的匹配关系。 

 

图 1  Rg2NN 特征点匹配示例 

3  基于 Rg2NN 的图像多重复制粘贴篡改检

测 

本文提出一种用于检测数字图像多重复制粘贴

篡改的算法。算法总共分为 4 步： 
(1)特征提取。给定待检测图像，使用特征提取

算法计算待检测图像中的特征点。 
(2)特征匹配。计算每个特征点的近邻，并使用

Rg2NN 算法从近邻特征点计算匹配特征点。 
(3)特征点区域划分。根据匹配特征点之间的仿

射变换关系对特征点的区域进行划分。 

(4)多重复制粘贴区域定位。计算每块复制粘贴

区域的轮廓，把所有区域轮廓叠加，得到检测结果。 

表 1 特征点之间的距离 

i 1  2  3  4  5 

id  0.06280  0.13185  0.16728  0.43671  0.43883

+1/i id d   0.47630  0.78820  0.38305  0.99517  
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在以下各小节中，将对算法的 4 个步骤进行详

细阐述。 

3.1 特征提取算法 
文献 [20] 提出的尺度不变特征变换 (Scale 

Invariant Feature Transform, SIFT)算法在计算机

视觉领域应用广泛。文献[16]提出 SURF 算法，在

各方面性能(比如可重复性、区分性、鲁棒性等)都
接近甚至超过 SIFT，而且在运算速度上比 SIFT 更

胜一筹。本文选用 SURF 特征检测算法。 
3.2 Rg2NN 特征匹配算法 

使用 BBF 算法对所有特征点计算近邻后，在特

征匹配阶段，使用 Rg2NN 算法。如上文所述，

Rg2NN算法比 g2NN算法计算出来的匹配特征点更

加准确，能够避免 g2NN 算法对匹配特征点的遗漏

情况。 
3.3 特征点区域划分 

文献[15]提出一种只考虑特征点的坐标，而不考

虑特征点匹配关系的区域划分算法。其缺点有 2 个：

(1)不能区分距离较近的复制粘贴区域，(2)不能区分

特征点分布不均匀的复制粘贴区域。为了解决该问

题，文献 [18]提出一种基于杰卡德距离连接 [21] 

(Jaccard distance Linkage, J-Linkage)的算法，把拥

有同样仿射变换的特征点归为一类。 
3.4 多重复制粘贴区域定位 

假设有n 对匹配的复制粘贴区域，分别计算各

对区域之间的仿射变换矩阵 1 2{ , , , }nT T T 。把 iT 及

其逆矩阵 1
i
−T 作用于待检测图像 oI ，得到前向仿射

变换图像 fI 和后向仿射变换图像 bI 。使用零均值归

一 化 互 相 关 (Zero mean Normalized Cross- 

Correlation, ZNCC)算法分别计算 oI 和 fI , bI 的相

关性[18]。去除高斯白噪声后，用阈值 BWT 把结果二

值化，去掉面积小于图像面积 smallA 的孤立区域，最

后使用数学形态学[22]方法连通区域，去除空洞。对

每个 iT 进行上述计算，把所有结果叠加，得到复制

粘贴区域定位结果。 

4  实验结果与分析 

本文提出的算法在 Matlab R2012 上进行实验，

运行环境为个人 PC 机，CPU 主频 2.2 GHz，内存

4 GB。实验中使用的参数如表 2 所示。参数阈值的

选择将在第 4.3 节进行实验分析。 
4.1 测试图库集 

本文实验使用的测试图库集以 I N R I A 

Copydays dataset[23]为基础，对图像进行多重复制粘

贴篡改。在原始图像中选择一块或几块任意形状、

任意尺寸的区域，复制后，在图像中进行一次或多 

表 2 实验中使用的参数 

参数名称 参数值 说明 

Rg2NNT  0.5 
Rg2NN 算法中相邻距离比值的阈值 

(第 2.2 节) 

pixN  20 
在 pixN 像素之外的区域寻找匹配点 

(第 2.2 节) 

BWT  0.7 
把 ZNCC 二值化时使用的阈值 

(第 3.4 节) 

smallA  0.02% 
去掉 ZNCC 中面积小于 smallA 的 

孤立区域(第 3.4 节) 

 

次粘贴。为了使篡改区域和原始区域更好地融合，

可以把篡改区域缩放 0.8~1.2 倍，旋转 0~180 °之

间的任意角度，并模糊边缘。将 INRIA Copydays 

dataset 中的 157 张图像进行上述处理后，生成 157

张多重复制粘贴篡改图像。 

本文测试图库集中的示例图像如图 2 所示。其

中，图 2(a)和图 2(d)分别为 INRIA Copydays 
dataset中文件名为 201300 和 207000的未被篡改的

图像，图 2(b)和图 2(e)分别为其经过复制粘贴篡改

的图像，图 2(c)和图 2(f)分别为被篡改图像的复制

粘贴区域显示。多重复制粘贴篡改有两种情况：(1)
多块区域分别被复制后粘贴到其他多个地方，如图

2(c)所示。(2)一块区域被复制后被粘贴到多个地方，

如图 2(f)所示。把 201300 图像的 A0 区域复制后，

竖直向下位移 305 像素，水平向左位移 468 像素，

缩放 0.9 倍，并逆时针旋转 6 °后，粘贴于图像中，

得到 A1 区域，如图 2(c)所示。其他区域的篡改方

法类似，不再赘述。 
4.2 评测标准 

使 用 像 素 检 测 准 确 率 (Pixels Detection 
Accuracy, PDA)和像素虚警率(Pixel False Positive, 
PFP)对算法进行量化评估[19]。其中，PDA 指被复

制粘贴的像素实际被检测到的概率，PFP 指检测为

复制粘贴区域而实际上不是复制粘贴区域的像素个

数占检测为复制粘贴区域的像素个数的比值。 

PDAR ΦΦ Φ= ∩             (1) 

PFPR Φ Φ Φ= −             (2) 

其中， PDAR 表示计算得到的像素检测准确率， PFPR

表示计算得到的像素虚警率。Φ 为复制粘贴区域的

实际像素，Φ 为被检测为复制粘贴区域的像素。 x

为x 中的像素个数。 

另外，使用复制粘贴区域块数检测成功率

(Block Detection Rate, BDR)表示算法检测出来的

复制粘贴区域的块数占被篡改图像复制粘贴区域总

块数的比率： 
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图 2 测试图像示例 

det totalBDR B BR =            (3) 

其中， detB 表示检测出来的复制粘贴区域的块数，

totalB 表示复制粘贴区域的实际总块数。 BDRR 表示

计算得到的复制粘贴区域块数检测成功率。 

4.3 性能分析 
Rg2NN 算法中的各个参数对算法的检测性能

有不同的影响，调整各参数，找出最佳阈值。 
以 0.05 为步长，在 0.1 到 0.9 范围内对 Rg2NNT 进

行调整，画出真阳性率(True Positive Rate, TPR)
和假阳性率(False Positive Rate, FPR)的受试者工

作特征(Receiver-Operator Characteristics, ROC)
曲线，如图 3(a)所示。其中，TPR 表示篡改图像被

成功识别的比率，FPR 表示原始图像被识别为篡改

图像的比率(在图像中计算出 4对具有相同仿射变换

关系的匹配特征点时，即把该图像判断为篡改图

像)。在 Rg2NNT 为 0.5 时，取得最佳值，此时 TPR= 
0.9873, FPR=0.051。 pixN 设为 0 或 5 时，虽然 PDA
较高，但距离过近的特征点因为相似的纹理特征被 

误判为匹配特征点，所以 PFP 非常高。 pixN 设为

10 到 40 之间的值时，均可得到理想的结果，本文

实验中设为 20。把 BWT 以 0.05 为步长，从 0.1 到 0.9
进行调整，PDA 和 PFP 的 ROC 曲线如图 3(b)所
示。 BWT 设为 0.7 时取得最佳结果。当 smallA 为 0.01%
和 0.02%时，均不会把较小的复制粘贴区域误当作

噪声，而且 smallA 为 0.02%时滤除噪声的效果更好。

当 smallA 大于 0.02%时，虽然可以滤除更多的噪声，

但也会误删除较小的复制粘贴区域，导致 PDA 降

低，如图 3(c)所示。 
4.4 算法比较 

能够对多重复制粘贴篡改进行检测的算法除

Rg2NN 和 g2NN 外，还有文献[19]的算法。文献[19]

提出，对图像循环使用检测算法，每次检测出一对

复制粘贴区域，在下次检测时，掩盖上次计算出来

的复制粘贴区域，不再提取其中的特征点。把每次

循环的计算结果合并在一起，得到最终多重复制粘

贴篡改检测结果。把这种方法和 SURF 特征提取算 

 

图 3 算法参数对检测性能的影响 
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法、2NN 特征匹配算法相结合，以便能够和本文算

法比较。 
文献[19]的缺陷是当复制粘贴区域块数为奇数

时，不能得到准确的检测结果。g2NN 算法计算匹

配特征点时不够准确全面，因此在计算复制粘贴区

域轮廓时会漏检某些区域或不够精确。分别使用

g2NN 算法、文献[19]算法和 Rg2NN 算法对图 2 中

的篡改图像进行检测，计算结果如图 4 所示。 
4.5 鲁棒性测试 

图像被篡改后，通常会被加入高斯白噪声或使

用 JPEG 算法进行有损压缩，以降低图像质量，增

加图像取证的难度。对测试图库集中的所有被篡改

图像使用 JPEG 算法进行压缩，压缩后的图像质量

分别为 100, 90, 80, 70 和 60。分别使用 2NN 算法、

g2NN 算法、文献[19]算法和 Rg2NN 算法对压缩后

的图像进行检测，BDR, PDA 和 PFP 分别如图

5(a)~5(c)所示。对图像加入不同程度的高斯白噪声

后，图像的峰值信噪比(Peak Signal to Noise Ratio, 
PSNR)分别为 50, 45, 40, 35 和 30。分别使用 2NN
算法、g2NN 算法、文献 [19]算法和本文提出的

Rg2NN 算法对加入高斯白噪声的图像进行检测，

BDR, PDA 和 PFP 分别如图 6(a)~6(c)所示。 
由图 5 和图 6 可以看出，受 JPEG 有损压缩或

高斯白噪声影响，随着图像质量的下降，g2NN 算

法、文献[19]算法和 Rg2NN 算法的 BDR 和 PDA 均

呈下降趋势，PFP 呈上升趋势。但在不同的图像质

量下，Rg2NN 算法的结果均优于 g2NN 算法和文献

[19]算法。2NN 算法不能解决多重复制粘贴篡改检

测问题，只能在图像中检测出两块复制粘贴区域，

所以其 PDA 较低，PFP 也较低。 
4.6 计算时间 

由于 Rg2NN 算法采用逆序方式计算匹配特征 

 

图 4 多重复制粘贴篡改检测结果 

 

图 5  JPEG 有损压缩对算法的影响 
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图 6 高斯白噪声对算法的影响 

点，需要比 g2NN 算法计算更多相邻距离的比值，

因此 Rg2NN 算法比 g2NN 算法的计算时间更长。

另外，由于 Rg2NN 算法计算得到的匹配特征点更

多更加准确，因此在对特征点进行区域划分和对多

重复制粘贴区域进行定位时也需要更多的计算时

间。2NN 算法只比较最近距离和次近距离的比值，

因此计算时间少于 g2NN 算法。文献[19]算法需要反

复对图像进行特征提取，计算匹配特征点，因此也

比较耗时。使用本文的测试图库集进行实验，

Rg2NN算法的平均计算时间为 44.00 s, 2NN算法为

20.48 s, g2NN 算法为 24.79 s，文献[19]算法为 53.37 s。 

5  结束语 

本文提出一种数字图像多重复制粘贴篡改检测

算法，首先提取待检测图像中的 SURF 特征点，然

后使用 BBF 算法对每个特征点计算近邻，并使用

Rg2NN 算法计算匹配特征点，根据特征点之间的仿

射变换关系划分特征点区域，最后对多重复制粘贴

区域进行定位。该算法采用逆序方式计算特征点匹

配对，避免了 g2NN 算法中匹配特征点的漏检情况，

当待检测图像中有多重复制粘贴篡改发生时，可以

更加准确的计算出特征点之间的仿射变换关系，并

准确计算出每块复制粘贴区域。 
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