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无线传感器网络中基于压缩感知和 GM(1,1)的异常检测方案 
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摘  要：针对现有的异常事件检测算法准确率低和能量开销较大等问题，该文提出一种基于压缩感知(CS)和

GM(1,1)的异常事件检测方案。首先，基于分簇的思想将传感器节点的数据进行压缩采样后传输至Sink，针对传

感器网络中数据稀疏度未知的特点，提出一种基于步长自适应的块稀疏信号重构算法。然后，Sink基于GM(1,1)对

节点发生的异常进行预测，并对节点的工作状态进行自适应调整。仿真实验结果表明，相比于其它异常检测算法，

该算法的误警率和漏检率较低，在保证异常事件检测可靠性的同时，有效地节省了节点能量。 
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Abstract: In order to solve the problems of the low accuracy and the high energy cost by the existing abnormal 

event detection algorithm in Wireless Sensor Networks (WSN), this paper proposes an abnormal event detection 

algorithm based on Compressive Sensing (CS) and Grey Model(1,1) (GM(1,1) ). Firstly, the network is divided 

into the clusters, and the data are sampled based on compressive sensing and are forwarded to the Sink. According 

to the characteristics of the unknown data sparsity in WSN, this paper proposes a block-sparse signal 

reconstruction algorithm based on the adaptive step. Then the abnormal event is predicted based on the GM(1,1)  

at the Sink node, and the work status of the node is adaptively adjusted. The simulation results show that, 

compared with the other anomaly detection algorithms, the proposed algorithm has lower probability of false 

detection and missed detection, and effectively saves the energy of nodes, with assurance the reliability of abnormal 

event detection at the same time. 

Key words: Wireless Sensor Networks (WSN); Anomaly event detection; Compressive Sensing (CS); Grey 

Model(1,1) (GM(1,1) ); Signal reconstruction; Energy consumption 

1  引言  

异常事件检测 [1,2]是无线传感器网络(Wireless 
Sensor Networks, WSN)中的一项重要应用，尤其对

于一些紧急事件，如森林火灾、化学物质泄漏等，

往往希望尽快确定它们发生或影响的区域。然而由

于受到网络监测环境变化及节点部件的不可靠性的

影响，节点很容易发生故障或产生错误数据，影响

了事件检测的准确性，因此对异常事件的检测技术
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进行研究具有重要的实际意义。 
Xia等人[3]将异常事件检测问题建模为带权的 1l

范数 小化问题，然后采用OMP算法进行迭代求

解，通过权值的自适应修正来发现网络中存在的所

有异常事件。Wang等人[4]提出了一种基于压缩感知

(CS)和自回归模型的异常读数检测机制，该机制能

够区分出外部异常数据和内部异常数据。文献[5]针
对网络中存在故障节点和噪声的情况，将网络中存

在故障节点下的节点读数恢复问题建模为鲁棒平均

值计算问题，进而提出了一种基于极大似然法的数

据融合方法来恢复节点读数，并为了提高鲁棒计算

的收敛性，提出了一种定点迭代算法。然而以上的
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异常检测方案还存在不足：(1)在数据重构过程中大

多假设数据的稀疏性已知；(2)没有考虑异常事件的

局部性，随机对整个网络数据进行压缩采样从而得

到观测数据，在造成检测效率下降的同时，也导致

了较大的传输能耗。针对以上不足，本文提出了一

种基于压缩感知和GM(1,1) 的异常事件检测方案。

该方案能对稀疏度未知的数据进行精确重构，适用

于真实的WSN监测环境，在此基础上，提出了一种

基于GM(1,1) 的异常事件检测算法，优化了检测结

果，并节省了节点能耗。 

2  网络模型和问题描述 

2.1 网络模型 
本文研究的异常事件检测问题基于以下假设：

(1)所有的传感器节点采用固定的发送功率。每个传

感器节点通过定位技术[6]可知自身的地理位置。(2)
设网络中节点数据传输的路径衰减因子为2，拥有N

个节点的无线传感器网络的总能耗模型为[7] 

2
to 1 2 3

1

( )
N

i
i

E N C C C d
=

= + + ∑         (1) 

其中， 1C , 2C 和 3C 为常数； id 是节点 i 与其接收节

点之间的距离。 

2.2 问题描述 
基于压缩感知进行数据收集的典型过程为：设

有一个由N 个节点和一个固定 Sink 组成的传感器

网络负责监测大小为N N× 的区域，所有节点的原

始数据表示为 1N × 的列向量 ( ) Nn R∈x 。由于网络

数据的时空相关性，x 在某一变换基Ψ 上可被稀疏 

表示为
1

N
i ii

s sΨ
=

= =∑x Ψ ，然后采用一个与Ψ 不相 

关的测量矩阵 M N×φ 对x 进行测量，当 Sink 接收到

所有节点的测量值后，通过求解 1l 范数 小化问题

就能精确地重构出x 。在此基础上，本文研究的问

题是：在感知数据稀疏性未知的情况下，如何对节

点数据进行精确重构，以及如何在保证异常事件检

测准确性的同时，尽可能少地消耗节点能量，从而

延长网络寿命？ 

3  本文方案描述 

3.1 总体思路 

文中提出了一种基于步长自适应的块稀疏信号

重构算法，该算法能在信号稀疏度未知的情况下实

现信号的精确重构，然后依据重构结果，节点采用

GM(1,1)进行异常预测，并通过预测结果来指导下一

次节点数据传输，从而在保证异常检测准确性的同

时，节省了节点能量，延长了网络生命周期。本文

方案的流程如图1所示。 

 

图 1 算法流程图 

3.2 数据重构 

一般而言，在一定范围内部署的多个传感器节

点所测得的信号在用稀疏基进行表示时，其显著系

数出现的位置大致相同，因此我们将整个网络中的

信号重构问题看作是块稀疏重构[8]问题。 

3.2.1 块稀疏模型  设x 是块稀疏信号，它可以表示

为 
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其中，N Zk= , [ ],( 1, , )Zγ γ =x 称为一个子块，块

稀疏是指大多数子块为零。考虑到异常事件的时空

相关性和局部性，我们将同一个簇中的数据看作一

个数据块，即信号数据的分块数目对应于网络中的

分簇数目，分簇算法则参照文献[9]的工作。与此同

时，测量矩阵φ也将按此分块： 

1 2 1 2 2
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3.2.2 基于分块的步长自适应信号重构  针对块稀

疏信号重构问题，现有的求解算法[10]复杂度较高且

要求信号的块稀疏度作为先验知识，然而真实传感

器网络中数据的块稀疏度是未知的。为此，文中提

出了一种基于步长自适应的块稀疏信号重构算法，

主要思想是算法本身可以在迭代过程中自动调整所

选原子数目来重建稀疏度未知的信号。它设置一个

可变步长来代替所选原子数目，并随步长进行增加，

对每一个块稀疏度的迭代，算法都会找到信号支撑

块的一个子集，并利用回溯思想修正更新上一次找

到的支撑块， 后找到信号的整个支撑块，从而达

到重构源信号的目的。基于步长自适应信号重构步

骤如表1所示。 



1588                                        电 子 与 信 息 学 报                                     第 37 卷 

 

表 1 基于步长自适应的信号重构 

输入：随机高斯矩阵
M NR ×∈φ ，测量值 y ，分块向量B ，迭

代误差 1λ ，分层误差 2λ ，步长 sz  

输出：信号的估计值 x  

步骤 1  初始化残差值 0 yΩ = ，迭代次数 1k = ，层次 le 1= ，

索引块集合Π = ∅，重构向量 0=x ； 

步骤 2  如 1Ω λ≤ ，则停止迭代，利用得到的原子进行信号重

构，否则，转步骤 3； 

步骤 3  在第 k 次迭代时 (1 )k M≤ ≤ ，选择与残差 1kΩ − 匹配

的子空间 Suk ： 
T

1
sz

Su arg max mean(| [Su] |))(k kΩ −= φ  

即测量矩阵转置后的每一块与残差相乘后，取绝对值后

再平均， 后选择 大的 sz 个值的标号赋值给 Suk (其

标号对应B 中的分块号)； 

步骤 4  更新索引块集合 Πφ ，其中 1 Suk kΠ Π −= ∪ ； 

步骤 5  根据下式重构 x ，并更新残差： 

2
arg mink

i R

kk

x y

y x

Π

Π

Π

Ω

φ

φ
∈

= −

−=

x
 

步骤 6  如果 0 2kΩ Ω λ− ≤ ，则令 le le+1= , sz sz le= ⋅ 。

转步骤 7； 

步骤 7  判断步骤7中的迭代次数的取值是否大于分块数目，如

果是，则算法结束，否则，令 kΩ Ω= , 1k k= + ，转

步骤3。 

 

4  异常检测 

4.1 构造GM(1,1)  
设表1重构得到的任一传感器节点的感知数据

为 

( )(0) (0) (0) (0)(1), (2), , ( )n=X x x x        (4) 

根据灰色理论可得 (0)X 的 1 - AGO 序列为 
(1) =X ( )(1) (1) (1)(1), (2), , ( )nx x x ，由 (1)X 构造背景值

序列 ( )(1) (1) (1) (1)(2), (3), , ( )n=Z z z z ，其中 (1)( )k =z  

( )(1) (1)0.5 ( ) ( 1) , 2, 3, ,k k k n+ − =x x ，则GM(1,1)可

表示为 
(1)

(1) (0) (1)d ( )
( ) ( )

d

x t
a u k a k u

t
+ = ⇔ + =x x z     (5) 

使用加权 小二乘法来估计GM(1,1)的参数，即

通过赋予不同误差平方和不同权重，从而加大参数

估计的稳健性，提高异常检测的精度。 

令
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2,3, ,k n= 为误差平方的权重。 kθ 的设置如下：设

定初始权值，求出加入这组权的 小二乘估计的均

方误差关于权值的表达式，优化求均方误差的极小

值从而得到 优的权值。显然，在权重 kθ 确定的情

况下，使s 小的 ,a u 应满足 
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求解式(6)可得： 
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综上所述，可得 (0)X 的预测公式为 

( )(0) (0) ( 1)( 1) (1 ) (1) / ,

                1,2,

a a kk e u a e

k

− −+ = − −

=

x x

   (9) 

4.2 异常检测算法 
异常检测的主要思路是：首先基于表 1 重构得

到各个节点的原始数据，然后采用GM(1,1)预测各个

节点在下一时间段内可能发生的异常，进而由 Sink
向节点发送消息来调整节点的工作状态，从而在保

证异常检测准确性的同时，节省了节点能量。异常

事件检测算法如表 2 所示。 

表 2 异常事件检测 

步骤 1  初始时，设表 1 重构得到的原始信号序列为 , 1,i i =x

2, ,N ； 

步骤 2  构造 GM(1,1)预测模型对 ix 进行预测，得到预测值为
p
ix ； 

步骤 3  如果 | |p
i i δ− ≥x x ，则 Sink 发送消息 sN 到普通传感器

节点 i ，并调整节点 i 的工作状态以及更新节点所在簇

的测量矩阵： 

1

,

,
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其中 
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步骤 4  重复执行步骤 1~步骤 3，直到检测得到的异常事件不再

变化为止。 
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    在表2中，步骤3中的C 表示整个网络被划分的

簇个数， ijM 表示在第 j 轮迭代中簇 i 的测量值， ijA

表示在第 j 轮迭代中簇 i 中发生的异常事件数目。另

外，本文将步骤3中节点的工作状态分为3类[11]，如

表3所示。开始时，传感器节点以状态 2s 工作一段时

间 1t 后，再以状态 1s 工作一段时间 2t 后，然后进入

休眠状态 3s ， 后Sink根据预测值，发出 sN 消息通

知各个节点对自身的工作状态进行调整：即如果某

一节点 j 在随后的几个周期内可能发生异常，则节

点 j 的状态调整为： 3 2 1s s s→ → ，否则保持 3s 状态。 

表 3 传感器节点工作状态 

节点 

状态 

感知 

设备 

通信 

设备 

微处 

理器 

能耗

(mW) 

切换时

间(ms)

1s  开 收发 工作 1040 - 

2s  开 收 休眠  200 12 

3s  关 关 休眠   10 50 

 

5  仿真实验 

5.1 实验设置 
采用Matlab2012进行了仿真实验，考察了本文

方案进行异常事件检测的准确性和能量有效性，并

与AR&CS[4]和ISDAD[3]两种方案进行了对比分析。

文中的测试数据来源于Intel Berkeley Research Lab
所测的温度值。我们选取了分布在相邻空间内的400
个传感器节点在一周内(2014-06-07~2014-06-13)测
得的温度值进行实验。仿真参数设置如下：算法1
中的迭代误差 1λ 和分层误差 2λ 分别取值为0.2和
0.4，步长 2sz /(2 log ( ))M N= 。判断阈值 δ 取值为25。
选用6层小波对温度信号进行稀疏表示，测量矩阵φ
采用随机高斯矩阵，数据重构采用算法1。使用和文

献[7]相同的能量模型，实验结果取50次仿真的平均

值。采用漏检率 mP ，误警率 fP 和相对误差RE 进行

性能评估： 

0 0

0 0

22

1 1
, 

RE

l l
m f

l l

N N
P P

N

⎫− − − − − + ⎪⎪⎪= = ⎪⎪− ⎬⎪⎪⎪= − ⎪⎪⎭

x X x X

x x

x x x

(10) 

其中，x 表示原始数据，x 是其重构值。X表示检

测结果，N 表示节点的数目。 
5.2 实验结果 

图2首先给出了不同方案的重构性能比较。可以

看到，随着测量次数的增加，不同方案的RE 都在

下降。其中，本文方案的重构误差 低，AR & CS方

案次之。这是由于ISDAD在数据重构中认为数据稀

疏性不变，而AR & CS考虑了数据稀疏性随时间变

化而变化这一特性，在数据重构中利用空间相关性

对数据稀疏度进行初始估计，进而利用自回归模型

对数据重构结果进行自适应修正，因此取得了比

ISDAD更好的性能。而本文方案更进一步，在数据

重构过程中不需要将数据稀疏度作为先验知识来进

行处理，避免了由于数据稀疏度估计过小或过大所

导致的重构精度或效率的下降，因此取得了比其他

两种方案更好的性能。 

图3给出了不同方案对于异常事件检测的准确

性比较结果。可以看到，随着测量次数的增加，不

同方案的漏检率和误警率都在明显降低，其中，本

文方案的性能 优，AR&CS方案的性能次之，

ISDAD方案的性能 差。这是由于ISDAD方案是一

种基于迭代的检测方案，检测性能的好坏与传感器

节点的初始分布有较大关联，如果容易发生异常区

域布置的传感器节点数量较多，则该方案的性能较

好，反之即使经过多次迭代，其漏检率和误警率依

然较高。AR&CS方案通过在数据重构过程中引入自

回归模型来刻画数据的稀疏性变化情况，并定制了

规则来区分内部异常(节点故障)和外部异常(异常事

件)，提高了异常检测的准确性。而本文方案充分考

虑了节点感知数据的时空相关性，将重构得到的数

据看作某一时间序列，然后构造GM(1,1)对数据进行 

 

图 2 不同方案的重构误差比较                                图 3 不同方案的检测结果比较 
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预测，克服了AR&CS方案存在的不足，因此取得了

比其更好的检测结果。 
后，图4给出了不同方案进行异常事件检测的

能量有效性比较结果。从图4可以看到，随着SNR的

增加，不同方案的能耗都在增加，在相同的SNR条

件下，ISDAD方案的能量开销 大，而本文方案的

能量开销 小。当SNR从10 dB增加到50 dB时，相

比于AR&CS和ISDAD两种方案，本文方案的能 
耗分别节省了约23.34%和35.25%。仔细分析其原因

可知，这主要是因为，本文方案倾向于更多地向“热

点”区域收集数据来进行异常事件检测，避免了收

集那些不能对异常事件检测做出贡献的节点数据，

另外，本文根据异常事件的预测结果，对下一个工

作周期内的节点的工作状态进行自适应调整，从而

节省了节点能量。 

 

图 4 不同方案的能量有效性比较 

6  结束语 

针对现有异常事件检测方案的不足，本文提出

一种基于压缩感知和 GM(1,1) 的异常事件检测方

案。该方案无须知道数据稀疏度和异常事件分布等

先验知识，节点只需采样少量的感知数据就能实现

异常事件的准确检测。下一步将考虑传感器网络中

由于无线信道不可靠存在的丢包现象，研究基于

LDPC码的异常事件检测可靠性问题。 
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