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基于非理想信道状态信息的鲁棒安全发送方法 
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摘  要：针对协方差信道状态信息(Channel State Information, CSI)不理想导致的通信系统安全性能恶化问题，该

文提出一种鲁棒的人工噪声辅助的物理层安全发送方法。该方法基于非理想的协方差信道信息，对发送者的波束成

形向量及人工噪声协方差进行联合优化设计，从而 大化系统的 差情况安全速率(Worst-Case Secrecy Rate, 

WCSR)。该功率受限的安全速率 大化问题是非凸的，采用半定松弛(SemiDefinite Relaxation, SDR)技术和

Lagrange 对偶理论将其转化为一系列的半定规划(SemiDefinite Program, SDP)问题进行求解。仿真结果表明，与

现有方案相比，所提方法的安全性能有了明显的提升。  

关键词：无线通信；物理层安全；安全速率；非理想信道状态信息；人工噪声；鲁棒性 

中图分类号： TN92                 文献标识码： A                文章编号：1009-5896(2015)05-1187-07 

DOI: 10.11999/JEIT140994 

Robust Secure Transmit Method with Imperfect 
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Abstract: The security performance of the communication system degrades dramatically when the covariance- 

based Channel State Information (CSI) is imperfect at the transmitter. To overcome this problem, a robust 

Artificial Noise (AN) aided transmit method is proposed. The objective is to jointly design the transmit 

beamforming vector and the AN covariance with the imperfect covariance-based CSI at the transmitter, such that  

the Worst-Case Secrecy Rate (WCSR) of the system is maximized. The secrecy rate maximization problem is 

non-convex. Due to the intractability, this problem is recast into a series of SemiDefinite Programs (SDPs) using 

the SemiDefinite Relaxation (SDR) technique and the Lagrange duality. Simulation results demonstrate that the 

proposed method provides substantial performance improvements over the existing method.  
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1  引言  

传统的无线安全通信主要是在通信协议的上层

采用基于密钥的加密算法对信息进行保护。然而，

无线网络的动态拓扑及节点的移动性为密钥的分发

与管理带来了更多的挑战。作为对传统加密算法的

替代或者补充，无线物理层安全的研究得到了诸多

研究机构和学者的重视，已成为无线通信领域的一

个研究热点。在关于物理层安全的研究中，文献[1]

证明了主信道优于窃听信道时，可实现信息传输的

绝对安全。 

目前，多数文献[2]都是假设发送者具有理想信道

状态信息(Channel State Information, CSI)展开研
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究的。但是，在实际通信应用中，由于不可避免地

受到估计误差、量化误差以及反馈时延等因素的影

响，发送者所获得的 CSI 并不是理想的。针对这一

问题，已有学者展开了关于鲁棒无线物理层安全发

送方法的研究，在非理想 CSI 条件下，尽可能地保

证系统的安全性能。一般来讲，信道误差模型可以

分为两类：统计误差模型和确定误差模型。在统计

误差模型下，通常将遍历安全容量[3,4]和安全中断概

率[5]作为系统的安全性能指标。基于确定误差模型，

文献[6-9]研究了基于 差情况的鲁棒发送问题。文

献[6]假设合法信道和窃听信道均为非理想情况下，

给出了 优波束成形向量的解析解；假设仅窃听信

道是非理想的，文献[7]通过信号与噪声协方差的联

合优化，研究了 MISO 信道多个多天线窃听者场景

中的安全速率 大化问题；在所有信道均为非理想

情况下，文献[8]提出了次优的人工噪声辅助的发送

方法。文献[9]从用户服务质量(Quality of Service, 
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QoS)角度，研究了 MISO 认知无线电网络的物理层

安全问题。需要指出的是以上提到的鲁棒性研究均

基于非理想的信道向量或矩阵信息，并没有考虑非

理想的协方差 CSI 情况。 
在实际应用中，由于信道的二阶统计特性相对

于瞬时的信道本身来讲变化较慢，因此基于前者的

反馈需求相对较少，这在快衰落信道中更有实际意

义[10]。基于非理想信道协方差信息，文献[10-12]研
究了认知通信中的频谱共享问题，没有考虑安全通

信的情况。文献 [13]基于多中继协作解码转发

(Decode and Forward, DF)协议，研究了第 2 个传

输阶段的鲁棒安全发送问题，该模型可以对应到

MISO 窃听信道的场景中。然而，文献[13]的方法存

在以下问题：(1)在信道协方差误差的建模中，没有

考虑到信道协方差的正定性限制，是一种保守的估

计方法；(2)仅适用于一个窃听者的情况；(3)没有充

分利用多个中继节点协作构成的虚拟多天线这一有

利条件，引入人工噪声，提高系统的安全容量。 
针对上述不足，本文考虑多个单天线窃听者的

情况，基于非理想信道协方差 CSI，提出了一种鲁

棒的人工噪声辅助的安全发送方法。其目的是，通

过对发送波束成形向量与噪声协方差的联合优化，

在发送者总功率受限的情况下， 大化系统的 差

情况安全速率(Worst-Case Secrecy Rate, WCSR)。
采用半定松弛技术 [14](SemiDefinite Relaxation, 
SDR)和拉格朗日对偶理论[15]，将原始的非凸优化问

题转化为简单的单变量优化问题。通过求解一系列

的半定规划问题[15](SemiDefinite Program, SDP)，
完成对单变量的 1 维搜索。 

2  系统模型与问题描述 

2.1 系统模型 
本文考虑的无线通信系统模型如图 1 所示，包

括一个具有N 个天线的发送者(Alice)，一个单天线

合法接收者(Bob)和K 个单天线窃听者(Eve)。令
N∈h C 为 Alice 到 Bob 的信道向量； N

k ∈g C 为

Alice 到第k 个 Eve 的信道向量， k∀ ∈ K , {1,K  
2, , }K 。假设所有的信道相互独立，并服从瑞利平

坦衰落。Bob 和第k 个 Eve 的接收信号分别表示为 

 

图 1 MISO 窃听信道模型 

H H
, ,= ,   = ,  b b e k k e ky n y n k+ + ∀ ∈h x g x K   (1) 

式中， bn 和 ,e kn 分别为 Bob 和第k 个 Eve 处的加性

高斯噪声(AWGN)，且服从均值为 0，方差为 1 的复

高斯分布，即 (0,1)bn ∼ CN 和 , (0,1)e kn ∼ CN ; ∈x  
NC 为 Alice 所发送的信号，其表达式为 

= s +x w z                 (2) 

这里， s ∈C 为 Alice 发送给 Bob 的保密信息 , 
E{ } = 0s , 2E{| | = 1}s ; N∈w C 为波束成形向量；

N∈z C 为 Alice 生成的用于干扰 Eve 接收的人工噪

声向量，假设 ( , )z ∼ CN 0 Σ ，其中Σ 0为人工噪声

协方差。 
根据式(1)和式(2)，Bob 和第k 个 Eve 的信干噪

比(Signal-to-Interference-plus-Noise Ratio, SINR)
分别为 

H

H

,

SINR
1 Tr( )

SINR ,  
1 Tr( )

b

k
e k

k

k

⎫⎪⎪= ⎪⎪+ ⎪⎪⎬⎪⎪⎪= ∀ ∈ ⎪+ ⎪⎪⎭

w Hw
H

w G w
G

K

Σ

Σ

      (3) 

式中， HE{ }H hh 为合法信道的协方差， kG  
HE{ }k kg g 为第 k 个窃听信道的协方差。根据上述信

号模型，Alice 可以获得的安全速率为[7] 

2 2 ,min{log (1 SINR ) log (1 SINR )}s b e k
k

R
∈

= + − +
K

 (4) 

2.2 问题描述 
在实际应用中，由于估计误差、量化误差及反

馈时延等因素的影响，Alice 无法获得理想的 CSI。
相应地，系统的安全性能也会随之降低。因此，需

要考虑在 CSI 存在误差的情况下，如何设计具有鲁

棒性的发送方法，提升系统的安全性能。本文考虑

信道协方差的误差，类似文献[12]和文献[13]，将合

法信道与窃听信道的协方差分别表示为 
H

b b= + = +H H hhΔ Δ               (5a) 
H

, , ,  kk e k k k e k k= + = + ∀ ∈G G g g KΔ Δ    (5b) 

式中，
H

=H hh 和 H
k kk = gG g , k∀ ∈ K，分别为Alice

到 Bob 和到第k 个 Eve 的信道协方差矩阵估计值；

bΔ 和 ,e kΔ 为相应的估计误差。本文考虑基于椭球界

的确定性误差模型[10,12]，即 
H

2

H
, , , ,

2
, , ,

{ | = , ,

        Tr( ) }

{ | , ,

       Tr( ) },  

b b b b

b b b

kk e k e k e k e k

e k k e k e k k

ε

ε

⎫⎪+ ⎪⎪⎪⎪≤ ⎪⎪⎪⎬⎪= + ⎪⎪⎪⎪⎪≤ ∀ ∈ ⎪⎪⎭

H

C

G

D　

Δ Δ Δ

Δ Δ

Δ Δ Δ Δ

Δ Δ

H

G

K

0

0

Δ

   (6) 

式中，C 0 和 kD 0， k∀ ∈ K，确定了椭球误差

界的形状，并且存在矩阵分解
H

=C C C 和 k =D  
H
k kD D ; 0bε ≥ , , 0e kε ≥ 限制了误差界的大小。 
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研究目的为总发送功率受限时，通过联合设计

波束成形向量w和人工噪声协方差Σ， 大化系统

的 WCSR。根据文献[7]，该安全速率 大化问题可

以描述为 

{
,

2
,

2 ,

H

max min min log (1 SINR )

        max log (1 SINR )

s.t. Tr( ) ,

b

e k k

b
k

e k

P

∈ ∈

∈

⎫⎪⎪+ ⎪⎪⎪⎪⎪⎫⎪ ⎪⎪ ⎪− + ⎬ ⎬⎪ ⎪⎪⎭ ⎪⎪⎪⎪+ ≤ ⎪⎪⎪⎪⎭

w

w w

Σ Δ

Δ

Σ Σ

K H

G

0

    (7) 

式中，P 为 Alice 的 大发送功率。文中均假设原

始的优化问题式(7)是可行的。在理想信道条件下，

即 , 0,b e k kε ε= = ∀ ∈ K，该问题的求解可以参考文

献[7]。本文基于信道协方差误差模型，研究合法信

道与窃听信道同时存在误差时，鲁棒的安全速率

大化设计问题。由于对w和Σ的联合优化问题式(7)
是非凸的，在下一节我们将推导一种可行的方法，

对问题式(7)进行求解。 

3  鲁棒的人工噪声辅助发送方法 

为了后续的推导，需要对原始的优化问题式(7)
进行重新描述。将式(3)代入式(7)，同时考虑到所有

信道之间的相互独立性，式(7)可以等价地表示为 
H

2 2
,

1
max min log 1 log

1 Tr( )b τ∈

⎛ ⎞⎟⎜ ⎟+ −⎜ ⎟⎜ ⎟⎜ +⎝ ⎠w

w Hw
HHΣ Δ Σ

   (8a) 

,

H

2 2
1

s.t.  max log 1 log ,
1 Tr( )

       

e k k

k

k

k

τ∈

⎛ ⎞⎟⎜ ⎟+ ≤⎜ ⎟⎜ ⎟⎜ +⎝ ⎠
∀ ∈

w G w
GG

K

Δ Σ   (8b) 

H Tr( ) ,P+ ≤w w 0Σ Σ                (8c) 

式中，τ为辅助变量。从物理意义上来看， 2log (1/ )τ
表示所有 Eve 的 大互信息，变动该值也就变动了

窃听信道的 大互信息，进而实现对整个系统安全

速率的控制。 
3.1 双层优化问题表述 

根据文献[7]，问题式(8a)~式(8c)可以转化为一

个双层优化问题，其外层优化为一个单变量优化问

题，可以通过 1 维搜索进行求解；内层优化可以转

化为一个凸的半定规划问题，采用内点法进行求 
解[15]。外层优化问题，即单变量优化问题，可以表

述为 
*

2 2

min max

max log (1 ( )) log ( )

s.t.

R
τ

ϕ τ τ

τ τ τ

⎫⎪= + + ⎪⎪⎬⎪≤ ≤ ⎪⎪⎭
    (9) 

式中， minτ 和 maxτ 分别为变量 τ的下界和上界； ( )ϕ τ
为 τ给定时，下面内层优化问题的 优目标值 

H

,
( ) max min

(1 Tr( ))b

ϕ τ
∈

=
+w

w Hw
HHΣ Δ Σ

     (10a) 

,

H 1
s.t. max 1 ,  

1 Tr( )e k k

k

k

k
τ∈

+ ≤ ∀ ∈
+
w G w
GG

K
Δ Σ

 (10b) 

H Tr( ) ,P+ ≤w w 0Σ Σ               (10c) 

注意，由于对数函数具有单调性，为了计算方便，

约束条件式(10b)中去掉了对数函数 2log ( )i ，仅保留

其内部的子函数。 
确定外层优化问题式(9)的单变量变化范围。根

据约束条件式(8b)，可知 1τ ≤ 。 τ的下界确定为 

( )

1H( )

1H ( ) 1

1 min
1 Tr( )

)
1 1 Tr( )

1 Tr( )

b

a

b
P

τ
−

∈

−
−

⎛ ⎞⎟⎜ ⎟≥ +⎜ ⎟⎜ ⎟⎜ +⎝ ⎠

⎛ ⎞⎟⎜ ⎟≥ + ≥ +⎜ ⎟⎜ ⎟⎟⎜ +⎝ ⎠

w Hw
H

w Hw
H

H

HΔ Σ

Σ
  (11) 

式中，步骤(a)是根据安全速率非负确定的，见目标

函数式(8a)；步骤(b)是因为
H

=H hh ，且由式(8c)
可知 H P≤w w ，当 H /Tr( )P=w w H H , = 0Σ 时等

式成立。因此，可以确定 max 1τ = , min (1τ = +  
1Tr( ))P −H 。 

如前所述，外层优化问题式(9)和内层优化问题

式(10)所构成的双层优化问题为原始问题式(7)的等

价形式。如果对于给定的 τ，可以确定相应的 ( )ϕ τ ，

则可以通过在区间 min maxτ τ τ≤ ≤ 内进行 1 维搜索

求得问题式(9)的 优值，也是原始问题式(7)的 优

值。因此，问题求解的关键在于确定 ( )ϕ τ 的值，即

对内层优化问题式(10)求解。 
3.2 内层优化问题的求解 

本小节将专注于内层优化问题式(10)的求解。

可以看到，当 τ给定时，问题式(10)是一个非凸的二

次分数规划问题，直接求解非常困难。因此需要对

问题式(10)进行适当的转化，而后对其进行求解。

定义 H=W w w，可见存在非凸的约束条件Rank( )W  
1= 。采用半定松弛的思想[15]，去掉Rank( ) 1=W 的

约束，则式(10)的松弛问题可表示为 

,
( ) maxφ α β=

W Σ
                     (12a) 

,

s.t. max Tr( ) ,
e k k

k kα
∈

≤ ∀ ∈G
G

K
Σ

ψ      (12b) 

Tr( ) Tr( ) P+ ≤W Σ                 (12c) 

min Tr( )
b

β
∈

≥H
HΔ

Φ                   (12d) 

,W 0 0Σ                     (12e) 

式中， (1/ 1)α τ= − , α= −Wψ Σ , β= −WΦ Σ，

β 为引入的辅助变量。上述转化过程采用了问题式 

(10)的上镜图形式[15]，得到
Tr( )

min
(1 Tr( ))b

β
∈

≥
+
HW
HHΔ Σ

， 

进而得到约束条件式(12d)。可以看到问题式(12b)
和式(12d)中包含有无限多的约束条件，无法直接求
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解。为此，需要引入下面的引理。 
引理 1  对于任一厄密特(Hermit)矩阵R ,A , 

C , N∈ HΔ , 并且C 0 ,
H

=C C C ，下面两个优化

问题 
2max Tr(( ) ),  s.t. Tr( ) ,

      

ε+ ≤

+

R A C

R
Δ

Δ Δ Δ

Δ 0   (13) 

与 
min Tr( ( )) 2 ( , ), s.t.ε+ + ϒ +
Z

R A Z A Z C Z 0 (14) 

具有相同的目标值，问题式(14)中， ( , )ϒ + =Z AC  
T 1|| ( )( ) vec( + ) ||−⊗ ⊗ + ⊗I C I C C I Z A , ⊗ 表示矩

阵直积(Kronecker 积)运算。 
引理 2  对于任一厄密特(Hermit)矩阵R ,A , 

C , N∈ HΔ , 并且C 0 ,
H

=C C C ，下面两个优化

问题 
2min Tr(( ) ), s.t. Tr( ) ,

      

ε+ ≤

+

R A C

R
Δ

Δ Δ Δ

Δ 0   (15) 

与 
max Tr( ( )) 2 ( , ), s.t.ε− − ϒ −
Z

R A Z Z AC Z 0 (16) 

具有相同的目标值，问题式(16)中， ( , )ϒ −Z AC  
T 1|| ( )( ) vec( ) ||−= ⊗ ⊗ + ⊗ −I C I C C I Z A 。 

引理 1 和引理 2 将具有无限多约束条件的优化

问题等价地转化为凸的半定规划问题，为问题式(12)
的求解提供了思路。下面将应用这两个引理，对问

题式(12)中的约束条件式(12b)和式(12d)进行处理，

将其转化为线性约束条件，进而对整个优化问题进

行求解。 
首先，对约束条件式(12b)进行转化。将式(4b)

代入式(12b)，并应用引理 1，则式(12b)中的约束条

件可以等价表示为 

,
, , ,min Tr( ( )) 2 ( , ) ,

      
e k

e k e k e k k

k

ε α+ + ϒ + ≤

∀ ∈
Z

G Z Z Dψ ψ

K
0

(17) 

显然，如果存在矩阵 ,e kZ 0，满足 

, , ,Tr( ( )) 2 ( , ) ,

    

e k e k e k k

k

ε α+ + ϒ + ≤

∀ ∈

G Z Z Dψ ψ

K   (18) 

则式(12b)与式(17)中的不等式均成立。因此约束条

件式(12b)可以等价地替换为式(18)，其中， ,e kZ 0。 
其次，对约束条件式(12d)进行转化。将式(4a)

代入式(12d)，并应用引理 2，则式(12d)中的约束条

件可以等价地表示为 

max Tr( ( )) 2 ( , )b b b
b

ε β− − ϒ − ≥
Z

H Z Z C
0

Φ Φ   (19) 

显然，如果存在矩阵 bZ 0，满足 

Tr( ( )) 2 ( , )b b bε β− − ϒ − ≥H Z Z CΦ Φ     (20) 

则式(12d)与式(19)中的不等式均成立。因此，约束

条件式 (12d)可以等价地替换为式 (20)，其中，

bZ 0。 
根据以上处理结果，用式(18)和式(20)分别代替

式(12b)和式(12d)，优化问题式(12)可等价地表述为 

,
( ) maxφ α β=

W Σ
                         (21a) 

, , ,s.t. Tr( ( )) 2 ( , ) ,

    

e k e k e k k

k

ε α+ + ϒ + ≤

∀ ∈

G Z Z D　 ψ ψ

K (21b) 

Tr( ) Tr( ) P+ ≤W Σ                       (21c) 

Tr( ( )) 2 ( , )b b bε β− − ϒ − ≥H Z Z CΦ Φ        (21d) 

,   W Σ0 0                          (21e) 

问题式(21a)和式(21b)中的α是给定的，然而由于变

量β 的存在，约束式(21d)仍然是非凸的。通过观察，

我们发现，如果β 确定，则问题式(21a)为一个凸的

半定规划问题。因此，可以采用二分法对其进行有

效求解[15]。 
3.3 求解算法描述 

可以看到，外层单变量优化问题式(9)的变量的

区间长度小于 1，因此存在许多无需求导的 1 维优

化方法[16,17]用于搜索问题式(9)的 优解。例如，均

匀采样法(uniform sampling)可以在计算精度与计

算复杂度之间进行折中处理，而复杂度较低的黄金

分割法(golden-section search)至少可以保证一个局

部 优解。在进行 1 维搜索的过程中，需要对内层

优化问题，即问题式(21)，进行求解。可利用现有

的优化工具包，如 CVX[18]，采用二分法求解问题式

(21)。本文采用黄金分割法对双层优化问题进行求

解，整个算法的描述见表 1。 

如果得到的 优解 * *( , )W Σ 满足 *Rank( )W  

1= ，则 *W 的主特征向量作为波束成形向量。如果
*Rank( ) 2≥W ，可以采用高斯随机化的方法获得次

优的波束成形向量[14,19]。非常有趣的是，在仿真中

我们发现，所有信道实现所获得的 优解 * *( , )W Σ

均满足 *Rank( ) 1=W 的条件。 

4  仿真分析 

4.1 仿真参数设置 
所有的仿真中，设置 4N = 。合法信道的估计

协方差为
H

=H hh ，其中，h随机生成，并服从瑞

利衰落，即， ( , )h I∼ CN 0 ；类似地，窃听信道的估

计协方差为 H
k k k=G g g , ( , )k Ig ∼ CN 0 。不失一般

性，考虑 =C I , ,k =D I k∀ ，也就是简单的范数界

情况。令 || ||b b Fα ε= H∕ 和 ,= || ||ke e k Fα ε G∕ , k∀ ∈ 

K，分别表示合法信道与窃听信道的误差比。该值

越大，表示对应信道质量越差。所得的 终数据是

对 1000 次独立信道实现所得结果的平均。仿真中， 
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表 1 双层优化问题的求解算法 

初始化：
1

min (1 Tr( ))a Pτ −= = + H , max 1b τ= = ， 优目

标值求解精度 ξ 。 

步骤 1  0.382( )l a b a= + − , 0.618( )u a b a= + − ，对优化

问题式(21)进行求解，得到 (1/ 1)l lφ φ= − , uφ =

(1/ 1)uφ − ，用 lφ 和 uφ 代替 ( )ϕ τ ，计算问题式(9)的

目标函数值，分别得到 ( )R l 和 ( )R u ；  

步骤 2  while ( )b a ξ− >  

步骤 3     if ( ( ) ( )R l R u< ) 

, , , 0.618( )l ua l l u u a b aφ φ= = = = + − ，对优化

问题式(21)进行求解，得到 (1/ 1)u uφ φ= − ，用 uφ 代

替 ( )ϕ τ ，计算问题式(9)的目标函数值，得到 ( )R u ； 

步骤 4     else 

步骤 5      , , , 0.382( )u lb u u l l a b aφ φ= = = = + − ，对

优化问题式(21)进行求解，得到 (1/ 1)l lφ φ= − ，用 lφ

代替 ( )ϕ τ ，计算问题式(9)的目标函数值，得到 ( )R l ；

步骤 6     end if 

步骤 7  end while 

步骤 8  ( )/ 2a bτ = + ，将 (1/ 1)α τ= − 代入问题式(21)，

求得 优目标值 ( )φ α 和 优解
* *( , )W Σ ，用 ( )φ α 代

替 ( )ϕ τ ，计算问题式(9)的目标函数值
*
sR ； 

输出：局部 优解
* *( , )W Σ ， 优目标值

*
sR 。 

 
非鲁棒方法是指将带有估计误差的 CSI 看作为理想

的 CSI，进行安全速率 大化设计。理想信道条件

和非鲁棒方法的安全性能求解参考文献[7]。 
4.2 性能分析  
4.2.1 单个窃听者情况的安全性能对比  首先验证

单个窃听者( 1K = )的情况，将本文所提的安全发送

方法与文献[13]设计的方法进行对比。图 2(a)给出了

0.02bα = 和 0.05eα = ，不同发送功率时系统的

WCSR。图 2(a)中，随着发送功率的增加，参考方

法的 WCSR 趋于恒定。说明在发送者天线个数给定

时，单纯地增大发送功率并不能有效提升系统的安

全性能。本文所提的鲁棒的人工噪声辅助发送方法

获得的安全速率随着发送功率的增加而逐渐增加，

且安全性能明显优于参考方法及非鲁棒性方法。这

是因为所提的发送方法中，引入的人工噪声可以有

区别地对窃听者进行干扰。尽管非鲁棒方法采用了

人工噪声，但发送者 Alice 将存在误差的估计信道当

作是理想信道，在优化设计过程中没有考虑信道的

误差问题，所以其安全性能相对较差。此外，可以

看到理想 CSI 条件下，两种方法的安全性能是一样

的，也就是说，在理想信道条件下，Alice 的 优发

送策略是将所有的功率均用于发送信号，并不采用

人工噪声。验证了文献[20]的结论：理想信道条件下，

单个窃听者时，不采用人工噪声就可以达到系统的

安全容量。 
图 2(b)给出了 0.01bα = , Alice 的 大发送功率

20 dBP = 时，系统安全速率与窃听信道误差比 eα
的关系。随着 eα 的增加，系统的 WCSR 逐渐降低。

相对于理想 CSI 条件下的安全性能，本文所提鲁棒

方法的安全性能损耗明显小于参考方法和非鲁棒方

法。而且可以看到，窃听信道误差比 eα 越大，所提

方法的优越性更加明显。在 0.01eα = 时，所提方法

优于其它方法大概 0.2 bit/(s Hz)⋅ ；而在 0.1eα = 时，

所提方法的 WCSR 要比参考方法和非鲁棒方法的

安 全 性 能 分 别 高 出 约 3.4 bit/(s Hz)⋅ 和

1.4 bit/(s Hz)⋅ 。 

4.2.2 多个窃听者情况的安全性能验证  文献[13]的

参考方法不适用于多个窃听者的情况。这里单独对

本文方法在多窃听者情况下的安全性能进行评估。

图 3(a)给出了不同窃听者数目时，系统的 WCSR 变

化情况，其中，Alice 的 大发送功率 20 dBP = 。

可以看到，系统安全速率随着窃听者数目的增加而

降低。由于考虑了信道误差，鲁棒方法的安全性能

损耗(相对于理想 CSI 条件)要比非鲁棒方法少，即

安全性能更优。同时，可以看到信道误差比越大，

系统的安全速率越低。 

 

图 2 系统安全速率与发送功率和窃听信道误差比的关系 
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图 3 窃听者数目变化时性能比较 

图 3(b)给出了窃听者数目变化时，人工噪声功

率的分配比例情况。其中， 大发送功率 =20 dBP 。

图 3(b)表明多个窃听者( 2K ≥ )时，窃听者数目越

多，分配给人工噪声的功率越多。用于降低窃听信

道质量，提高系统安全速率。当信道误差比越大时，

所分配的人工噪声功率越小。这说明在信道质量越

差时，应将更多的功率分配给有用信号，用于提高

合法信道容量，保证合法用户的安全可靠接收。 

5  结束语 

本文考虑了 MISO 通信系统中存在多个单天线

窃听者的场景。针对发送者获得的基于协方差的信

道状态信息不理想，造成安全性能恶化的问题，以

大化系统 WCSR 为目标，提出了一种鲁棒的人工

噪声辅助的安全发送方法。 通过半定松弛技术及

Lagrange 对偶理论，将非凸优化问题转化为一个单

位区间内的 1 维搜索问题。通过对一系列的 SDP 问

题进行求解，完成整个 1 维搜索过程。仿真结果和

性能分析验证了所提安全发送方法的鲁棒性和有效

性。 
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