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基于自适应超时计数布鲁姆过滤器的流量测量算法 

侯  颖*    黄  海    兰巨龙    李  鹏    朱圣平 
(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：针对流量测量中 IP 长流的检测问题，该文设计了计数布鲁姆过滤器(Count Bloom Filter, CBF)与超时布

鲁姆过滤器(Timeout Bloom Filter, TBF)结合的长流检测机制。该机制动态调整布鲁姆过滤器中的超时时间，及

时清理结束流，解决空间拥塞问题，从而可以适用于无结束标志 IP 长流检测。依据算法整体错误率与超时时间的

分析，根据链路流到达强度与布鲁姆过滤器向量空间长度自适应动态调整超时时间，使得算法整体错误率保持 低。

该算法的性能利用真实网络流量数据进行验证，结果表明，与现有算法相比，该算法的测量准确性更高。 
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An Adaptive Timeout Counter Bloom Filter 
Algorithm for Traffic Measurement 

Hou Ying    Huang Hai    Lan Ju-long    Li Peng    Zhu Sheng-ping 

(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: A novel mechanism combining Counting Bloom Filter (CBF) and Timeout Bloom Filter (TBF) is 

proposed, aiming at identifying IP long flow precisely. By adjusting the timeout dynamically and deleting end flows 

timely, the mechanism can solve the space congestion of Bloom filter and identify heavy hitters without normal end 

flag. The timeout and accuracy are analyzed. When adjusting the timeout dynamically according to the traffic 

arrival intensity and Bloom filter vector length, the mechanism can get minimum error. The experiments are 

conducted based on the real network trace. The results demonstrate that the proposed method is more accurate 

than the existing algorithms.  
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1  引言  

流量测量是互联网研究的重要领域，是网络体

系研究、网络异常检测和服务质量 (Quality of 
Service, QoS)管理的基础[1,2]。目前对互联网流量进

行测量多以流为基本单元，即具有相同五元组(源目

IP 地址、源目端口号和协议类型)的数据分组集合。

随着网络链路带宽的增加，在高速网络环境中并发

网络流巨大，难以缓存所有流信息进行流量测量[3]。

在诸如大规模网络安全事件等应用中，只关注网络

中的大流量对象。因此长流检测算法，也称为大流

检测算法，成为网络测量领域研究的热点之一[4]。 
本文中的长流是指在一定的测量时间段内流大

小达到或超过阈值的流。当前主要的长流检测方法

可以分为 3 类：概率抽样方法、流链表方法和计数

布鲁姆过滤器(Count Bloom Filter, CBF)方法。 
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代表性的概率抽样方法为 Estan 等人[5]提出的

抽样保持(Sample and Hold, SH)算法，其基本思想

为：当某个数据报文到达时，如果该报文所属的流

已被抽中，则更新该流记录；否则以一定概率 p 采

样该报文。该方法实现简单，但是单纯以概率 p 进

行抽样，误差较大。 
在流链表方法上，文献[6]中提出将 近 久未

使用(Least Recently Used, LRU)算法应用到长流检

测中，算法的核心思想是：在有新流到达时，将

久未有报文的流替换出去，该算法只需维护链路中

活跃流状态，不用定时扫描流表，将已结束流释放，

减少了系统开销。LRU 算法有很多改进方案：文献

[7]提出基于LRU和布鲁姆过滤器(Bloom Filter, BF)
的长流检测机制，将长流过滤和长流判断分离，进

一步降低了长流淘汰的错误概率；文献[8]提出基于

流 更 新 频 率 和 大 小 的 大 流 检 测 算 法 (Flow 
Extracting with Frequency & Size, FEFS)，在链表

中通过淘汰小流来保存和更新大流信息。流链表方

法为了定位流表，需要保留每个流的五元组信息，

占用空间较大，而且通过哈希函数定位流表，哈希
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冲突时需顺序查询冲突链表，开销较高。 
CBF 方法由于实现结构简单，易于硬件实现，

在长流检测算法中一直被广泛应用。 初的 CBF 长

流检测算法为文献 [5]提出的多级过滤器算法

(Multistage Filters, MF)，该算法应用多个哈希空

间对流的报文进行计数，如果每个哈希空间相应的

流计数器都超过了预设定的阈值，则认为该流是长

流。文献[9]提出基于多粒度计数布鲁姆过滤器的长

流识别算法，采用空间大小递减的多个 CBF 对流长

度进行计数，算法所需存储空间相对传统流表方法

和 CBF 方法都有所减少。文献[10]提出基于双重计

数布鲁姆过滤器进行长流识别和抽样，将长流过滤

和长流存在分开进行处理，与 MF 算法相比，具有

更高的准确度。 
基于 CBF 的长流检测算法存在空间拥塞问题。

对于 TCP 流，通过报文的 FIN/RST 等标志判断流

结束，可以将流占用的计数器清除。但是网络链路

中还存在大量无结束标志的 IP 流，如 SYN 攻击报

文、路由变化等原因产生的无结束标志 TCP 流，以

及占网络流量比重越来越多的 UDP 流[11]等。因此，

对于这些无结束标志的 IP 流，如何判断流结束，并

及时将这些已终结流对应的计数器清除，是 CBF 方

法面临的难题。文献[9]中采用定时更新方法，定时

清除 CBF 中占用的计数器空间。但定时更新方法割

裂了定时时刻前后两个时间段流之间的关系，容易

导致测量误差。此外每次定时更新都需要检测所有

计数器空间，额外增加了处理开销，尤其当计数器

空间较大时，定时更新的开销对测量系统性能影响

较大。 
在流量测量领域，一些研究关注如何通过合理

的超时机制将结束的数据流资源及时释放。文献[12]
采用固定 64 s 超时机制对流结束进行判断，并通过

实验验证该方法在大部分情况下具有较好的效果。

但 64 s 超时只是对大部分流有效，部分慢流还是会

被截断为多流，导致系统产生误判。文献[13]提出二

进 制 指 数 超 时 (Measurement-based Binary 
Exponential Timeout, MBET)的流超时算法，根据

每个流的数据报文吞吐量、报文间隔等信息动态调

整超时时间，实现尽快将已结束流资源释放。文献

[14]提出了一种基于流速测度的动态超时策略，对长

流和短流采用不同的超时策略和预制。文献[15]提出

了针对不同长度的 UDP 流采用不同超时方式的超

时策略：对单报文流采用空间受限方式淘汰过期流，

对短流采用 MBET 策略淘汰过期流，对于长流采用

预测包间隔方法来设置流超时值。这 3 种方法均需

要利用流的历史信息计算流的流量特性，因此难以

在 CBF 结构上应用。文献[16]提出了超时布鲁姆过

滤器(Timeout Bloom Filter, TBF)进行包抽样的方

法，其原理是：在布鲁姆过滤器向量中保存旧报文

到达的时间戳，根据新报文到达时间戳是否超时，

判断报文是否属于需要抽样的新流，避免了布鲁姆

过滤器空间拥塞导致的误判问题。 
本文基于 CBF 和 TBF 的思想，设计了适用于

检测无结束标志 IP 长流的超时计数布鲁姆过滤器

(Count Timeout Bloom Filter, CTBF)结构，该结

构由计数器向量和计时器向量组成，一方面通过计

数器向量记录 IP 流的报文数量判断长流，另一方面

通过计时器向量记录 IP 流 后报文的到达时刻，及

时将已终结流占用的计数器自动清除，解决了无结

束标志 IP 流导致的布鲁姆过滤器空间拥塞问题；分

析了CTBF长流检测结构的误差与计时器超时时间

的关系，在此基础上提出了自适应超时计数布鲁姆

过滤器 (Adaptive Count Timeout Bloom Filter, 
ACTBF)长流检测算法，根据链路流到达强度与布

鲁姆过滤器向量空间长度自适应调整超时时间，使

得算法的整体错误率始终保持在较优范围。本文后

续部分组织如下: 第 2 节是自适应超时的 CTBF 长

流检测算法的设计与分析；第 3 节通过实验对算法

进行了验证；第 4 节是本文的总结。 

2  自适应超时的 CTBF 长流检测算法 

2.1 CTBF 长流检测结构 
CTBF 结构由 k 个独立的哈希函数 1 2, , , kh h h

以及长度均为m 的两个向量 cV 和 tV 组成。每个哈希

函数相互独立且函数取值范围为{1,2, , }m 。向量

cV 的每一维设置成一个计数器，记为 ( )c i ，初值设

为 0，记录流报文计数。向量 tV 的每一维设置成一

个计时器，记为 ( )t i ，初值设为当前时刻，记录 近

报文的时间戳。 

CTBF 结构的长流检测原理为：对于流集合

=S 1 2{ , , , }ns s s 中的任一元素 is ，通过k 个哈希函

数得到k 个取值范围为 [1, ]m 之间的值，从而映射到

向量 cV 和 tV 的k 个存储单元，分别进行更新。计数

器向量 cV 的更新操作是把k 个存储单元的计数器加

1，并判断是否超过长流阈值。计时器向量 tV 的更

新操作是把k 个存储单元的时间戳更新为当前时间

戳，并判断k 个存储单元原先保留的时间戳与当前

时间戳的差值是否超过设定的超时门限，如果超过

则判断为新流，并清除计数器向量 cV 对应的存储单

元。因此，通过计时器向量 tV 进行更新操作，CTBF

结构即可将已终结流占用的计数器自动清除，节省

了处理开销。 
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假设N 为长流报文阈值，T 为预设的流报文超

时时间，CTBF 算法的主要过程是： 
(1)设一个报文在 t 时刻到达，提取流标识s (源

IP 地址、源端口号、目的 IP 地址、目的端口号、

协议类型)作为哈希函数的输入，得到 k 个哈希值

( )jh s ，且1 j k≤ ≤ ； 
(2)计算报文间隔时间 jtΔ ，其中 jt tΔ =  

( ( ))– jt h s ，且1 j k≤ ≤ ； 
(3)更新向量 tV 中计时器 ( )( )jt h s t= ； 
(4)如果存在 jt TΔ ≥ ，则认为此报文为新流的

首报文，更新向量 cV 中计数器 1( ( ))ic h s = ，其中 i 取

值满足 jt TΔ ≥ ，且1 j k≤ ≤ ； 
(5)如果对于任意 ( )1j j k≤ ≤ ，均有 jt TΔ ≤ 成

立，则认为此报文所属流已存在，更新向量 cV 中计

数器 =( ( )) ( ( ))+1j jc h s c h s ，取 min=min( ( ( )))jc c h s ，如

果 minc N> ，标记该流为长流。 
图 1 为 t 时刻收到报文为新流首报文和旧流中

间报文时 CTBF 结构的处理示意图。图 1(a)为收到

新流首报文时，CTBF 结构向量 cV 和 tV 存储单元的

变化示意，其中哈希函数个数 3k = ，流对应的哈希

值分别为1,2, 1m − ，当前时间戳为 t 。收到该报文

后，向量 tV 对应的计时器均更新为 t ，由于只有 1t 计

时器超时，向量 cV 只有 (1)c 数值变为 1，其他存储单

元不变。图 1(b)为收到旧流中间报文时，CTBF 结

构向量 cV 和 tV 存储单元的变化示意，流对应的哈希

值分别为1,2, 1m − ，当前时间戳为 t ，没有计时器

超时。收到该报文后，向量 tV 对应的计时器均更新

为 t ，由于没有计时器超时，向量 cV 对应的计数器

均加 1。 
2.2 CTBF 长流检测结构误差分析 

基于CTBF结构进行长流检测的误差主要由两

部分组成：一方面，CTBF 结构通过多个哈希函数

降低哈希映射冲突的概率，但依然会存在“假阳性

误判”，使得部分短流因为哈希冲突误判为长流；另

一方面，超时机制难以避免会将慢的长流截断为多 

个流，从而导致长流被误判为短流或长流的流长统 
计出现错误。 
2.2.1超时时间与布鲁姆过滤器误判的关系  布鲁姆

过滤器的误判可以表达为：当新流到达时，在向量

tV 中，由k 个哈希函数计算的k 个时间戳均未超时，

这种情况下新流会被误判为已存在的活跃流，从而

产生错误判断。 
假设网络中有n 个活跃流，向量 tV 长度为m ，

由于活跃流对应的向量 tV 中的 k n× 个时间戳均被

及时更新，则向量 tV 中某个时间戳判断为超时的概

率为 
1

1
kn

p
m

⎛ ⎞⎟⎜= − ⎟⎜ ⎟⎜⎝ ⎠
             (1) 

而新流被误判的前提是其对应的 k 个时间戳值

均未超时，因此新流被误判概率为 

( )bf
1

1 1 1 1

kk knkn
k mp p e

m

−⎛ ⎞⎡ ⎤⎛ ⎞ ⎟⎜⎢ ⎥⎟ ⎟⎜ ⎜= − = − − ≈ −⎟ ⎟⎜ ⎜⎟⎜⎢ ⎥ ⎟⎝ ⎠ ⎟⎜⎝ ⎠⎣ ⎦
 (2) 

由式(2)可知，在向量 tV 长度m 和哈希函数k 固

定的情况下，算法误判率与网络中活跃流数量n 正

相关。对于 CTBF 结构，已经结束但没有达到超时

阈值的流都被认为是活跃流，因此 CTBF 结构下活

跃流数量n 与算法的超时阈值T 相关。 
定理 1  设网络链路中流到达服从强度为λ的

泊松分布，流实际结束过程服从参数为μ的指数分

布，T 为流结束后的超时阈值，则稳态下系统测量

的平均流数量EX可以表示为：EX /Tλ λ μ= + 。 
证明  由于流到达过程为泊松过程，其到达间

隔时间序列记为 { , 0}kS k= ≥S ，设超时时间T 对

应的时间序列下标k t= ，则超时时间T 以后流到达

间隔时间序列是S 的子集，记为 ={ , 0}k t' S k+ ≥S , 'S
服从以λ为参数的指数分布。 

由于流的结束过程服从指数分布，其持续时间

序列记为 { , 1}kB k= ≥B ,B服从以μ为参数的指数

分布。 

 
图 1  t 时刻收到新流首报文和中间报文时 CTBF 处理示意图 



890                                         电 子 与 信 息 学 报                                     第 37 卷 

 

设 ( ){ , 0}X t t= ≥X 为时刻 t T+ 时系统测量

的网络流数量， TX 为T 时刻到达的网络流数量，则

记 ( ){ , 0}T' X t X t= − ≥X 。 
显然， ( )X' t 为生灭过程，其出生率和死亡率分

别为 
,    0

,   1
i

i

i

i i

λ λ

μ μ

⎫= ≥ ⎪⎪⎬⎪= ≥ ⎪⎭
             (3) 

根据生灭过程的性质，其平稳分布存在，可表

示为 

/ ,   
1

0,1,2,
!

k

k e
k

kλ μλ
π

μ
−⎛ ⎞⎟⎜ ⎟= =⎜ ⎟⎜ ⎟⎜⎝ ⎠

      (4) 

因此可得 ( )X t 稳态下的均值 

( )
0

0 0

   

EX

 

T k
k

k T k T
k k

k X

k X X

π

λ
π π

μ

∞

=
∞ ∞

= =

= +

= + = +

∑

∑ ∑       (5) 

由于流到达过程为泊松过程，T 时刻的到达的

网络流平均数量为 Tλ ，因此有 
EX /Tλ λ μ= +              (6) 

证毕 
将式(6)代入式(2)，可得布鲁姆过滤器的误判率

为 
1

bf 1

k
k

T
mp e
λ

μ

⎛ ⎞⎟⎜ ⎟− +⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎡ ⎤
⎢ ⎥

= −⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

          (7) 

记 /mθ λ= ，由于1/ Tμ ，因此式(7)可以表

示为 

( )bf 1
kk Tp e θ−≈ −             (8) 

定义 1  空间充满速率 θ 为网络链路流到达强

度λ与向量空间长度m 的比值。其物理含义为，在

不考虑流结束情况下，一个空的布鲁姆过滤器向量

空间被占满的速率。 
设定哈希函数个数k 为 4，向量长度m 为 107，

网络链路流到达强度 2000λ = ，即 θ 为 1/500 时，

根据上式仿真了超时阈值与布鲁姆过滤器的误判率

的关系曲线，如图 2 所示。从图中可以看出，随着

超时阈值增加，布鲁姆过滤器误判率增加，超时阈

值越小误判率下降速度越快。 
2.2.2 超时时间与长流截断概率的关系  对网络中

的流报文到达间隔的研究发现：随着报文到达时间

的增加，在指定时段内到达报文的数量逐渐减小，

而且报文数减小的幅度也逐渐减小[14]。这说明随着

超时时间增加，流截断概率逐渐减少，而且其减少

的幅度也不断减少。本节通过网络真实流量数据，

分析了超时时间与长流截断概率的关系。流量数据

选自美国国家实验室 NLANR 公开的被动型测量 

 

图2 超时阈值与布鲁姆过滤器误判率的关系 

数据，数据源文件为 ERF 格式[17]，流量数据分别采

自 Waikato 大学校园网和新西兰的某个 ISP，为保

护用户隐私，流量数据中仅仅包含数据报文的头部。 

实验方法为统计数据集中每流的 大报文间

隔，如果流的 大报文间隔大于超时时间T ，则认

为该流在超时时间T 时被截断。图 3 列出了数据集

中报文数大于 20, 50 和 100 的长流截断概率与超时

时间的关系。横坐标为超时时间，图 3(a), 3(c)纵坐

标为截断概率，图 3(b), 3(d)纵坐标为截断概率的自

然对数。从图中可以看出，流截断概率为超时时间

的负指数函数，并且报文数大于 20, 50 和 100 的流

的截断概率曲线基本重合。以新西兰 ISP 数据集为

例，在超时时间为 200 s 时截断概率取值约为 2.4%，

在 100 s 时取值约为 9.2%，在 64 s 时取值约为

15.1%。根据这一分析，采用文献[12]的固定 64 s 超
时机制，高达 15.1%的长流会被截断。 

通过图 3(b), 3(d)超时时间与截断概率的自然

对数关系曲线图可以看出，截断概率的自然对数与

超时时间的图形为多折线，整体上流截断概率是超

时时间的负指数函数，可以表示为 

break
Tp e βα −=              (9) 

其中 β 代表了截断概率随超时时间的下降速度。利

用不同的β ，图 3(b), 3(d)中对报文数>100 的截断

概率曲线按式(9)进行了分段拟合，拟合曲线与实际

曲线基本重合。 
2.2.3 整体错误率分析  根据上面分析，CTBF 结构

的整体错误率可以表示为 

( )total ctbf break 1
kk T Tp p p e eθ βα− −= + ≈ − +   (10) 

令 ( ) (1 )k T k Tf T e eθ βα− −= − + ，则其一阶导数为 

( ) ( ) 12 1
kk T k T Tf' T k e e eθ θ βθ αβ
−− − −= − −    (11) 

当 k Tθ 远小于 1，根据麦克劳林公式，式(11)

可以表示为 
( ) ( ) 12

1 1     

k k T T

k k k k T T

f' T k k T e e

k T e e

θ β

θ β

θ θ αβ

θ αβ

− − −

+ − − −

≈ −

= −     (12) 
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图 3 超时时间与流截断概率的关系 

当T 使得 ( )f T′ 等于 0 时，即T 满足式(13)时，

( )f T 存在极值。 
1 1k k k k T Tk T e eθ βθ αβ+ − − −=         (13) 

两边取自然对数后，可得 
( ) ( )1 ln ln 1 ln

      ln

k k k k T k T

T

θ θ

αβ β

+ + + − −

= −     (14) 

转换后可得 
( )1 ln ln ln

1

k k k

k

θ αβ+ + −
=

−
ln

1
k

T T
k

θ β−
+

−
 (15) 

令
( )1 ln ln ln

1

k k k
c

k

θ αβ+ + −
=

−
, 

1
k

b
k

θ β−
=

−
， 

则式(15)可以简化为： lnc T bT= + 。两边取自然

指数得： c bTe Te= ；两边同时乘以b ，可得形同朗

科函数的方程： c bTbe bTe= 。根据朗科函数定义，

方程解形式为 
( )/cT W be b=             (16) 

其中 ( )W x 为朗科函数。因此，当 ( )/cT W be b= 时，

函数 ( )f T 有极值，不难验证该值为极小值。当哈希

函数个数k 为 4, CTBF 结构的整体错误率与超时时

间T 的关系曲线如图 4 所示。 
从图 4 可以看出，当超时时间较小时，会导致

长流被截断，由此产生错判，随着超时时间增加，

长流截断造成的错判减少，但是由于 CTBF 结构中

活跃流数量增多，使得布鲁姆过滤器空间占用率上

升，导致误判升高，算法存在 优的超时时间，使

得算法的整体错误率 低。 
另外随着空间充满速率 θ 的下降，算法的 优

超时时间也逐步变大，而且算法的整体错误率也降

低。其原因在于随着 θ 下降，布鲁姆空间的占用率

较低，由于布鲁姆过滤器误判造成的错误比重减小，

算法可以使用较大的超时时间减少长流被截断的影

响。 

 

图 4 CTBF 整体错误率与超时时间的关系 

2.3 自适应超时机制 

根据 2.2 节分析，CTBF 长流检测算法存在使

得整体错误率 低的 优超时时间，该超时时间与

空间充满速率 θ ，即链路中流量到达速率和布鲁姆

过滤向量长度相关。为此，提出基于自适应超时机

制的ACTBF算法，根据当前链路中流到达强度λ与
向量空间长度m ，计算测量系统当前时刻的空间充

满速率 θ ，从而得出当前时刻使得长流检测整体错

误率 低的超时时间T ，使得算法的整体错误率始

终保持在较优范围。 

计算 优超时时间涉及对数计算、求解朗科函

数等较复杂的数学运算，在测量系统中实时求解会

影响系统处理速度。在实际应用中，可以对空间充

满速率 θ 设定有限个取值区段，预先计算对应 θ 区

段的 优超时时间T ，通过查表方式获得当前 θ 对

应的近似 优超时时间T 。 

3  算法验证 

本文选择 2.2 节的数据集对 ACTBF 算法的长

流检测准确率进行验证。两个数据集的流到达速率

λ如图 5(a), 5(b)所示。当 4k = ，布鲁姆过滤器向
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量长度m 为 106 时，对应的 优超时时间T 变化情

况如图 5(c), 5(d)所示。可以看出 ISP 数据集的流到

达速率λ主要在 1000~1500 之间波动，Waikato 校

园网数据集的流到达速率 λ 相对较小，主要在

500~1000 之间波动。但是 Waikato 数据集在时间

为 210 s, 563 s 和 672 s 时刻出现突发流量，在 210 s
处流到达速率为 2632，达到平均流速的一倍，其对

应的 优超时时间T 也相应变小。 
设置哈希函数 4k = ，长流检测阈值 100N = ，

在布鲁姆过滤器向量长度为 106 时，ACTBF 算法

与固定超时 CTBF 算法的准确率进行测试，结果如

图 6 所示，横坐标为固定超时算法设置的超时时间，

范围为从 48 s 到 384 s，纵坐标为长流误判概率。对

于固定超时 CTBF 算法，随着超时时间的增加，长

流检测错误率先下降然后再逐渐升高，而 ACTBF
无需设置超时时间，其检测错误率为固定值。 

由于目前的基于 CBF 结构的长流检测算法，如

MF, CCBF 等，都只能检测有结束标志的 TCP 长

流，只有LRU类长流检测算法能够适用于检测UDP
长流或无结束标志的 TCP 长流。因此，本文选择

LRU, LRU-BF 与 ACTBF 算法，在占用相同内存

空间的条件下进行实验。数据源选择 New Zealand 
ISP 数据，哈希函数 4k = ，长流检测阈值 100N = , 
LRU算法中单流记录占用空间为22 Byte(五元组13 
Byte、报文计数 1 Byte、双向链表指针 8 Byte)。
算法的错误率比较结果如图 7 所示。从图中可以看

出，在占用相同的存储空间条件下，ACTBF 算法

的准确率高于LRU和LRU-BF算法，这是因为LRU
类算法需要存储流的五元组和链表指针等信息，在

相同存储空间下其可存放的流表记录大幅度减少，

导致流反复被淘汰，影响了准确率。从图 7 也可以

看出，同样错误率条件下，ACTBF 比 LRU 算法所 

需内存空间都少，当错误率为 1%时，ACTBF, LRU- 
BF 和 LRU 对应的内存占用分别为 6 MB, 11 MB
和 21 MB。与 LRU 算法相比，由于 ACTB 算法需

要计算 k 个哈希函数值，因此当 k 取值较大时，影

响算法处理速度。但是 ACTBF 算法逻辑相对简单，

在实际系统设计时，可以将哈希函数采用硬件实现

并行处理，提高处理速度。 

4  结束语 

在实际网络链路中，流量到达强度及长度分布

复杂多变，根据流量的变化，自适应调整相关参数

的大流识别方法具有重要意义[4]。本文提出一种适合

在高速网络中检测无结束标志 IP长流的ACTBF长

流检测算法。算法设计基于两个布鲁姆过滤器组合

结构：计数布鲁姆过滤器，实现了流的高效报文计

数，节省了存储空间；超时布鲁姆过滤器及时释放

已结束的流占用的空间。超时布鲁姆过滤器中超时

时间根据链路流到达强度与布鲁姆过滤器向量空间

长度自适应动态调整，使得算法整体错误率始终保

持 低。 
本文利用真实互联网流量数据集对算法进行了

实验验证，实验结果表明：固定超时 CTBF 算法的

错误率随流量的到达速率波动较大，而动态调整超

时时间的 ACTBF 的错误率较稳定，并且性能优于

固定超时CTBF算法的 优值。与 LRU和 LRU-BF
算法的比较说明，在同等条件下，ACTBF 算法的

准确率更高。 
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