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摘   要：为保证MIMO异构网络面临多天线主动窃听时的安全性，该文提出一种基于人工噪声的抗主动窃听者的

鲁棒安全传输方案。首先，考虑窃听者发送上行导频干扰的情形，研究了其发送的上行导频干扰对合法用户信道

估计的影响。随后，基于信道估计结果对宏基站、微基站的下行数据与噪声信号的预编码矩阵进行设计，并推导

了此种情形下系统安全速率的表达式。然后，以系统安全速率最大化为目标对基站的下行数据与噪声信号的发送

功率进行优化设计，并提出一种基于1维线性搜索的求解方法。进一步地，考虑窃听者在发送上行导频干扰后，

继而发送噪声干扰用户下行通信的情形，提出一种基于离散零和博弈方法来获取最优的发送功率设计。仿真结果

验证了所提方案的安全性和鲁棒性。
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Abstract: To ensure the security of MIMO heterogeneous networks while facing the active multi-antenna

eavesdropping, a robust secure transmission scheme based on artificial noise is proposed. Firstly, considering

that the eavesdropper sends uplink pilot interference signal, the influence of uplink pilot interference on the

channel estimation of legitimate users is studied. Then, based on the channel estimation results, the precoding

matrix of downlink data and noise signals of macro base station and micro base station are designed,

respectively. The expression of system security rate in this case is derived; After that, for maximizing the

system security rate, the transmission power of downlink data and noise signal of base station are optimized,

and a solution method based on one-dimensional linear search is proposed. Furthermore, considering the

situation that the eavesdropper sends the uplink pilot interference and then sends the noise to interfere with the

downlink communication of the legitimate user, a discrete zero-sum game method is proposed to obtain the

optimal transmission power design. The simulation results verify the security and robustness of the proposed

scheme.

Key words: Heterogeneous network; Multiple Input Multiple Output (MIMO); Physical layer security; Active

eavesdropping

1    引言

随着5G的脚步日趋临近，异构网络作为一种

能够满足5G网络无缝覆盖、高吞吐量需求的有效

手段，备受瞩目[1]。然而，由于无线信道具有天然

的广播性，使得其很易遭受非法窃听者(Eaves-
dropper, Eve)的窃听、干扰、甚至攻击，异构网络

架构的开放性进一步加剧了这种情形。作为传统高

层加密手段的补充，近年来出现的物理层安全技

术[2,3]利用无线信道的物理层特性探索解决通信安

全问题，越来越受到业界的广泛关注。
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目前，业界对异构网络的物理层安全研究正在

如火如荼地进行着，且成果颇丰[4–13]。具体而言，

考虑Eve采取被动窃听方式获取私密信息的情形，

文献[4]对基于人工噪声辅助的异构网络的物理层安

全进行研究，提出一种基于安全门限的接入策略。

类似地，文献[5,6]分别对利用多点协作传输、全双

工中继辅助方法提高异构网络的安全性能进行了探

讨。与文献[4–6]关注于网络的下行通信安全不同，

文献[7]对异构网络的上行安全性能进行研究。可以

注意到，上述文献[4–7]均集中于对异构网络的物理

层安全性能分析，相关成果可为未来网络结构优化

及参数设计提供理论依据和指导。基于此，文献[8–10]

进一步对如何优化、设计异构网络参数以达到系统

安全性能的最优进行了研究。具体而言，文献[8,9]

采用基站间协作调度策略，分别对宏基站(Macro

Base Station, MBS)、微基站(Femto Base Station,

FBS)间的协作波束成形技术展开了研究。在此基

础上，文献[10]综合考虑安全通信与绿色通信的融

合，进一步对通过基站协作波束成形以最大化系统

安全能量效率展开了研究。综合上述分析可知，目

前针对异构网络的物理层安全研究均集中在Eve仅

进行被动窃听的情形，且所用的提升系统安全性的

方法大多为波束成形或人工噪声。然而，无论是波

束成形还是人工噪声方法均需要发送端事先获取合

法收发端通信之间的信道状态信息 (Channe l

State Information, CSI)。当Eve采取主动窃听方式

时，可发送导频干扰信号干扰合法信道估计过程；

同时，Eve也可在下行通信过程中发送干扰信号从

而恶化合法接收方的接收性能。此时，系统安全将

面临严重的威胁，而目前对Eve采取主动窃听方式

下的研究[11,12]均集中在传统的单层网络或少数通信

节点场景，针对异构网络的相关研究却鲜有人问

津；而且，由于异构网络架构与传统单层网络架构

存在着很大不同，现有单层网络中抵御主动窃听的

相关研究成果无法直接适用于其节点数目众多、层

间干扰复杂的场景。

针对上述问题，本文对异构网络面临主动窃听

情形下的物理层安全进行研究，并提出一种基于人

工噪声的抗主动窃听者的鲁棒安全传输方案。具体

而言，考虑一个双层的基于时分双工(Time Division
Duplexing, TDD)多输入输出(Multiple Input Mul-
tiple Out, MIMO)异构网络，网络中存在的多天线

Eve可能采取以下两种主动窃听方式：(1)上行导频

攻击，Eve发送导频干扰信号干扰MU与MBS之间

的信道估计过程；(2)上行导频与下行噪声干扰联

合攻击，Eve不仅发送上行导频干扰信号，进一步

可发送噪声信号干扰MU的下行通信过程，且

Eve可以对上行导频与下行噪声干扰信号的发送功

率分配进行优化以增强其窃听性能。针对Eve的上

述两种主动窃听方式，首先对Eve发送的上行导频

干扰对信道估计的影响进行研究，发现上行信道估

计是MU主信道、MU与FU间干扰信道和Eve窃听

信道的线性相加；随后，基于信道估计结果设计

MBS和FBS的下行数据与噪声信号的预编码矩阵，

并推导出系统安全速率的表达式；最后，针对上述

两种主动窃听情形下的系统安全速率最大化问题进

行研究，并分别提出一种基于1维线性搜索和离散

零和博弈的方法来获取最优的MBS下行数据与噪

声信号的发送功率设计。仿真结果验证了所提方案

的安全性和鲁棒性。

2    系统模型

NM NF NE

NU NM >

NU ≥ 2 NF > NU ≥ 2 NE ≥ NU ≥ 2

PM PF PMU

PFU PE

考虑一个双层的基于TDD的MIMO异构网

络：在1个MBS覆盖范围内分布着1个FBS, MBS
和FBS复用相同的上、下行频谱资源分别与1个
MU和FU进行上行信道估计和下行数据传输 [11]。

同时，网络中存在1个恶意Eve试图窃听MBS发送

给MU的下行私密信息。而且，Eve为提升自身的

窃听性能，可能采取以下两种主动窃听方式：

(1)上行导频攻击，即在MBS与MU之间进行上行信

道估计的过程中，Eve用其全部的发送功率发送上

行导频干扰信号，使MBS与MU之间的信道估计矢

量与实际值存在很大偏差，从而MBS发送给MU的

下行私密信息泄露给Eve的机会增大；(2)上行导频

与下行噪声干扰联合攻击，即Eve利用其部分发送

功率发送上行导频干扰信号，进一步在MBS向
MU发送下行数据的过程中用剩余的功率发送噪声

信号干扰其下行通信过程，且Eve可以对上行导频

与下行噪声干扰信号功率分配进行优化[12]。假设

MBS, FBS及Eve的天线数目分别为 , , ，

合法用户 ( M U ,  F U )的天线数目为 ,  
, , ; MBS, FBS,

MU, FU和Eve总发送功率分别为 ,  ,  ,
和 。

2.1  上行信道估计

在信道估计过程中，假设Eve已经获知MBS发
送给MU的导频序列，并采用与MU相同的天线数

发送上行导频干扰信号，则MBS的上行接收信号

可以表示为

yMBS =
√

PMUβMUMHMUMxP +
√

PFUβFUMHFUMxP

+
√

PEpβEMHEMxP + nMBS (1)
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PMU PFU PEp

PEp=PE PEp ≤ PE
√
βMUM

√
βFUM√

βEM √
βMUM = κ(dMUM/d0)

−α
√
βFUM =

κ(dFUM/d0)
−α

√
βEM = κ(dEM/d0)

−α dMUM

dFUM dEM d0

α κ

HMUM ∈ CNM×NU HFUM ∈ CNM×NU HEM ∈ CNM×NU

CN (0, 1) xP ∈ CNU×1

xPx
H
P = I

nMBS ∈ CNM×1

nMBS ∼ CN (0, σ2
MBS)

HMUM = HT
MMU HFUM = HT

MFU HEM = HT
ME

HMMU ∈ CNU×NM HMFU ∈ CNU×NM

HME ∈ CNU×NM

其中， , 和 分别为MU, FU和Eve发送上

行导频信号的功率，当Eve采取第1种主动窃听方

式时， ，否则 ; , 和

分别为MU, FU, Eve至MBS的大尺度衰落系

数 ， 即 ,  

,  ，其中 ,

, 及 分别为MU, FU, Eve至MBS之间的

距 离 及 参 考 距 离 ， 和 为 路 径 损 耗 常 数 ；

, , 

分别表示MU, FU, Eve和MBS之间的上行小尺度块

衰落矩阵，假设其中的每个参数均服从均值为0、

方差为1的复高斯分布，即 ; 为

发 送 的 上 行 归 一 化 导 频 信 号 ， ;

是MBS处的加性复高斯白噪声矩阵，

。同时，根据信道互易性易知

,  ,  ，

其 中 ,  ,

分别为MBS至MU, FU和Eve的下行

小尺度块衰落矩阵。

类似地，FBS的上行接收信号可以表示为

yFBS =
√
PFUβFUFHFUFxP +

√
PMUβMUFHMUFxP

+
√
PEpβEFHEFxP + nFBS (2)

√
βFUF

√
βMUF

√
βEF

HFUF ∈ CNF×NU

HMUF ∈ CNF×NU HEF ∈ CNF×NU

nFBS ∈ CNF×1

nMBS ∼ CN (0, σ2
FBS)

其中， ,  ,  分别为M U ,  F U ,
Eve至FBS的大尺度衰落系数； ,

,  分 别 表 示 F U ,

MU ,  E v e至FBS之间的小尺度块衰落矩阵；

是FBS处的加性复高斯白噪声矩阵，

。

HMUM

假设MBS和FBS可以获知MU和FU的上行发

送功率和接收信号的总功率，且利用线性最小均方

误差(Minimum Mean Square Error, MMSE)算法

进行信道估计，则MBS与MU之间的信道 的

估计结果为

ĤMUM =
PMUβMUMHMUM

PMUβMUM + PFUβFUM + PEpβEM + σ2
MBS

+

√
PMUβMUMPEpβEMHEM

PMUβMUM + PFUβFUM + PEpβEM + σ2
MBS

+

√
PMUβMUMPFUβFUMHFUM

PMUβMUM + PFUβFUM + PEpβEM + σ2
MBS

+

√
PMUβMUMnMBSx

H
P

PMUβMUM + PFUβFUM + PEpβEM + σ2
MBS

(3)

分析式(3)可知，MBS与MU之间的信道估计结

果会受到Eve和FU导频干扰的显著影响。该估计值

HMUM HFUM

HEM

HMUF HFUF

是主信道 、干扰信道 和窃听信道

的线性相加，相应的加权系数均与其发送功率

成正相关。类似地， 和 的信道估计结果

可分别表示为

ĤFUF =
PFUβFUFHFUF

PFUβFUF + PMUβMUF + PEpβEF + σ2
FBS

+

√
PFUβFUFPMUβMUFHMUF

PFUβFUF + PMUβMUF + PEpβEF + σ2
FBS

+

√
PFUβFUFPEpβEFHEF

PFUβFUF + PMUβMUF + PEpβEF + σ2
FBS

+

√
PFUβFUFnFBSx

H
P

PFUβFUF + PMUβMUF + PEpβEF + σ2
FBS

(4)

ĤFUM =
PFUβFUMHFUM

PFUβFUM + PMUβMUM + PEpβEM + σ2
MBS

+

√
PFUβFUMPMUβMUMHMUM

PFUβFUM + PMUβMUM + PEpβEM + σ2
MBS

+

√
PFUβFUMPEpβEMHEM

PFUβFUM + PMUβMUM + PEpβEM + σ2
MBS

+

√
PFUβFUMnMBSx

H
P

PFUβFUM + PMUβMUM + PEpβEM + σ2
MBS

(5)

2.2  下行数据传输

WM W ′
M

Psig PM − Psig

xM

(1) 下行发送信号设计：MBS需要根据估计的

主信道设计下行发送信号和人工噪声预编码矩阵

和 。假设MBS用于发送下行数据信号、噪

声信号的功率分别为 , ，且在所有发射

天线上均匀分配发送功率，此时经预编码后的下行

数据和人工噪声信号 可以表示为

xM =
√
PsigWMsM +

√
PM − PsigW

′
MzM (6)

WM ∈ CNM×d W ′
M ∈ CNM×(NM−d)

sM ∈ Cd×1

zM ∈ C(NM−d)×1 d NM − d

sM, zM ∼ CN (0, 1)

其 中 ， ,  分 别 为

M B S 下 行 数 据 信 号 和 噪 声 信 号

的预编码矩阵， , 分别表示

M B S 发送的数据及人工噪声信号的维数，

。同时，人工噪声满足式(7)

HMMUW
′
M = HMFUW

′
M = 0, HMEW

′
M ̸= 0 (7)

WM W ′
M

[
(HMMU)

T

(HMFU)
T
]T

WF

此 时 一 般 取 和 分 别 为

的子空间和零空间向量组。类似地，考

虑FBS利用预编码 对其下行数据信号进行调

制，以提升其对FU的服务性能，即

xF=
√
PFWFsF (8)

WF ∈ CNF×NF HFFU

sF ∈ CNF×1 sF ∼ CN
(0, 1)

其中， 为 的子空间向量组，

为FBS发送的下行数据信号，

。
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(2) 下行信号接收：当Eve采取第1种主动窃听

方式时，则MU, Eve的接收信号可分别表示为

yMU =
√

βMMUHMMUxM +
√
βFMUHFMUxF + nMU

(9)

yEve =
√
βMEHMExM+

√
βFEHFExF+nEve (10)

βMMU = βMUM βFMU = βMUF βFE = βEF

xM ∈ CNM×1 xF ∈ CNF×1

nMU ∈ CNMU×1 nEve ∈ CNE×1

nMU ∼ CN (0, σ2
MU) nEve ∼ CN (0, σ2

Eve)

其 中 ， ,  ,  ;
, 分别为MBS, FBS发送的

下行信号； ,  分别为

M U ,  E v e 处 的 加 性 高 斯 白 噪 声 矩 阵 ，

, 。

当Eve采取第2种主动窃听方式时，则MU的下

行接收信号可表示为

yMU =
√
βMMUHMMUxM +

√
βFMUHFMUxF

+
√

βEMUHEMUxE + nMU (11)
√
βEMU HEMU ∈ CNMU×NE

xE ∈ CNE×1

其中， ,  分别为 E v e 至

MU的大尺度和小尺度衰落系数， 为

Eve发送的下行噪声干扰信号。

3    基于人工噪声的抗主动窃听者的鲁棒安
全传输方案

3.1  导频攻击下的鲁棒安全传输方案

3.1.1  基站侧下行发送预编码矩阵的设计

[(
ĤMMU

)T(
ĤMFU

)T
]T

WM

W ′
M

WF ĤFFU =(
ĤFUF

)T

在Eve进行上行导频干扰攻击的情形下，首先

将获取的信道估计矩阵进行合并，获得新的信道矩

阵 ；然后，对新的信道矩阵

进行奇异值分解，令MBS的下行数据信号的预编

码矩阵 为其右奇异向量组、噪声信号的预编码

矩阵 为其零空间向量组。类似地，对于FBS的
下行数据信号预编码设计可令 为

的右奇异向量组。

3.1.2  系统安全速率的推导

TM T ′
M

TE T ′
E

[(
ĤMMU

)T(
ĤMFU

)T
]T

HME

TM TE

[WM
...W ′

M] [TM
...T ′

M] [TE
...T ′

E]

CM ∈ CNM×NM

CE ∈ CNM×NM

为推导系统安全速率表达式，分别令 , 和

, 为 , 的子空间和零

空间向量组，其中 , 分别为相应信道矩阵的子

空间向量组。由于 , 和 是3个

基矩阵，则一定存在基变换矩阵 ,
满足关系式(12)

[WM
...W ′

M] = [TM
...T ′

M]CM = [TE
...T ′

E]CE (12)

HEM

HMUM PMUβMUM ≪
PEpβEM CE ≈ I ĤMMU

HME

结合式(3)、式(5)可知，当FU的发送功率经过

基站间协作保持在较小水平时，如果 的加权系

数 远 大 于 的 加 权 系 数 ， 即

时，则 ，表示信道估计矩阵 与

窃听信道 相似度很高，那么他们的右奇异矩阵

PMUβMUM ≫
PEpβEM CM ≈ I

也相近，此时MBS发送给MU的下行信息会更多地

泄露给Eve且MBS发送噪声对其干扰性能降低，系

统安全性会严重下降；相反，如果

，则 ，则MBS发送给MU的下行信

息泄露给Eve的量减少，系统的安全性能损失则

较小。

CM

C1
M ∈ CNM×d

d C2
M ∈ CNM×(NM−d)

NM−d CM =

[C1
M

...C2
M] CE C1

E ∈ CNM×d
d

C2
E ∈ CNM×(NM−d)

NM−d WM W ′
M

进一步地，对 进行分块，将其分块为

和 两部分，即

。 类 似 地 ， 将 分 块 为 ,

，则 和 可分别表示为

WM = [TM
...T ′

M]C
1
M = [TE

...T ′
E]C

1
E (13a)

W ′
M = [TM

...T ′
M]C

2
M = [TE

...T ′
E]C

2
E (13b)

TF T ′
F TFE T ′

FE HFFU

HFE

类似地，将 ,  和 ,  分别为 ,

子空间和零空间向量组，则有

[WF
...W ′

F] = [TF
...T ′

F]CF = [TFE
...T ′

FE]CFE (14)

CF

C1
F ∈ CNF×d2

d2
C2

F ∈ CNF×(NF−d2)
NF−d2

CF = [C1
F

...C2
F] CFE C1

FE ∈ CNM×d
d

C2
FE ∈ CNM×(NM−d)

NM−d WF W ′
F

同 样 地 ， 对 进 行 分 块 ， 将 其 分 块 为

和 两 部 分 ， 即

。类似地，将 分块为 ,

，则 和 可分别表示为

WF = [TF
...T ′

F]C
1
F = [TFE

...T ′
FE]C

1
FE (15a)

W ′
F = [TF

...T ′
F]C

2
F = [TFE

...T ′
FE]C

2
FE (15b)

d2 = NF

需要注意的是，式 ( 1 5 a )、式 ( 1 5 b )中的

。结合式 (13a)和式 (13b)，对式 (8)和
式(9)进行重新表示，可将最终系统的安全速率为

表示为

RS =

{
log2

∣∣∣∣INM + PsigβMMUHMMUTM

C11
M (C11

M )HT H
MHH

MMUK
−1
M /d

∣∣∣∣
− log2

∣∣∣∣INE + PsigβMEHME

TECEC
H
ET

H
E HH

MEK
−1
ME/d

∣∣∣∣}+

(16)

{a}+ = max{0, a} C11
M ∈ Cd×d

C22
M ∈ Cd×(NM−d) C11

F ∈ Cd2×d2 C11
E ∈ Cd×d

C22
E ∈ Cd×(NM−d) C11

FE ∈ Cd2×d2 C1
M C2

M

C1
F C1

E C2
E C1

FE KM KE

其 中 ， ,  ,

,  ,  ,

和 分别为 ,  ,

, , 和 的上分块矩阵； 和 分别为

MU, Eve处的干扰及噪声协方差矩阵，且可分别表

示为

KM = PsigβMMUHMMUTMC
22
M (C22

M )HT H
MHH

MMU/d

+ PFβFMUHFMUTFC
11
F (C11

F )HT H
F HH

FMU+σ2
MUINM

(17a)

KE = PsigβMEHMETEC
22
E (C22

E )HT H
E HH

ME/d

+ PFβFEHFETFEC
11
FE(C

11
FE)

HT H
FEH

H
FE + σ2

EveINE

(17b)
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3.1.3  MBS下行发送数据信号与噪声信号的功率

优化

PEp = PE在此种攻击方式下，式(3)—式(6)中的 。

此时，为提升系统安全速率，可以将对下行发送数

据和噪声信号功率的优化建模为以下最优化问题

max
Psig

{RS(Psig)} (18a)

s.t. 0 ≤ Psig ≤ PM (18b)

PEp = PE (18c)

Psig

Psig = [0,∆Psig , ···, PM −∆Psig , PM]

∆Psig

该问题不是一个凸的优化问题，无法直接进行

求解获取最优功率分配的闭式解。但同时我们注意

到，该问题是一个关于 的1维优化问题。因此，

考虑计算精度与复杂度的折中，本文采用均匀采样

法对优化问题式(18)进行求解。具体而言，分别令

，得到相应的功率

分配下的系统安全速率，然后通过遍历比较获取系

统安全速率最大值，从而获得最优的功率分配值及

其对应的安全速率值，其中 为均匀采样间隔。

3.2  导频攻击和噪声干扰联合攻击下的鲁棒安全传

输方案

3.2.1  下行发送预编码的设计及系统安全速率的

推导

(1)下行发送预编码设计：基站侧下行发送预

编码的设计与3.1.1节类似，此处就不再赘述。

PEp + PEd = PE

(2)系统安全速率的推导：此种情形下，Eve为
提升自身窃听性能，必定会完全分配其发送总功

率，即 。此时，系统安全速率可以

重新表示为

RS =

{
log2

∣∣∣∣I + PsigβMMUHMMUTM

C11
M (C11

M )HT H
MHH

MMUK
−1
M2/d

∣∣∣∣
− log2

∣∣∣∣I + PsigβMEHMETECE

CH
ET

H
E HH

MEK
−1
ME/d

∣∣∣∣}+

(19)

其中，

KM2 =PsigβMMUHMMUTMC
22
M (C22

M )HT H
MHH

MMU/d

+ PFβFMUHFMUTFC
11
F (C11

F )HT H
F HH

FMU

+ PEdβEMUHEMUH
H
EMU/NE+σ2

MUINM

(20)

3.2.2  MBS下行发送数据信号与噪声信号的功率

优化

由式(19)可知，在MBS, Eve的总发送功率限

制下，Eve目标是为了降低系统安全速率，而MBS
则想增大系统安全速率，显然双方之间存在竞争关

系。针对这种存在竞争的物理层安全问题，本文考

虑利用零和博弈的方法来对其进行分析求解以获得

此种情形下的最优系统安全速率。具体而言，首

先，将MBS, Eve之间竞争关系建立为一个以最大

化最差情形下系统安全速率为目标的零和博弈模

型；然后，通过求解他们之间的纳什均衡解，得到

MBS, Eve双方各自最优的功率分配值及对应的系

统安全速率值。此时，结合式(19)、式(20)，博弈

过程可以建模为以下最优化问题

max
Psig

{
min
PEp

{RS(Psig, PEp)}
}

(21a)

s.t. 0 ≤ Psig ≤ PS, 0 ≤ PEp ≤ PE (21b)

P ∗
sig

Ψ Φ

问题式 ( 2 1 )不是一个凸优化问题。因此，

MBS与Eve之间的零和博弈不存在纯策略均衡，即

MBS不存在特定的下行数据信号发送功率 使系

统安全性能最优。此时，只能采用混合策略均衡求

解该博弈。首先，根据MBS, Eve的总发送功率约

束，将式(21b)离散化，得到MBS与Eve的混合策

略集 和 ，分别表示为

Ψ = {0,∆M, 2∆M, ···, PM −∆M, PM} (22a)

Φ = {0,∆E, 2∆E, ···, PE −∆E, PE} (22b)

∆M ∆E PM PE

(Psig, PEp)

RS(Psig, PEp)

A A(i, j) = RS(Psig, PEp)

Psig Ψ i PEp Φ j

p = (p1, p2, ···, pnS) q = (q1, q2, ···, qnE) Ψ

Φ nS nE Psig PEp

其中， , 分别为均匀划分 、 所采用的间

隔。分析可知，该零和博弈是一个有限的离散博

弈，且对于每个策略空间中的值 同时对应

一个非负的系统安全速率值 。于是，

根据整个混合策略集可以相应地得到一个2维的非

负收益矩阵 ，其中 表示当

取 中第 个值、 取 中第 个值时所求得的系

统安全速率。随后，令MBS, Eve分别以概率

,  取策略集 ,

中的离散值，其中 , 分别表示 , 的离散

值个数。最终，基于上述分析，求解混合策略下的

最优安全速率问题可建模为

RS(p1, ···, pnS , q1, ···, qnE)

= pTRS(Psig(i), PEp(j))q (23a)

s.t.
nS∑
i=1

pi = 1,

nE∑
j=1

qj = 1 (23b)

p = (p1, p2,

···, pnS)

q = (q1, q2, ···, qnρ)

v j∑nS

i=1
Aijpi ≥ v i

∑nE

j=1
Aijqj ≤ v

(p∗, q∗)

针对这个收益矩阵，MBS通过设计

来提升系统安全速率，而Eve则通过设计

意图降低系统安全速率。为求解

问题式(23)，本文借助于文献[13]中的极大极小定

理：如果存在一个非负数 ，使得对任意的 有

，对任意的 有 ，那

么 是该博弈的混合策略均衡。

A v由于 是非负的，分析可知 是一个非负数，
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ai = pi/v bj = qj/v i ∈ [1, nS] j ∈ [1, nE]

p = (p1, p2, ···, pnS)

令 , , , 。根据

文献[13]中的定理可知该零和博弈的混合策略纳什

均衡分别可通过对以下两个问题的求解来获得。具

体而言，为确定 ，可以通过求解

以下问题

min
nS∑
i=1

ai (24a)

s.t.
m∑
i=1

Aijai ≥ 1, j ∈ [1, nE] (24b)

0 ≤ ai, i ∈ [1, nS] (24c)

p = (va1, va2, ···, vanS) p

q = (q1, q2, ···, qnE)

通过对问题式 (24)求解，可以获得其解为

，即 为均衡时MBS发送下行

数据信号功率的概率分布。同时，为确定

，可以通过求解以下问题

max
nE∑
j=1

bj (25a)

s.t.
nρ∑
j=1

Aijbj ≤ 1, i ∈ [1, nS] (25b)

0 ≤ bj , j ∈ [1, nE] (25c)

q = (vb1, vb2, ···, vbnE)

q

该问题的最优解为 ，即

为均衡时Eve发送上行导频干扰信号的概率分

布。进一步地，可以得出最终的混合策略均衡下系

统安全速率值为

RS = v =
1

nS∑
i=1

ai

=
1

nE∑
j=1

bj

(26)

4    仿真分析

α = 2 κ = 1

d0 = 1

NM = 7

NF = 5 NU = NE = 2

PM = 40 dBm PF = 35 dBm PMU = 20 dBm

PE = 20 dBm PFU = 20 dBm nS =

nE = 20

本章通过仿真对所提出的鲁棒安全传输方案的

性能进行评估。对于信道模型，本文考虑简化的大

尺度衰落与小尺度衰落模型[8]，各节点之间的大尺

度路径衰落系数为 ,  ，参考距离为

；小尺度衰落服从瑞利衰落，且各信道之间

相互独立。网络中各节点天线数目为 ,
,  ； 各 节 点 总 发 送 功 率 为

,  ,  ,
,  ； 离 散 个 数

。

NM

NM

NM

图1给出了在Eve采用上行导频攻击的情形

下，系统安全速率随MBS发送天线数目 的变化

情形。如图1所示，随着 的增大，系统安全速率

也会均随之提升。这是因为 的增大可以使

MBS在上行信道估计阶段接收到更多的MU发送的

上行导频估计信号，从而使信道估计所获得的信道

NM矩阵更加准确；在下行数据传输阶段， 的增大

可以使得MBS发送的下行数据信号针对MU的指向

性有所提升，噪声信号对MU的影响减少，从而能

够提升MU的下行接收性能，增大系统安全速率。

同时，纵向观察还可以看出，在相同的参数设置

下，经过安全传输优化方案后的系统安全速率比优

化前均有明显地提升，验证了本文所提方案的安全

性和抵抗主动窃听的鲁棒性。这是因为经过安全传

输优化设计后，MBS可以更加合理地分配其下行

发送数据信号和噪声信号的功率，从而使MU的下

行接收性能获得提升，Eve的接收性能下降。

PM

PM

PM

图2给出了在Eve采用上行导频攻击的情形

下，系统安全速率随MBS总发送功率 的变化情

形。如图2所示，系统安全速率随 的增大也相应

的随之增加。因为 的增大可以增强发送的下行

数据信号功率提升MU的接收性能，同时发送的下

行噪声信号也会相应提升进一步降低Eve的接收性

能。同时，我们发现在相同的参数设置下，在采用

安全传输优化方案后，系统安全速率均获得了明显

的提升，进一步验证了本文所提方案的有效性。性

能提升的原因与图1类似，此处就不再赘述。综合

对图1、图2的分析来看，本文提出的导频攻击下的

鲁棒安全传输方案可以明显地提升系统安全速率。

图3给出了在Eve采用导频与噪声干扰联合攻

击的情形下，系统安全速率随MU, Eve总发送功率

 

 
图 1 导频攻击下系统安全速率与MBS发送天线数目的关系

 

 
图 2 导频攻击下系统安全速率与MBS总发送功率的关系
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PMU PE PE

PMU

PMU

ĤMUM ĤMUM

HMUM

PMU

PE PE

ĤMUM

PMU < PE

, 的变化情形。观察图3可以看出，当 固

定， 增大时，系统安全速率随之上升。这是因

为从式(3)可以看出， 的增大可以增强MBS获
取的估计信道 准确性，减小 与实际信

道 的误差，从而使得在下行发送过程中数据

信号泄露给Eve的机会降低，同时减少了MBS下行

噪声对MU自身的影响。相反地，如果当 固

定， 增大时，系统安全速率随之下降。因为 的

增大会加剧估计信道 的不准确性，使得

MBS发送的下行数据信号泄露给Eve的机会增大，

噪声信号对MU影响增大，从而Eve的接收性能获

得提升，MU接收性能下降，系统安全性降低。此

外还发现，当 时，系统仍能在一定范围内

获得大于零的安全速率，说明所提出的鲁棒安全传

输方案仍可以在Eve发送上行导频干扰和噪声总功

率较大时，在一定范围内保证系统安全性，从而验

证了本文所提方案的有效性。

5    结论

本文针对MIMO异构网络中存在的Eve进行主

动窃听情形进行研究，并提出了一种基于人工噪声

的抗主动窃听者的鲁棒安全传输方案。当Eve采取

上行导频攻击方式时，发现合法用户的上行信道估

计是主信道、干扰信道和窃听信道的线性相加，随

后提出一种基于一维线性搜索的方法以获取最优的

MBS下行发送数据信号与人工噪声信号功率。进

一步地，在Eve采取上行导频与下行噪声干扰联合

攻击的情形下，首先建立MBS 与Eve之间以最大

化系统安全速率为目标函数的离散零和博弈，然后

根据确定的离散策略集求解混合策略纳什均衡，

MBS依据获得均衡合理地分配其下行数据信号与

噪声信号功率。最后，仿真结果表明，所提方案能

很好地保证系统安全性。
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