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一种对图像剪切具有鲁棒性的数字水印算法

循 富林 马 国 强 吴 江

哈尔滨工业大学电子与通信工程系 哈尔滨

如剪切等 通过改变图像的几何形状 使提出的嵌入的水印位置信息错误 从而可以很容易地

使水印算法在水印提取时失败
。

本文通过在原图像中设定特定的水印标志行和列
,

在水印提取

时可以方便地提取出水印的位置信息
,

因而可有效地解决这一问题
。

所提水印嵌入算法结构框图如图 所示
,

其过程首先是对要嵌入水印的图像进行分块处理
,

其次对分块图像中标志水印嵌入区的标志行和列进行标志处理
,

然后
,

对进行了标志处理的图

像进行 变换并嵌入水印
,

最后
,

进行 变换即可得到嵌入了水印的图像
。

水印标志行和列的设定及处理

这一步的 目的是通过在原图像中设定特定的水印标志行和列
,

以便在水印提取时可以方便

地提取出水印的位置信息
,

具体算法如下

首先将大小为 的原 目标图像均分为大小为 。 。 的子图像矩阵
,

不失一般性
,

设
,

都可被 整除
,

可被 二 整除
,

可被 整除
。

一 一

收到
, 一 一

改回
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日标图像 卜州 分 块 卜枷 设定水印标志行列

匹巫回呼匹困砂
块 。 嵌入水〔,’

图 水印嵌入算法结构框图

对子图像最下边的行 。 二 二 进行类似的处理

当所有子图像都完成了上述过程时
,

则水印嵌入区位置信息的标志结束
。

可见
,

如此处理之后
,

每一子图像的右边缘列及下边缘的一行数据就有了明显的标志特征
每一两两分组的奇偶像素对的灰度值有一个大于某一确定门限的差值

,

根据此特征
,

可方便地

检测出嵌入水印的区域
值得注意的是 为了标定水印位置信息

,

同时又要保证算法的隐蔽性
,

阂值
。

的恰当选取

是十分重要的
,

本文通过利用图像局部信息
,

对闭值进行了均值 自适应选取
,

可以很好地实现

算法设计的要求
。

频域水印信息的嵌人

本文的水印信息的嵌入方法与一般的 域水印嵌入的方法相 同
,

不同之处是在嵌入水

印之前要确定标志行和列及水印嵌入区 在对水印标志行和列进行设定后
,

即可在原图像中加

入水印信息流 在此
,

采用 变换
,

在图像的 域中嵌入水印信息
。

利用 变换进

行水印嵌入
,

是考虑到 压缩鲁棒性的要求
,

另外
,

变换还有一些特别的性质
,

如
对改变图像尺寸水印攻击

,

变换水印算法即有一定的抵抗能力 而通过仅改变

系数中特别选择的系数值
,

也可以在尽量保证嵌入水印后图像质量的前提下
,

更多地保留水印

信息
。

具体算法如下

选取一个均值为零
、

方差为 的高斯噪声序列
, 二 ,

⋯
, 二 , 值根据原图像大

小选定 作为水印序列
,

同时也作为水印检测时的密钥序列
。
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对原图像分块
,

每块大小 。

在每一份块的子图像中
,

选择水印嵌入区及标志行和列
。

对水印嵌入区
,

选择嵌入水印的区域并进行 分块 变换
,

在得到的系数数据

块中选定某些系数
,

例如
,

图 所示的
, 才 两点

,

分别进行以下操作

云、 、二 , ,

乞
, ,

⋯
,

其中 为强度系数
,

它的选取要兼顾算法的隐蔽性和鲁棒性
进行 变换得到 已嵌入水印图像

。

的图像进行标定水印的嵌入区域的标志行和列进行检测处理
,

当检测出该行和列后
,

则要对剪

切图像进行图像贴补处理
,

得到规则化的图像
,

最后进行相关运算以判断是否存在预设的水印

序列 如图 所示
。

图图图图图图图图图图图图图图图图图图图图图
剪剪切图像像像 标定水印标志行列列列 像像

贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴贴
补补补补补补补补补补补水水印存在判定定定定

图 水印检测结构框图

水印标志行和列的检测

对剪切所得图像中的水印信息进行恢复
,

首先要完成对水印标志行和列的检测 同样
,

不
失一般性

,

这里
,

可以设剪切所得的不规则图像为
,

总可在 中选定一大小为 二 的规

则子图像
,

对其进行如下处理以确定水印的标志行和列

对列进行像素差值比较
,

若 功, 二 杀艺黔
一 , 一 、

,

力 几
,

则
, 。 , 二 否

则
, , 二 其中

,

兀 二 青艺共
, 功, 夕

, ,

⋯
, 。 如此可得到序列

,

⋯
,

、
。

根据上节标志行和列的处理情况可见
,

若起始位置正确
,

则必有一 存在
,

使 。 , 。
。

因为起始位置可能是原图像的偶数位置
,

因此
,

需要改变起始运算像素位置
,

进行另一

次比较过程
。

若 功, 一 条艺片 ‘, 一 ‘ ,

力
,

则
,

弓一 否则
,

弓二

, ,

⋯
,

其中
,

几 壳艺共 沪, 如此可得到序列 训 试
,

⋯
,

呱
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根据序列元素情况
,

利用其中非零元索所代表的列数
,

即可判定出标志水印嵌入区的原

水印标志列的位置
。

同现 可判定出原水印标志行的位置

图像贴补
由于剪切操作

,

我们选取的子图像的边缘行和列 最下一行及最右一列 并非是水印的标志

行和列
,

经过上一步的的检测后
,

我们可检测 出该标志行和列
,

设为
, ,

根据这一位置信息
,

可对该规则图像进行
“

图像贴补
”

操作
,

以得到新的图像矩阵
,

以便从中提取标志水印嵌入区

的标志行和列
,

其过程如图 所示
。

仿真试验

本文利 用以上所提出的算法对一幅彩色图像 图 的蓝色成分进行了水印的嵌入与检

测
,

在进行水印信息检测时
,

设定 了 个噪声序列 几
,

叽
,

⋯
, , 。。。 分别进

行相关运刃
,

其
‘

卜
,

眺。 为愿密钥水印序列
,

长度 吐 相应地
,

可得到相关序列
, ,

⋯
, , 。。。 ,

图 为遭剪切后的不规则图像
。

图 是检测结果
,

可见
,

在第 个输

入序列时相关性达最大值
,

即正确检测出 刁 。 为原密钥水印序列
。

拱夏‘冬拭一︸份

水 印序 列 排 列

原图像 , 剪 目 妇 放大咚

图 实验图像
图 检钡」结果
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结 论

频域数字水印算法是数字水印技术的一个重要的研究方向
,

但各种频域算法在进行水印检
测或提取时需要原始图像 本文提出了一种新的基于 变换的图像水印算法

,
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