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,

全强度 通常的做法是考察密码能否抵抗 已知密码分析方法的攻击 目前 线性密码分析 川 已

成为分组密码设计最为主要的安全性指标之一
。

所以
,

我们应当对分组密码的线性偏差上界做
出相对精确的估计

,

以便在分组密码的设计中对参数选择进行较好的把握
。

本文内容安排如下 第 节给出一些预备知识 第 节给出密码的线性偏差与轮函数线性
偏差的数学关系 第 节对轮函数具有

一

结构的密码
,

给出密码

的线性偏差与 盒线性偏差的数学关系 第 节在已有线性偏差表达式的基础上
,

给出确定线

性偏差上界的方法和分析结果
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密码线性偏差与轮函数线性偏差 的数学关系

线性密码分析的基本原理是寻找明文
、

密文和密钥间的有效线性逼近式
,

当该通近式的线
性偏差足够大时

,

就可以 由一定量的明密对推测部分密钥信息
。

在下面的数学推导中我们认为所有的子密钥变量是相互独立
、

均匀分布的
。

设输入 。 , ,

子密钥 。 ,

⋯
,
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,
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艺
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可以得到 轮迭代后的输出
,

叶
。

当输入 。 , ,

子密钥 。 ,

⋯
, 一 和 轮迭代后相应的输出

,
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分别为 饥
, , ,

⋯
,
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琳
,
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,

密码的线性偏差记为
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。 。 ⋯ 。 一 称一 矛 。琳 叶

首先给出线性偏差的一轮推导关系
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实际上
,

在上面的两个表达式中最后一项是线性函数的线性偏差
,

由于变量
, , 独立

均匀分布
,

为使整体偏差不为
,

其线性组合系数必须为
,

即应有
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,

即 二 时
, ,
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,
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,
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、、胜产、产今曰
了、了于‘、

将以上关系代入
,

式中
,

则它们的最后一项为
,

定理 可写为定理 的形式
。

定理 对 轮迭代的 密码
,

其线性偏差表达式为



电 子 与 信 息 学 报 卷

当 为偶数
,

即 。 时
,

变

对于非线性变换 的线性偏差

定理 设 。 ,

⋯
, 。 , , 二 二 , , 二

有
,

, 二了, , ,
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,

⋯
,

。 是
一
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定理 设轮函数 的输入输出线性组合系数分别为 二 , 〔 梦
几 ,

记 、 二 、 ,

⋯
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⋯
, ,

则
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定理 给出了轮函数 的线性偏差与 盒的线性偏差之间的数学关系
,

将该关系代入定

理 表达式中
,

不难得出密码的线性偏差 由 盒的线性偏差表示的数学表达式 轮迭代的
密码的线性偏差可以表示为 项 盒线性偏差乘积的形式

。

定理 轮迭代的 七 密码的线性偏差可以表示为

其中
,
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。
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且可以求出组合系数的取值关系 二 姚
, 二 妈 讥 这时的线性偏差可以表示

为 项的乘积 饥
,

伙饥
,

姚 伙姚
,

巧 讥 。 姚
,

姚
。

可以看到这时表达

式中的变量只有 个
。

由此可见
,

活动轮函数 最少项数为
,

可得
、
兰 氮

。

同样的方法
,

可以求出任意 轮迭代最少活动轮函数 项数 豁
。 。

结果如表 所示

可以看出
,

该结果与结论 给出的估计值是一致的
。

表 最少活动轮函数 项数 豁
轮轮数

众
轮轮数

盘

关于 盒
定理 将密码的线性偏差表示为多项 盒线性偏差乘积的形式

,

我们可以利用类似前面所
述方法求取最少活动 盒个数 略有不同的是

,

盒的平凡项是输人或输出组合系数的 个
全部为 的项

,

其余为活动项
我们以 的 密码为例

,

给出部分最少活动 盒个数的结果
。

假设轮函数的混乱
层采用 个并置的 进 出的 盒

,

扩散层选用可逆的线性变换 尸

下面针对两种不同的线性变换 尸
,

分别给出相应的最少活动 盒个数 氛
。 。

线性变换 尸 为 尸 。 。
,

其中 〔 护
,

表

示左循环移位
。

该线性变换的分支数为
,

最少活动 盒个数结果如表 所示
。

该结果显然优
于利用结论 中由分支数估计的最少活动 盒个数

。
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表 最少活动 盒个数 礁

, 一 , , 一
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,

研究方向为信息安全技术研究

年生
,

副研究员
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硕士生
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研究方向为信息安全技术研究
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