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一个无条件匿名的签密算法 ‘

一 , ,

引言

在电子拍卖
、

电子投票和电子现金等具体应用中
,

为了防止用户的个人信息被非法窃取和

使用
,

需要进行匿名签名
,

即验证者仅能验证签名者是否属于某个特殊群体而不知道具体签名

者的身份
。

由 和 等人提出的群签名 , 是一种重要的匿名签名技术 群签名

允许一个群成员代表群进行匿名签名
,

但这种匿名性是可控制的
,

当发生争执时
,

群管理员可
以揭露签名者的真实身份

。

在某些实际应用中
,

用户希望能够对群管理员的这种特权给以必要
的约束

,

以防止其滥用职权
。

签名 队 和 等人最近提出的环签名 可以实现签名者的无条件匿名性
,

即无

法追踪签名人的身份
。

无条件匿名签名尽管引起了许多争议
,

大量的无条件匿名业务的开展必

然会给违法犯罪分子提供有利条件
,

但在对信息需要长期保护的一些特殊环境中却非常有用

例如
,

即使 被攻破也必须保护匿名性的场合
。

最近无条件匿名签名问题特别是环签名引起
了人们的普遍关注 ,

。

签密作为一种新的密码学构件
,

能在一个逻辑步骤内同时完成数字签名和公钥加密
,

比先

签名再加密的常规消息传递的代价小得多
。

当签密方案采用小的安全参数时 公共模数为

位
,

与常规方法比
,

签密的计算代价降低为
,

消息扩展率为 当采用长的安全参数
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时 公共模数为 位
,

签密的计算代价降低为
,

消息扩展率为
。

签密的节省代价

, 无 ,寸
,

二 。

井
, ,

睁

, , 。 , 习公‘
即

一 ‘ ,

仅当 二 接受

参数注释如下 为大素数 为 一 的大素因子 为从【
,

⋯
, 一 随机选取的

模 夕 的 阶随机整数 为单向杂凑函数
,

。 和 一‘ ,

为一对单钥加 解密算

法 如 或
,

分别表示用密钥 加密消息 二 和解密密文 。
。

、 。 为带密钥 的

杂凑函数 任 表示随机均匀选取集合中的元素
。

为 从
,

⋯
, 一 选取的私钥

,

其

相应的公钥 夕
。

尹
。

类似地
,

的私钥为
,

相应的公钥为 脚 二
“ 。

以上

除对称加密的密钥和各人的私钥外
,

其余均是公开的
。

签密算法的特点

效率 密码运算的代价可以通过信源和信宿加载于消息的计算时间和消息扩展率来测量
,

对于现有标准的
“

先加密再签名的
”

消息传递方式
,

用安全可信的方式交付消息的代价是数字

签名和加密代价的总和
。

签密与先签名再加密相比的显著优点在于计算量和通信管理量大大减少了
,

具体分析可

参见文献
。

如果用 七表示代价
,

从文献 的分析可以看出
,

下列不等式是成立的
。

安全性 与任何其它密码系统相同
,

签密的安全性包括两个方面
,

签密的消息不希望泄

露给除发送者 和接收者 以外的第三方
,

同时防止其它方 包括 伪装成
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抗击能接入 的签密算法和 的解签密算法的人们能想象的最强力攻击者的攻击

具体地讲
,

签密算法如果满足不可伪造性
、

不可否认性和机密性
,

则该签密方案被认为是安全

的
。

分

为

匿

如

接收者 的解签密算法

二
‘ ‘ 一 ’ 工“ , 切

,

⋯ 、一 、 ⋯
,

。‘ 万 五日二
‘ 。‘

’

几
, 。犷

‘ 、

‘

。

算法分析

特点

在该算法中
,

签密和解密的计算量主要花费在 个 时
‘
的计算上

,

签密文 。 的长度也线性

依赖于
。

值得注意的是
,

算法中的匿名群体的成员个数 是由签密人自由选取的 。 越大
,

匿名范围越广
,

但计算量和提交数据的长度也就越大
。

签密人可以根据自己对匿名强度的需要

进行灵活地选取
。

安全性

为了实现签密人的无条件匿名性
,

需要在这里对前述的普通签密算法的安全性要求做一些

调整
。

定义 一个签密算法是无条件匿名的
,

就是指攻击者即便非法获取了所有可能的签密者
的私钥

,

他能确定出真正的签密者的概率不超过
,

这里 为匿名集合中元素 可能的签密

者 个数
。

定义 一个无条件匿名的签密算法是安全的
,

如果它满足机密性
、

不可伪造性和不相关

性
。
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这里的机密性同普通签密算法一样
,

是指签密的消息不会泄露给除发送者和接收者以外的

第三方 这里的不可伪造性是指被指定的匿名集合外的人在不知道匿名集合中任何成员的私钥

的情况下
,

无法伪造任何一个消息 的签密被接收方接收 不相关性是指无法判定两次不同的

签密是否来自同 个签密人
。

’
”

满足

也是在

种等可

判断出

便所有人

,

为

满足机密

困难

密出消息

, ,

⋯
,

名集 中

机的
。

故

不能判定两次签密是否来自同 个签密人

结束语

签密可以在一个逻辑步骤内同时完成数字签名和公钥加密两项功能
,

其代价显著低于常规
“

先签名再加密
’,

方法的代价
。

目前的签密算法中都需要让解签密人知道具体签密人的公钥
,

以便解签密人解签密
,

即便像群签密那样采用匿名公钥技术
,

也是能够追踪出签密人的具体身

份的 但在电子选举
、

电子投标等隐私保护较强的一些应用中
,

需要无条件地保护参与者的匿

名性
。

本文基于
一

密钥交换协议和匿名签名的思想
,

在不可分模型下提出了一个

无法追踪签密人身份的无条件匿名签密算法
,

并证明了算法是正确的
、

安全的
。
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