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摘 要:通过分析分布式密码各部分的历史渊源和相互联系，给出了分布式密码的体系结构，并对系统模型进行

了较为完整的描述。结合密码学研究的基本思路和分布式密码的现状，指出了分布式密码的研究内容。

关键词:密码学，分布式密码，体系结构，研究内容

中图分类号:TN918.1 文献标识码:̂ 文章编号:1009-5896(2005)01-0146-04

Framework and Researching Content of Distributed Cryptography

                Wang Lei   Zhu Yue-fei

    (Dept of Network Eng., Institute of Information Eng.,

Information Engineering University, Zhengzhou 450002, China)

Abstract  Framework of distributed cryptograp勿 is presented based on its development and relations among its

branches. A systematical model of distributed cryptography is described at the same time.  And researching content of

distributed cryptography is reviewed based on researching principles of cryptography and status of distributed

cryptography.
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1 概述

    现实中有许多关键的控制或权利，如果交由单个人掌

管，首先可能会由于掌控者主观滥用权力或控制权被攻击者

得到而影响安全性，其次可能会由于掌控者主观不履行职责

或控制权被破坏而使系统无法使用。如果简单地将控制权同

时交给多人，虽然提高了可用性，但却降低了安全性。现实

中常将这些控制分布式实现，如银行保险库需要三个保管员

中至少两个同时提供密码才能开启。这些类似的分布式处

理，能够同时提高安全性和可用性。

    密码学的任务是为各种应用提供能有效保障安全的密

码工具，为实现将各种关键控制进行某种分布式实现而提供

的密码工具，自然地被称为分布式密码。现实中显然或实质

是这类问题的应用比比皆是，对分布式密码提出了广泛而迫

切的需求，分布式密码因而早己成为密码学研究的一大热

点。

    虽然经过了很长时间的深入研究，分布式密码一直没有

明确的定义或描述，学术界通常只是将与之相关的秘密共

享 全计算、门限密码等泛泛都看

成 互间又都有一定联系，这样，

分

    本文在分析各部分历史渊源和相互联系基础上，给出了

十分明晰的分布式密码体系结构，并对系统模型进行了较为

完整的描述。然后结合密码学的基本研究思路和分布式密码

现状，指出分布式密码的研究内容。

2 分布式密码的体系结构

2.1历史渊源与相互联系

2.1.1秘密共享 1979年，Shamirlil和Blakley[21分别独立提
出了秘密共享(Secret Sharing, SS)的概念和一类特殊共享

的实现:一个秘密被分成n个份额，分别交由n个不同的分

享者掌握，对一个固定的tSn，任意不少于t个份额可以构

造出原来秘密，而任意少于t个份额得不到原来秘密的任何

信息，被称为(t, n)门限秘密共享。

    1987年，Ito等将「〕限推广到一般访问结构(31。记分享

者集合为P，对P的子集合A，如允许A中用户一起可以

J恢复秘密，称A为授权子集，否则称为禁止子集。所有授权

子集的集合记为厂，所有禁止子集的集合记为△，如果尸门

△为空集，则称 (厂，八)为一访问结构。

    此后，各种分布式实现都首先考虑门限情形，进而考虑

一般访问结构情形。另外，一些特殊的访问结构如通常管理
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体制中的分级控制因具有一定现实意义而常被专门研究。

    从门限到一般及一些特殊的访问结构，是分布式密码

  “分布式角度”的一条线索。

2.1.2门限密码与分布式密码 1987年，Desmedt提出了面

向团体的密码问题[41，一个组织对外有一个固定的公钥，内

部成员分享解密和签名的权利，一般认为是严格意义下分布

式密码的提出。下面以分享签名权为例说明Desmedt提出的

思路，将私钥分享后，各分享者由其份额分别得到一个部分

签名，作为完整签名的份额，然后在不需要重构密钥条件下，

由满足一定要求 (如门限)的签名份额构造出完整的签名，

当然前提是由达不到要求的签名份额得不到完整的签名，而

且重构算法不泄露私钥及其份额的信息。

    随后，Desmedt和Frankel给出T基于Shamir 1]限共享
和EIGamal加密的门限加密体制的实现[5]，并提出门限签名

可类似实现的思路，门限密码由此兴起。将访问结构推广到

一般情形，则自然形成了一般分布式密码的概念。鉴于分布

式控制的优点，自然地从加密和签名的分布化扩展到各种可

能的密码操作或功能的分布式实现，如分布式密钥生成、分

布式密钥分发、分布式承诺、分布式认证等等逐渐被提出和

实现。同时，许多多方安全应用如拍卖、投标等，其中具有

一些地位等同的参与方，他们的许多操作可以视为或转化为

某一集中实现密码功能或操作的分布式处理，自然归入分布

式密码应用。

    考虑各种集中式密码操作或功能的分布式实现，是分布

式密码 “密码角度”的另一条线索。

2.1.3可验证秘密共享与安全多方计算 在基本的秘密共享

体制中，如果分发或重构中有人提供了错误份额，则不能正

确恢复共享的秘密。为此，1985年Chor等提出了可验证秘

密共享(Verifiable Secret Sharing, VSS)的概念[J，基本思想
是对份额附加某种一致性信息，从而可以检验份额的有效

性，再辅以相关手段约束提供错误份额的行为。

    1982年，Yao提出安全多方计算(Secure Multi-Party

Computation, SMPC)概念[[71，即多个参与方在输入保密条件
下正确计算约定函数值的问题。在后来的研究结果中，SMPC

实质上主要通过以下方式实现，首先各方将其输入在参与者

中共享，然后使用相应的份额进行计算，分别得到正确结果

的份额，最后由结果的份额恢复出结果。同时，为使各种份

为

的

环

先

问

必

须同样考虑SMPC定义的攻击模型。这样，SMPC的理论成

果可能可以用来指导对应分布式密码的设计。SMPC还研究

各类具体函数的分布式计算实现，这些可能正是实现分布式

密码特别是其中的各种分布式算法所需要的工具。虽然也有

自身的一些理论和内容，但因与分布式密码联系如此紧密，

SMPC也被归入分布式密码。

    考虑分布式环境中的各种攻击模型，可以看作是分布式

密码的第三条线索。

2.2分布式密码的体系结构

    基于以上历史渊源和相互联系分析，我们认为，分布式

密码研究分布式环境中各种攻击模型下各种集中式密码操

作或功能在各种访问结构下的分布式实现。将以上3条线索

形式化为如图1所示“三维空间”，我们给出分布式密码的

体系结构，可以比较清晰地描述出其主要内容.而其他内容

基本上与某种攻击模型相关，将在后面适当时机给出。

密码问题

访问结构

                图 1分布式密码的体系结构

2.3分布式密码的系统模型

2.3.1系统成员 一般称n个对等的参与者 (人或服务器)

为用户，用户对系统的控制由访问结构描述。

    考虑一个外部攻击者，假设其有拉拢或攻破部分用户的

能力，则包含内部串谋的情形。称被拉拢或攻破的用户为不

诚实用户，未被拉拢或攻破的用户为诚实用户。

    最好的密码协议当然是不用可信中心 (Trusted Center

TO，但却不一定总能实现。通常先简单考虑使用TC承担

必不可少的如系统初使化工作，进而努力设计分布式协议取

代之，如果不能实现，则考虑类同VSS那样对其行为做一

定约束使其辅助完成协议。

2.3.2通信信道假设 首先，假设用户两两之间具有通信信

道。部分信道现实中较少，且满足一定条件的部分信道总可

以通过一些协议模拟成两两之间有通信信道的情形[pot，故不

予考虑。在需要时合理假设用户已通过PKI (Public Key
Infrastructure)拥有了公钥系统及通过可信第三方或密钥协

商协议实现了两两之间对称体制密钥分发，从而两两间可以

实现可认证的保密通信。

    其次，需要时假设存在一个广播信道以简化系统设计，

此时任一用户可以向其余所有用户广播消息，保证所有合法

用户收到消息一致。安全广播信道是分布式密码实现的重要
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基础，因而，在点对点信道上实现安全广播信道的广播协议

研究是分布式密码的一项内容。

    在TC存在时，合理假设其与各个用户间有可认证的保

密信道且可以使用广播信道 (接收或发送消息)。

    假设攻击者不能删除信道上传送的消息，因己经不属于

密码学的研究内容。攻击者伪造消息和修改信道上传送的消

息的行为，认为可以通过消息认证有效解决也不予考虑。

2.3.3攻击模型 系统的安全取决于系统环境和攻击者的能

力，称一个明确的环境和攻击能力假定的整体为一个攻击模

型。下面给出现有的主要的确定攻击模型的参量或假设，以

此描述攻击模型“线索”。

    (1)同步和异步:实际通信方式存在同步和异步信道之

分，分布式密码设计时通常先考虑同步信道，然后结合异步

信道特点考虑异步信道下的实现。

    信息论信道和复杂性信道:对应攻击者的计算能力无限

和有限假设，无限计算能力下，需要假设攻击者不能访问两

两用户间通信信道和广播信道，称为信息论(安全)信道模

型:而有限计算能力下，因假设存在如不可破译的密码等基

本工具，可假设攻击者能够得到所有用户间通信消息和广播

消息，称为复杂性 (计算、密码)信道模型。

    (2)被动(Passive)攻击和主动(Active)攻击:如果

攻击者在攻击中仅被动利用系统的公开通信消息和被拉拢

用户的输入和接收信息，称为被动攻击;如攻击者进一步随

意改变被拉拢用户的输入，则称为主动攻击。

    (3)静态(Static)攻击或非适应性(Non-Adptive)攻

击和动态(Dynamic)攻击或适应性(Adptive)攻击:如攻

击者在协议执行之初选定了拉拢用户集合且攻击过程中保

持不变，称为静态攻击;而如果攻击者在攻击过程中可以在

事先规定的范围内根据需要任意选择拉拢用户，则称为动态

攻击。

    动态攻击下有一类特殊的移动(Mobile)攻击，攻击者

有较强的能力，可在相对较长时间内逐一攻破各个用户。对

抗移动攻击的方式是系统在保持共享的秘密不变下定期对

份额进行更新，此方式称为前置安全(Proactive security).

也已是分布式密码研究的一项重要内容。

    还有其他一些攻击模型参量，如动态攻击中考虑用户是

否有能力随时安全删除自己不再使用的秘密信息，再如考虑

在每一轮开始时，攻击者是否可以先得到诚实用户输出，然

此确 拢某些新的 户 确定拉拢用户的输出(如能

够 环境的变化和研究的深入，

新

分布式密码也不例外。各

种攻击模型下各类具体问题的模型描述和安全性定义是分

布式密码的首要问题，目前基本上是通过对SMPC或多方安

全协议研究中提出的模型和安全性定义进行具体化实现，与

安全多方计算及协议一样，更好的模型描述和安全性定义是

迫切需要的。

    类似访问结构可定义攻击结构(r,,,△，)DU，其中P

的子集B属于几 表示B中成员全被拉拢。显然，首先仅当

F, n r为空集条件下，系统才能安全，这就需要对攻击者

拉拢用户的能力进行一定限制，从而需要研究具体问题在各

种攻击模型下安全方案存在的必要条件。

    多数情况下，信息论模型下无条件安全的方案是不存在

的，但如果建立起可有效实现的无条件安全方案，则认为对

应问题得到了较好解决，即使不能得到有效构造，信息论模

型在探讨一些理论问题002可能具有重要意义。目前计算模

型下安全性的热点是安全性证明，利用归约思想将安全性与’

一些计算困难假设联系起来，论证可将有效的攻击算法转化

为解计算困难假设问题的有效算法，以此证明体制的安全

性。分布式密码的安全性证明主要是归约到对应的集中式密

码的安全性，方法也是通用的所谓模拟器技术，即建立可以

以计算不可区分分布模拟攻击者行为的模拟器[[81。安全性证

明是一大难点。在安全性定义和必要条件下，具体构造分布

式密码并证明安全性是挑战性的工作。

    显然，主动攻击能力强于被动攻击，系统设计时经常是

先设计抗击被动攻击的方案，然后通过某些加强手段去抗击

主动攻击。主动攻击下主要是考虑系统的鲁棒性

(Robustness)，即在攻击下诚实用户依然可以完成预定的任

务，如VSS正是为SS提供鲁棒性而设计的。从抗被动攻击

到抗主动攻击的一般方法是对用户的输入进行一定“约束”

以保持与系统设计一致，主要是对输入通过承诺或零知识证

明进行某种有效性验证，其中可验证秘密共享起着重要作

用。另外，将输入与某种纠错码相结合以对输入进行一定的

检错纠错也是一条思路，但实现起来通常比较困难。

    同样，动态攻击能力强于静态攻击，系统设计时经常是

先设计抗击静态攻击的方案，然后通过某些加强手段去抗击

动态攻击。实现从抗静态攻击到抗动态攻击理论和实践上都

比较困难，虽然己经有一些成果，但仍是重点和难点。

    可以有效实现是密码方案实用的前提，分布式密码通常

是一个包含各种算法的复杂协议，在分析实现效率时，除了

计算复杂度和存储 (空间)复杂度外，必须同时考虑通信复

杂度，其中包括消息复杂度和轮复杂度，分别考虑协议执行

中发送消息和需要轮数的规模。另外，鉴于大量使用随机化

算法，必须考虑随机化复杂度，即方案中使用的随机数或随

机序列的规模。各种分布式密码实现效率的理论界可能可以

理论分析出来，但通常较为困难，目前主要针对具体实现进
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行估算，然后与实际实现能力、已有方案及可能的理论界进

行比较来衡量效率。

    现有分布式密码方案几乎都是基于秘密共享方案，核心

在于实现秘密共享算法和密码算法的有机结合，这就要求两

类算法都具有一定的所谓同态性。所以，安全高效且能与现

有密码算法有效结合的秘密共享算法，是实现分布式密码的

基础.门限条件下，Shamir方案[1l既是完善的又是理想的，

且具有很好的同态性，对秘密的运算可以通过对对应份额的

适当运算实现，因而几乎是所有现有门限密码实现的基础。

而一般访问结构下，秘密共享算法只有基于向量空间理论的

算法，主要是基于MSP(Monotone Span Program)的线性秘密

共享算法[121，但MSP的有效构造尚未解决，而且难于构建

需要的同态性，对应分布式密码实现成果几乎没有。所以，

当前分布式密码主要是门限密码。

    门限密码目前集中在现有公钥体制的分布式实现上，包

括基于离散对数问题的体制和RSA等，从鲁棒的到抗动态

攻击的以及前置安全的都己经有一些成果[[131，但整体上效率

都有待提高。实现时自然需要将密码算法中的各种基本运算

分布式实现，所以，通过秘密共享算法分布式实现通常的运

算成为分布式密码的基础性工作[14,151。因为目前实用的共享

算法只有加法(秘密是所有份额的和)和Shamir门限算法，

所以实现分布式乘法是重点。另外，鉴于为解决RSA分布

式实现己将Shamir算法由域推广到环上，沿此思路自然考

虑群和环上运算的分布式实现[[16,171
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