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具有良好安全性能的混沌映射二进制序列

何振亚 李 克 杨绿溪

定义 设 是单调连续函数
,

因而是可逆的
,

存在唯一的 一‘
。

对映射

作变换
。 一‘

或简记为 二 一‘ ,

则称 式为 了 到 抓 的拓扑共扼变换 具有拓扑共扼关系的

两个映射实质上是不同坐标表示下的同一种映射
,

因此拓扑共扼变换具有一些不变性质
。

性质 如果映射 和 抓 具有拓扑共扼关系
,

则

。 ” 入 。 ” 。 九一‘

即 的迭代与 的迭代存在一一对应关系
,

或者说拓扑等价关系
。

由定义 可立即证明该

结论
。
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可以验证 映射与 映射也满足拓扑共扼关系
,

其分布函数为

, 、 , , 、 、 , , 、

飞 习 勺
, 一

别 , 九一 ‘ 二二二二二二二二二二 ,

名 任
,

’ ’ ‘

了 一
’

混沌映射二进序列间的逻辑关系

一般地
,

从模拟序列 向二进序列转换多采用如下两种方法 设定一个判决门限 石
,

通过

判决函数 二 【十 一 动」 进行转换 或将模拟序列各点值表示成二进制数
,

取其中

某一位作为输出序列的一个 比特
。

对 映射可采用后者
,

即每次取其二进小数表示的最

高位作为序列的一个比特
,

它也等价于取 石二 时的第一种方法
。

对
、

映射可分别对其相应的模拟序列取 若二 和 按方法一进行转换
。

对于满足拓扑共扼性质的映射
,

其二进序列之间亦满足一定的逻辑关系
。

对

映射
,

根据它与 映射的关系 式可很容易地得到其二进序列间的逻辑关系



初值 它同时也就是 序列的初值 然后再利用 映射与 映射的关系

式对 。 进行变换即可得出 映射的初值 夕。 ,

进而重建出该映射完整的模拟和

二进序列
。

对 映射序列重建的方法与此相同
。

因此解决问题的关键是能否找到一种无法由部分序列完整重建的 映射二进序
列的实现

。

这里我们提出了一种基于素数的方法
,

即选取一大于等于所需序列长度的素数
,

任意给出一个初始值 小于 尸 的正整数 。 ,

按下式进行迭代

二 一 ‘
, ,

一
,

无 之

只

只

其中 为输出模拟序列
,

当 尸 斗 时方程等价于 八 , , 〔 , 。

其相应

的二进序列仍可通过每次取模拟序列用二进制表示时的最高位得到
。

类似地
,

可得到 映射的基于素数的实现方法为

艺 尸 一 一 ,

只

、 〔 , ,

⋯
,

尸 一

工儿 之
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标标准差差

根据 映射的特点
,

其迭代方程可用简单的数字电路实现
。

素数 尸 的二进制表
示为 尸 二 兄筵扩

·

‘ 一 一 ⋯ 。 , 、 。 ,

它的补为 尸 , 一 尸
, 二 用

位二进制数表示
,

则在每个时钟周期将 左移一位
,

判断是否超出 尸
,

若是则将

的低 位和 ’相加并置最高位为
,

每次输出 的第 位
,

对截短序列还需增加一个状

态检测器对跳跃点状态进行监测
,

在到达跳跃点时强置移存器状态为初始态
。

在此基础上作

相应调整即可得到 等映射的数字实现

混沌映射序列的安全性能分析和仿真实验

序列的线性复杂度是其线性不可预测性的一个指标
。

定义 的上序列
, ,

⋯
,

一 的线性复杂度 为产生该序列的 的 上级数最少的线性反馈移位寄存器的级

数
。

对 二序列
、

序列而言就是构成该序列的移存器阶数
,

由定理
,

只需 个相

继的码元就可求出序列的线性递推公式中的系数
,

进而得到构成 二序列的 阶本原多项式

及寄存器的初始状态
。
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序列
,

是与 对应的 二进序列
,

对单精度运算只需取该序列前 位即可精

图 对常规的 映射序列的重建 图 对基于素数的 映射序列的重建
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