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构和用户共同产生 可以有效地防止 阂下攻击 可以验证用户托管密钥片段的正确性

密钥恢复时可以检查出失效的托管代理 支持实时通信解密
。

密钥托管方案
方案涉及三个实体 用户

、

托管机构 包括相互独立的密钥托管中心 和托管代理

和政府监听机构
。

用户和托管机构之间
、

监听机构和托管机构之间分别建立有安全信道

密钥产生 防止
“

阂下攻击
”

可以采用由托管机构为用户选择密钥或由托管机构和用

户共同产生密钥 借鉴文献 的密钥产生思想
,

方案中由用户和 共同产生密钥
。

首先给出下面的引理及其简要证明
。

引理

通信双方 和 分别选择整数 沙
,

劝 和
,

司
,

满足 二 二 ,

。
。

设通信双方均可以获知
, , 。 。

。

通信双方 和 商定满足 的随机数 〔端
,

其中
·

表示 符号

一 一

收到
, 一 一
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根据零知识比特交换协议的性质
,

计算 沙
,

劝
,

验证用户 确实拥有

沙, , 。, , 一 ’
·

表示零知识比特交换协议验证算法 计算 。 , “ ,

比较 二 士。 是否成立
,

如成立
,

则认为 是 参与构成
,

向用户 发回认可信

息
。

’令 从
, 一 , 一 二 丫

,

用户 选取错乱指数 “ 任 丈
,

并求出 “ 的

逆
,

即 三 入
。

用户 以
,

作为 公钥
,

以 为私钥

密钥分拆 设系统的设计容错能力为
,

即 全 十 个托管代理中的最多有 个

失效
。

用户 选择 个随机数 二 , 二 ,

⋯
, ‘

,

构造 ‘阶多项式 十 一 砂一‘

十 ⋯ 二 一 , 二 一 ,

并按文献【」的密钥分拆方法产生 全 个密钥片段

几
,

乞

‘

界 戈一

护乞

‘ 葱

一 界 艺一

护乞

, ,
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文

电子监视
政府监听机构首先提前向法庭申请监听证书

,

证书上规定监听时间
。

监听机构截获密文 。 和
,

并将 和监听证书交给
。

验证 奴 的有效

性
,

验证签名函数的正确性 验证通过后
,

将 和 工 发送给托管代理 ‘,

乞二 ,

⋯
,

‘ 计算 叭 成 屿
,

并将 叭
,

好 回送给监听机构
。

如果失效托管代理的个数为
,

则共有 十 种可能的重构密钥
,

监听机构无法判断恢

复出的密钥的正确性 为了获得正确的密钥
,

必须判断 叭 的真实性
。

方法如下

监听机构收到的 个 飞 进行分组检验
,

每组 一 个元素
,

共分为 嘿
一‘ 组

。

从某一组中任选 个
,

其序号构成集合
, ,

计算 、。 飞 “
,

”‘

云

再任选 个 叭
,

其序号构成集合 笋
, ,

计算 ‘。。 甲‘ ‘
,

,

凡 刃为 与 比较是否相等
。

如不相等 终止对该组的检验 若相等 继续对该组的



本文提出基于 的门限密钥托管方案
,

由用户和托管机构共同产生密钥
,

防止了闭下

攻击 采用
,

的门限方案进行密钥分拆
,

在密钥托管时可以验证用户托管的密钥片段的正

确性 在密钥恢复时可以判断重构密钥的正确性
,

检验出失效的托管代理
,

具有较高的安全性

方案的密钥备份功能可以使用户在密钥无法使用时可以重构密钥 方案可用硬件或软件实现

方案可用于话音
、 、

传真以及文件加 解密等通信方式
,

可用软件或硬件实现
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