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电 子 科 学 学 刊

息 前的秘密分享方案无法满足这种要求 需要新型的密钥分享方案 本文把代数半群理

论引入密码学
,

构造了一种能满足这种要求的密钥分享方案
,

该方案与 已有的秘密分享方案
艺,

门限方案 比如 文献 利用插值方式给出的方案及文献 【」利用 几何方式给出的方

案 相 比
,

可以避免同一被授权单位的几个被授权人合谋
。

代数半群理论在密码学 中的进一

步应用
,

需要更深入的研究
。

代数半群
一个非空集合

,

具有二元运算 。 ,

即存在一个映射 。 丹
,

则称
,

司 为一个群

胚或广群 若映射 。 满足结合律
,

即
, 刀, 任 有

, , 。 , 二 , 鲜, 。 ,

则称
, 。

为一个半群
。

记
, 军 。 二 ,

,

称为半群乘积
,

记半群为
,

·

或简单记为 的势 称为

半群 的阶
。

若 为一个半群
,

为 的非空子集
,

如果按照 的运算对 是封闭的
,

称
为 的一个子半群

。

如果 队 ‘任 为半群 的一族非空子半群
,

则 队 ‘ 〔 或为空

集
,

或为 的一个子半群
。

若 为半群 的一个非空子集
,

则包含 的 的子半群存在
,
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如果半群 同时满足

对任意 三 三
,

有
,

⋯
, 一 ,

仇
,

⋯
, ‘ ,

则按照上述密

钥分享方法
,

满足

任一被授权人依据所得到的部分密钥信息
,

无法得到其他被授权部门的密钥信息

根据任意 丸 个被授权人
,

如果至少包含每一个被授权部门的至少一个被授权人
,

所

得到的密钥信息
,

能够完整的恢复密钥信息
。

从任意几个被授权部 门所拥有的密钥信息中
,

无法得到其他被授权部门的密钥信

息 这样
,

解决我们提出的问题
,

归结为寻找一个半群
,

使得 满足条件 和引理 中

的条件
。

方案的实现
任意选择 个两两互不相交的有限群

, , , ,

⋯
,

民
, ,

使得 。、, ‘

为素

数

选择一个 良序的半格
,

使得 了‘ ,

并且对任意
,

口〔 ,

有 三口或 口三

总成立 令 二 ‘ 三 兰 心
,

定义一个 到 的满射 叻
,

使得
、

必一 ‘ ,

重新记
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在我们所采用的构造方法中 首先是一系列的素数阶的群 可以采用群论中给出的

构造方法实现
。

中先要选择一个有特殊条件的良序半格
,

这种半格是容易找到的
,

比如 对于

一系列 自然数集合
,

在其上定义大小关系为数的大小比较关系
,

定义其乘法运算
“

夕 任

意
, 任 , 。 。 二 二 。

一
。 三

,

则
,

兰
,

构成一个满足我们要求的良序半格
。

中另一个需要考虑的重要方面是
,

同态映射 沪 的构造
,

可以参见文献 叫 中给

出的内容
,

比如 半群为群的强半格
,

就给出了一种特殊的同态映射
。

本方案的安全性依赖于
“

叩 ’’ 的多样性
,

及半群定义条件的简单性

半格算法
,

同态映射算法
,

半群算法
,

以及各个群的算法只要有一个不知道
,

就无法确定整

个半群信息 而每一种算法都有多种
,

足以提供对方案的安全保障

如果每一个群仅含有一个元素
,

这时得到的半群为带 每一个元素都为幂等元的半

群
,

这时密钥信息的分享方案中
,

将部分密钥分给每一个人
,

成为一个 。 , 一 门限方案
,

从这种意义上讲
,

本文的方案为一个广义化的门限方案
。

总之
,

相信对这类方案的研究会引起人们的关注
。
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