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摘  要：为了有效降低容忍软错误设计的硬件和时序开销，该文提出一种时序优先的电路容错混合加固方案。该方

案使用两阶段加固策略，综合运用触发器替换和复制门法。第 1 阶段，基于时序优先的原则，在电路时序松弛的路

径上使用高可靠性时空冗余触发器来加固电路；第 2 阶段，在时序紧张的路径使用复制门法进行加固。和传统方案

相比，该方案既有效屏蔽单粒子瞬态(SET)和单粒子翻转(SEU)，又减少了面积开销。ISCAS’89 电路在 45 nm 工

艺下的实验表明，平均面积开销为 36.84%，电路平均软错误率降低 99%以上。 
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Abstract: In order to reduce effectively the hardware and timing overhead for circuit soft-error-tolerance, a hybrid 

hardening technique for soft error tolerance is proposed based on timing priority in this paper. A two-stage 

hardening strategy is exploitsed by using flip-flop replacement and duplicated gate method to harden circuit. At 

first stage, based on the timing priority principle, high reliability temporal redundancy flip-flop is used to harden 

circuit on the path of timing slack. At second stage, duplicated gate method is used on timing sensitive path. 

Compared with traditional techniques, the proposed technique can not only mask the Single Event Transient (SET) 

and protect against the Single Event Upset (SEU), but also reduce the overhead of the area. The experiment result 

of ISCAS’89 benchmark circuits in 45 nm Nangate process proves that the circuit average soft error rate is reduced 

by more than 99% and the average area overhead is 36.84%. 
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1  引言  

微电子技术的不断发展，使器件尺寸降低到纳

米尺度。持续减少的节点电容和高速增长的芯片复

杂度使得集成电路对环境越来越敏感，由高能粒子

引起的软错误不断增加。高能粒子轰击存储器或触

发器等时序逻辑单元时，将引发单粒子翻转(Single 
Event Upset, SEU)，时序单元的值将发生翻转，错

误的值将保持到下一个值写入；轰击组合逻辑电路，
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将发生单粒子瞬态(Single Event Transient, SET)，
产生毛刺，并且有可能沿组合逻辑通路传播，如果

毛刺恰好被时序逻辑采样到，将会导致集成电路功

能错误。在较早工艺中，组合逻辑由于存在逻辑、

电气和时钟窗屏蔽效应，软错误率较低，关注更多

的是时序逻辑中的软错误。随着工艺尺寸变小，组

合逻辑单元对软错误越来越敏感。组合逻辑单元的

临界电量越来越小，粒子轰击更易造成翻转；流水

线深度的加深，削弱了逻辑屏蔽和电气屏蔽效应；

电路频率升高，导致时钟窗口变窄，削弱了时钟窗

屏蔽效应。研究指出[1]，微电子器件随着工艺尺寸越

来越小，软错误成为一个显著的可靠性问题。软错
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误的衡量指标由软错误发生的频率 (Soft Error 
Rate, SER) 来表征，单位为 FIT(Failure In Time)。
1FIT 表示在 109  h 内发生 1 次软错误，SER 通常表

征了电路运行期间受软错误的影响程度。 
集成电路软错误研究主要有以下方面：(1)硬件

和软件的协同仿真平台的软错误分析；(2)软错误率

检测和缓解技术；(3)电路的加固。国内外针对电路

的加固问题，已经提出许多加固方案，其中冗余是

最常用的方式，按冗余方式分为空间冗余和时间冗

余。针对时序逻辑中的 SEU，主要是设计抗 SEU
的锁存器，提出的结构如 TMR-latch, SDT-latch, 
HiPeR-latch[2]以及本研究小组所提出RHBD-latch[3]

等。针对组合逻辑中 SET，有基于时序冗余的方法、

复制门法[4]、电压调整法[5]、门尺寸调整法[6]、输出

钳位电路法[7]和选择逻辑节点法[8]等。文献[5]利用较

高电压的门不易产生瞬态脉冲或者产生瞬态脉冲比

较短小，在路径上更易被电气屏蔽来加固电路，该

方法不适合在电路级实现，操作复杂。文献[6]利用

门尺寸调整法，在当今主流的纳米工艺下，该方法

很不适用，晶体管尺寸调整会干扰标准单元库广泛

采用的工作方式且实施的复杂度也越来越高。文献

[9]借鉴于 C 单元的原理，将门的晶体管级结构复制

成两份，在只有一份出错，另一份正确的情况下，

通过 CWSP 单元保持上一个正确的输出，硬件开销

为原来的两倍。文献[10]引入成本感知的方法对组合

逻辑单元进行选择性加固，依据算法自动执行可靠

性的改进和相关成本之间的权衡，该方法没有考虑

电气屏蔽，不够精确。文献[11]提出基于关键路径的

3 模冗余表决器插入算法，在不降低电路可靠性的

情况下，减少了电路关键路径延时，但没有完全消

除。 
针对软错误问题，本文提出基于时序优先的电

路容错混合加固策略。优先使用高可靠性触发器，

利用时序冗余的 SET 防护原理来防护电路中的软

错误，在面积开销很小的情况下使得可靠性有了很

大提高，有效降低了容错代价。在某些要求高可靠

性的应用领域，针对不能利用时序冗余法在时序紧

张路径进行加固的不足，使用触发器替换和复制门

法相结合的容错加固方案。由于使用了高可靠性容

错时序单元，使得电路能免疫 SEU。跟其它加固方

案相比，本文方案不引入性能开销，优先加固最为

关键的时序单元和组合逻辑节点，达到了容错开销

和性能的有效折中。 

2  触发器选择的加固策略 

2.1 选择性加固 
加固分为全加固和选择性加固，全加固是指对

电路中所有的逻辑单元进行加固，但是该策略带来

了较大的面积、延时、功耗开销。研究表明[4, 12]，组

合逻辑节点对于 SET 的敏感度并不相同。一部分节

点的敏感度很高，屏蔽这些节点能很大提高电路的

可靠性。因此，对电路有选择性地部分加固，可以

有效地平衡可靠性和容错代价。 
选择性的部分加固策略需要同时考虑面积开

销、性能开销、SER 等诸多设计指标。加固策略分

为面积优先的加固策略和速度优先的加固策略。 
2.2 时序冗余的触发器替换方法 

现有大部分加固策略都是基于面积优先，没有

考虑关键路径延时，因此提出考虑时序的触发器替

换加固方法，利用触发器加延时单元的时序冗余

SET 防护原理来进行容错。在电路所有路径中找出

时序宽松的路径，得到这些路径中的时序单元集合，

加固这些时序单元集合不会降低电路性能。对这些

集合中的时序单元在面积开销限制下，选择对电路

可靠性影响从大到小的次序进行加固。通过将这些

时序单元替换为容错时序单元，使其不仅能免疫自

身 SEU，还能屏蔽组合逻辑中的 SET。文献[2]提出

的 HiPeR-latch 具有良好的抗 SEU 性能。该结构的

内部节点和输出节点可以容忍瞬态故障且与晶体管

尺寸无关，具有更好的扩展性。与目前大多数文献

中提到的锁存器相比，该结构对瞬态故障表现出更

好的鲁棒性，同时更节省面积和功耗开销。与标准

锁存器相比，延时时间更少，对电路性能影响很小。 
本 文 方 案 运 用 Synopsys 公 司 的 Design 

Compiler (DC)，将基准电路的网表文件输入到 DC
中，用 DC 综合穷举出基准电路所有路径。在这些

路径中，通过 C++统计出包含对应触发器的最大路

径延时值，记在 DT(m)中。用 DT(m)表示每条路径

的延时值，该路径含触发器 m(m 表示该路径中的触

发器名)，从 DT(m)找出值最大的，即为关键路径

延时值，用 Cdelay表示。通过增加延时单元 dt 来屏

蔽组合逻辑 SET，如式(1)所示。 
  delaySlack(m)= dtC −             (1) 

找出 DT(m)中小于等于 Slack(m)的触发器

(SetFF)，通过精确的软错误率计算工具 BFIT[13]及

对该程序的改进，对电路中触发器进行 SER 分析，

对这些触发器(SetCFF)的软错误率从大到小进行选

择性替换。 

3  触发器选择和复制门法混合的加固策略 

上述方法虽然在电路的性能不降低的情况下，

很大提高了电路的容错能力，可是在一些高可靠性

应用领域，如军事和航空航天领域、银行金融领域

以及关于人身安全的微电子器件使用领域，要求器

件的可靠性达到 99%以上，这要求更高的软错误防
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护能力。上述方法由于只选择时序冗余的路径，忽

略了时序敏感路径，给容错带来了限制，为此提出

触发器选择替换和复制门法结合的加固策略。 
3.1 复制门法 

文献[4]提出复制门法对组合逻辑进行加固。利

用并行晶体管来扩大输出节点的驱动强度，能够更

好地补偿瞬态脉冲，从而可以提高关键电荷值，并

且可以屏蔽掉更多瞬态故障。随着新的工艺导致的

晶体管交界面处的面积越来越小，瞬态脉冲强度将

受到越来越多的限制。图 1，图 2 为“与非”门进

行复制门法的实施方法。 

 

图1 原始“与非”门 

 

图2 复制门法结构 

与晶体管尺寸调整法相比，复制门法更适用于

集成电路工艺尺寸的日益减小。复制门法复杂性很

低，能够很好地扩展来适应工艺尺寸的减小。通过

复制标准单元库中单元，可以很容易地在电路级实

施。该方法还避免了重新设计和重新定制现有的标 

准单元库，和现有的设计流程兼容。通过关键电荷 
仿真，能将单个门单元软错误率降低 25 倍以上。 
3.2 本文策略的具体实施 

通过对基准电路文件拓扑分析，首先找出电路

中不能加固的触发器，得到跟该触发器相连接路径

的门的情况。由于组合逻辑中存在 3 种屏蔽效应，

有的门不会产生瞬态脉冲，或者瞬态脉冲会被屏蔽

掉，对这些门不用进行加固。通过 BFIT 对每个组

合逻辑门软错误率进行较为精确的分析，统计出出

错门的名称及门产生的软错误大小，与前面得到的

跟触发器相连接的门进行对比，去掉那些不会对输

出端造成软错误的门。基准电路中不能利用时序冗

余法加固的触发器数设为 Dnhn(DFF not harden 

number)，对应这些触发器路径上会产生软错误的门

数设为 Gn(GATE number)，不能加固触发器在基

准电路中占的比例设为 Dnhp(DFF not harden 

percentage)，需要加固的门占基准电路中门的比例

设为 Gnhp(GATE need harden percentage)，如 

表 1 所示。 

表1 Dnhp和Gnhp情况 

电路名称 Dnhn Gn Dnhp(%) Gnhp(%)

s5378  31 877 17.32 25.71 

s9234   8 850  3.51 11.40 

s13207   2 779  0.30  7.12 

s15850   2 547  0.34  4.11 

s35932 258 11110 14.93 44.91 

s38417 145 3914  8.86 13.11 

s38584   6 276  0.41  0.91 

 
通过对电路路径进行分析，如在 s9234 电路中，

通过算法得出 g25_NEXT 是不能使用时序冗余原

理来防护 SET 的。故使用复制门法，对跟该触发器

连接的路径上产生软错误的门进行加固，从而屏蔽

组合逻辑 SET。图 3 标注的曲线为跟该触发器相连

接的一条路径，进行加固后的结果如图 4 所示。 

 

图 3 不能加固触发器对应的一条路径 
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图 4 利用触发器替换和复制门法的加固方法 

     与g25_NEXT曲线标注的路径刚好每个门都有

瞬态故障产生，所以每个门都用复制门法进行加固，

而且这里触发器也替换成抗SEU的触发器，但是该

触发器不能加延时单元。通过此方法，可以屏蔽上

游逻辑门产生的SET，且由于使用了高可靠性触发

器，也能防护SEU。 
至此，本文已经提出了一个完整的选择性加固

框架，可以使用时序冗余的触发器替换作为第 1 级
加固策略，将原电路中的标准触发器替换成HiPeR- 
DFF，使其不仅对SEU免疫，也能屏蔽组合逻辑中

的SET。如果上述方法的容错性能达不到某些高可

靠性的应用场合，可以使用触发器选择和复制门法

相结合的第 2 级加固策略。总的加固策略流程图如

图 5 所示。 

4  混合加固效果分析 

4.1 实验结果及分析 
对ISCAS’89基准电路进行实验分析，使用45 

nm Nangate工艺库。对电路中SER的分析使用BFIT
工具，BFIT可以对任何一种可能的电路状态精确计

算每个逻辑门受到粒子轰击引起的错误率，所以可

以方便地分析和优化门级软错误。在Red Hat 

 

图5 触发器选择和复制门法结合的加固流程图 

Enterprise Linux 5平台下运行BFIT程序，计算传播

到每个触发器的FIT以及每个组合逻辑门的FIT数。

利用C++对电路路径进行拓扑分析，得出不能加固触

发器路径上的门的名称和个数，与BFIT输出文件进

行对比分析，找出该路径上会产生软错误的门，对

这些门进行复制门法加固。 

图 6 是利用本文方案针对 ISCAS’89 中电路的

加固情况分析。其中横坐标代表面积的增长率，纵

坐标代表 FIT 的降低率。由小正方形连接成的曲线

是使用时序冗余原理的 SET 加固方法，由小三角形

连接成的曲线是使用复制门法。从图中可以看出，

开始时两种曲线都很陡峭，然后慢慢趋于平缓。这

说明是按照贪婪算法来进行选择性加固的，将触发

器和门的软错误率进行排序，优先加固产生 FIT 最

大的触发器或者门，使得在面积开销较小的情况下，

达到容错性能的最大提升并且加固策略一直没有给

电路性能带来影响。 

图 7 给出了触发器和门的加固比例与软错误防

护比例的曲线图。图中由小正方形连接成的曲线是

触发器的加固比例和软错误防护情况的曲线关系，

由小三角形连接成的曲线是在触发器加固后的基础

上门的加固比例和软错误防护情况的曲线关系。从

图 7 中可以看出，软错误防护比例和触发器以及门

的加固比例成正比，但不是线性关系，这是因为触

发器和门对电路中软错误的贡献率不一样导致的。

可以对加固的触发器的软错误大小进行排序，对不 

 

图6 利用触发器选择和复制门法进行加固的面积-FIT曲线图 
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图 7 触发器和门的加固比例和软错误防护比例曲线图 

能加固的触发器路径上门的软错误也排序，优先加

固软错误更大的触发器或者门，在面积开销和软错

误防护性能之间取得更好的成本效益。从图 7 中可

以看出，在触发器加固比例基础上，只需加固很小

部分组合逻辑门，这样面积开销也控制在了合理范

围内。 
表 2 是 ISCAS’89 电路在不同加固百分比下，

面积开销与平均故障间隔时间(MTBF)关系表。表

中第 1 列给出了电路的名称，2~6 大列给出了不同

加固百分比下，所需要的面积开销和 MTBF 值大

小，每 1 列最后一行给出平均的面积开销和 MTBF

值。可以看出，在加固比例不是很大的情况下，所

需要的面积开销非常小而 MTBF 值却很大，随着加

固比例的增大，MTBF 值也是显著增大的。 
图 8 是混合加固方案中，时序冗余法加固和复

制门法加固屏蔽 SET 所占比例情况。可以看出，使

用触发器替换法对 SET 防护比例占的很大，这是因

为电路中只有极少数的触发器处在关键路径或者延

时值较大的路径上，大部分触发器对应的路径的延

时值都很小，从而基于速度优先加固的策略在实际

中使用价值很高。而基于复制门法加固占的比例很

小，这也节省了面积开销。 

表2  ISCAS’89电路不同加固百分比下面积开销和MTBF关系 

电路加固比例 

未加固 加固 50% 加固 70% 加固 90% 加固 99% 
基准 

电路 

名称 MTBF(年) 
面积开

销(%) 
MTBF(年) 

面积开

销(%) 
MTBF(年)

面积开

销(%) 
MTBF(年) 

面积开

销(%) 
MTBF(年)

S5378 3.50E+07  7.02 7.00E+07 26.02 1.17E+08 31.30 3.50E+08 40.80 3.50E+09 

S9234 1.08E+07  6.93 2.16E+07 12.44 3.60E+07 21.85 1.08E+08 26.71 1.08E+09 

S13207 6.44E+06  9.66 1.29E+07 15.58 2.15E+07 25.01 6.44E+07 33.36 6.44E+08 

S15850 5.16E+06  9.24 1.03E+07 15.62 1.72E+07 23.96 5.16E+07 29.87 5.16E+08 

S35932 3.54E+06 24.42 7.07E+06 34.77 1.18E+07 51.35 3.54E+07 67.87 3.54E+08 

S38417 2.03E+06 11.33 4.07E+06 17.25 6.78E+06 26.76 2.03E+07 32.57 2.03E+08 

S38584 2.38E+06 10.16 4.76E+06 16.35 7.93E+06 22.87 2.38E+07 26.71 2.38E+08 

平均 9.34E+06 11.25 1.87E+07 19.72 3.11E+07 29.01 9.34E+07 36.84 9.34E+08 
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4.2 与相关工作比较 
本文方案选用高性能抗 SEU 锁存器进行选择

性加固，同时利用时序冗余 SET 防护原理和复制门

法对组合逻辑 SET 进行加固。在保证电路性能并且

面积开销很小的情况下，达到了电路容错性能的很

大提高。文献[9]通过使用 CWSP 单元对组合逻辑门

进行选择性替换；文献[14]提出时空 3 模冗余法对电

路加固。以上方法能够在软错率和面积开销之间达

到一定的折中，有效地降低了加固的代价。但是上

述文献都没有考虑电路的关键路径，都对电路造成

了一定的性能影响。 
选择一个好的抗 SEU 时序单元是非常重要的。

文献[14]中，使用时空 3 模冗余进行选择性替换加

固，需要 200%以上的面积开销，而且大多数表决器

本身对软错误不免疫，这也限制了 3 模冗余的功效。

图 9 是本文方案和时空 3 模冗余方案对电路进行加

固的曲线比较图，从图中可以看出，在相同面积开

销下，本文方案的可靠性提高大大高于时空 3 模冗

余方案。 
表 3 给出了在将组合逻辑单元可靠性提高到

99%时，本文方案与其它方案平均面积开销比较。 

表 3 本文方案与其他方案的比较 

方案 增加的面积开销(%) 加固比例(%) 

文献[9]方案 44.74 99 

文献[14]方案 99.77 99 

本文方案 36.84 99 

 

文献[9]方案虽然面积开销不是很大，但是该方

案只能针对组合逻辑单元 SET 的防护，没有对时序

单元进行 SEU 防护，而文献[14]虽然也防护了 SEU，

可是该方案的面积开销大大超过本文方案面积开

销。利用延时增加率来分析电路性能开销影响，文

献[14]由于采用贪婪算法并使用时空 3 模冗余寄存

器替换标准寄存器，使电路关键路径增加了两个 tΔ

延时时间；本文方案由于在关键路径上没有使用基

于时序冗余的触发器替换，没有增加电路中整体延

时值；文献[9]中的 CWSP 加了一个延时单元，并且

没有考虑关键路径，因此电路增加了超过 tΔ 的延时

时间。 

 

图 8 两种方法防护 SET 占的比例情况                         图 9 本文方案和时空 3 模冗余方案的面积-FIT 曲线图 

5  结束语 

为了降低容忍软错误的硬件和时序开销，本文

提出了一种新的电路混合加固策略。在保持电路性

能情况下，利用时间冗余容错的思想，优先选择将

电路中标准触发器替换为高性能抗 SEU 的时空冗

余触发器，来屏蔽 SET 和防护 SEU。针对一些要求

高可靠性的应用领域，采用触发器替换和复制门法

相结合的加固策略。利用对电路路径的拓扑分析，

找出不能使用时空冗余触发器的路径，得到这些路

径上会产生软错误的门，对这些门用复制门法加固。

该方案的平均面积开销为 36.84%时，软错误率降低

了 99%以上。该方案是根据贪婪算法对触发器和组

合逻辑单元进行选择性加固的，能在有效面积开销

下，最大程度降低电路软错误率。可以在实际应用

情况下，合理选择面积开销来进行选择性加固。本

文方案都是优先考虑电路时序为前提，在时序开销、

面积开销和电路可靠性三者之间取得了有效的平

衡。 
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