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一类动态 S 盒的构造与差分性质研究 

刘国强
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摘  要：该文对有限域的逆与仿射变换复合得到的动态 S 盒进行了研究。首先给出了动态 S 盒变换差分概率的刻

画方法，并给出了动态 S 盒变换的差分对应是不可能差分对应的充分必要条件及不可能差分的个数。接着给出了

动态 S 盒变换最大差分概率的上界及可达性。最后利用模拟实验的方法研究了由随机 S 盒来构造的动态 S 盒的差

分性质。理论和实验分析都表明，这类动态 S 盒变换具有远好于单个 S 盒的差分特性。 
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Investigation on Construction and Differential 
 Property of a Class of Dynamic S-box 
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Abstract: This paper discusses the dynamic S-boxes using the combination of inversion mapping and an affine 

transformation over the finite field. First, a definition of differential probability for dynamic S-box is provided. 

Necessary and sufficient conditions of impossible differentials in dynamic S-box and the number of impossible 

differentials are presented. Then, an upper bound on the maximum differential probability of dynamic S-box is 

proved, and the accessibility of this bound is presented. Finally, the differential properties of dynamic S-box 

consisting of randomly chosen S-boxes are researched by simulation experiments. The theoretical and experimental 

analyses show that dynamic S-box is better than single S-box in differential properties. 
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1  引言  
分组密码算法是现代密码学中一个重要的研究

方向，其诞生和发展有着广泛的实用背景和重要的

理论意义。S 盒是许多分组密码的唯一非线性模块，

因此它的密码强度将直接影响整个分组密码的安全

强度。S 盒的设计准则包括差分均匀性、非线性度、

代数次数及项数分布等。要构造满足所有准则的 S
盒是非常困难的事情，目前 S 盒的设计主要采用随

机选取并测试、利用密码结构、数学函数构造等方

式。利用数学函数构造 S 盒通常能从理论上证明 S
盒的某些密码特性，并可以使用户相信没有陷门[1]。 

有限域上乘法求逆变换构造的 S 盒能使最大差

分概率和最大的 Walsh 谱的绝对值均很小，因而很

多著名的分组密码算法都采用该变换作为 S 盒，例

如 SHARK[2], SQUARE[3], AES[4]及 SMS4[5]等。然而

在这些分组密码算法中，S 盒都是固定不变的。可
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以设想，如果能够根据密钥等可变因素决定 S 盒的

选用，则密码算法的差分分布和线性分布将与密钥

等可变因素有关，因而将显著提高密码算法的安全

强度。目前，已有一些针对分组密码动态选择 S 盒

的研究。2007 年，殷新春等人[6]对 Rijndael 算法的

字节代替变换进行改进，提出了一种基于密钥控制

的多 S 盒的 Rijndael 算法。2011 年，文献[7]提出了

一种基于 CA(Cellular Automata)的 S 盒构造方法

并对其密码学性质进行了分析。同年，Stoianov[8]

构造了与 AES 中 S 盒性质相似的两个新的 S 盒，并

在加解密过程中与 AES 的 S 盒、逆 S 盒一起动态选

择使用。除此之外，文献[9-11]均给出了各种不同的

动态 S 盒的构造方法。还有一些算法通过引入密钥

因素构造秘密 S 盒提高算法的安全性。1990 年，

Merkle[12]提出了带秘密 S盒的Khufu算法。1994年，

Schneier[13]提出了一个 16 轮的 Feistel 密码算法，该

算法中的 S 盒由密钥随机生成。2001 年，Biryukov
和 Shamir[14]研究了 S盒与P盒都与密钥相关且未知

的一种迭代模型 SASAS。2003 年，IBM, Intel, 
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Matsushita和Toshiba[15]发布一种用于DVD加密的

10 轮 Feistel 密码算法 C2, C2 算法中的 S 盒为 8 进

8 出的秘密 S 盒。2010 年，Kundsen 等人[16]提出了

一个轻量级分组密码算法 PRINTCIPHER，该算法在 S
盒前引入了与密钥相关的置换。文献 [17]指出，

PRINTCIPHER的秘密置换与 S 盒可看作为从 32 个 S
盒中按密钥进行选择的动态 S 盒。而对于具有良好

密码学性质的 S 盒的构造方面，文献[18-23]均给出

了不同的构造方法。 
本文针对各 S盒均是有限域GF(2n)上的乘法逆

与仿射变换复合的情形，以使不可能差分对应的个

数和最大差分转移概率尽量小为目标，研究了动态

S 盒变换的设计问题。本文首先给出了动态 S 盒变

换的差分概率的刻画方法，给出了动态 S 盒变换的

差分对应是不可能差分对应的充分必要条件及不可

能差分的个数。接着给出了动态 S 盒变换最大差分

概率的上界及可达性，并对随机 S 盒构造的动态 S
盒的差分性质进行了分析。 

2  动态 S 盒的基本结构 

本文若无特别说明，均以Aα表示矩阵A与向

量α相乘，以 ×α β表示向量α对应的多项式与向

量β对应的多项式相乘。 

定义 1  设 : {0,1} {0,1} , {0,1}n n m
iS i→ ∈ ，则称

2 1
0{ }

m

i iS −
= 为动态 S 盒，并称动态 S 盒由 0 2 2 1, , , mS S S −"

构成。 

不失一般性，本文总假设控制参数服从均匀分

布。下面研究如何定义动态 S 盒 2 1
0{ }

m

i iS −
= 的差分概率

分布问题。 
假设在密码算法的一条差分路径中的活动 S 盒

分别为
1 2
, , ,

tk k kS S S" ，且
ik

S 的输入差和输出差分别

为 iα 和 iβ ，则该差分路径的差分概率为 
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据此，下面给出动态 S 盒差分对应 →α β差分

概率的定义。 

定义 2  设 : {0,1} {0,1} , {0,1}n n m
iS i→ ∈ , , ∈α β  

{0,1}n ，则称 

( )

{0,1}

( ) ( )

1
( )

2

i i

i
m

S S

Sm
i

p E p

p
∈

→ = →

= →∑

α β α β

α β       (3) 

为动态 S盒 2 1
0{ }

m

i iS −
= 的差分对应 →α β的差分概率。 

下面针对诸 S 盒 0 2 2 1, , , mS S S −" 都是有限域

GF(2 )n 上的乘法逆变换与仿射函数的复合这一情

形，研究动态 S 盒 2 1
0{ }

m

i iS −
= 的设计及其差分分布问

题。动态 S 盒 2 1
0{ }

m

i iS −
= 的一般结构如图 1 所示，图 2

和图 3 是其两个特例。 
显然，从差分分布和线性分布的角度来看，特

例 3 是特例 2 的逆变换。由于特例 2 和特例 3 只涉

及 1 层密钥且结构比较简单，既容易分析也容易实

现，因而以下仅对特例 2 进行分析而不再分析特例

3 和一般结构。本文考察的密码指标主要是其最大

差分概率和不可能差分对应的个数，本文将以使最

大差分概率和不可能差分对应的个数极小化为目

标，研究此类动态 S 盒的设计问题。 
在以下的分析中，本文均假设控制参数 i 在

{0,1}m 上服从均匀分布。首先给出此类动态 S 盒差

分概率的刻画形式。 
引理 1  设A是二元域上的n n× 可逆矩阵，

, {0,1}n∈α β , S 盒由GF(2 )n 上的乘法逆变换 1x− 及

[GF(2)]n 上的仿射双射 ( )L = ⊕x Ax α的复合构成，

即 1( )S −= ⊕x Ax b ，则有 1( ) (
xsp p −→ = →α β α  

1 )−A β 。 
证明   
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证毕 

 
图 1 动态 S 盒的         图 2 动态 S 盒        图 3 动态 S 盒 

一般结构                的特例 1             的特例 2 
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推论 1  设 iA 是二元域上的n n× 可逆矩阵，

, , , {0,1}n
i i ∈bα β α ，动态 S 盒 1{ }m

i iS = 是GF(2 )n 上的

乘法逆变换 1x− 及二元域上的m 个 n 维仿射双射

( )i i iL = ⊕x Ax a 的复合，即 1( )i i iS −= ⊕x Ax b ，则

动态 S 盒的差分对应 →α β的差分概率为 

( )1
1

1

1 m

ix
i

p
m

−
−

=

→∑ Aα β  

推论 1说明，针对由GF(2 )n 上的乘法逆变换 1x−

及二元域上的m 个n 维仿射双射 ( )i i iL = ⊕x Ax a 的

复合构造的动态 S 盒，其差分概率的分析可以归结

为对乘法逆变换 1x− 在输入差固定且输出差变动时

的平均差分概率的分析。因此，可以借助于乘法逆

变换 1x− 的差分分布，确定动态 S 盒的差分分布。下

面先给出动态 S 盒的设计准则与构造方法。 

3  动态 S盒的设计准则与不可能差分对应个

数 

不可能差分对应就是差分概率为 0 的差分对

应。下面首先讨论动态 S 盒中不可能差分对应的个

数问题，并由此刻画动态 S 盒的差分均匀性。显然，

不可能差分对应的个数越少，则意味着差分分布可

能越均匀。 
引理 2[24]  设n 为偶数，S 变换为 GF(2n)上的

乘法求逆变换，则任意的 GF(2 ) \ {0}n∈α ，有： 
(1) 2( ) 2 np −→ =α β 的充分必要条件为 =β  

1−α 。 
(2)任意的 1GF(2 ) \ { , 0}n −∈β α , ( )p → =α β  

1( 1) 2 np −× → =α β 且 1( ) 2 np −→ =α β 的充分必要

条件是 1
GF(2 )Tr (( ) ) 0n

−× =α β 。 
(3) 使 2( ) 2 np −→ =α β 的 β 只有 1 个，使

1( ) 2 np −→ =α β 的β共有 12 2n− − 个。 
推 论 2[24] 设 , GF(2 ) \ {0}n∈a b , S 变 换 为

GF(2 )n 上的乘法求逆变换，则 ( ) 0Sp → ≠a b 的充分

必要条件是 1 1
GF(2 )Tr ( ) 0n

− −× =a b 。 
定理 1 设n 为偶数， , GF(2 ) \ {0}n∈α β ，动态

S 盒由GF(2 )n 上的乘法逆变换 1x− 及二元域上的m

个 n 维仿射双射 ( )i i iL = ⊕x Ax a 的复合构成，则 

1
1

1
( ) 0

m
ixi

p −
−

=
→ =∑ Aα β 的充分必要条件为 

( )( )
( )( )

( )( )

11 1
1GF(2 )
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2GF(2 )

11 1
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A

A

A

#

β α

β α
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        (5) 

成立。 
证明  由推论 2 知， 1

1( ) 0ix
p −

−→ =Aα β 等价

于 1 1 1
GF(2 )Tr (( ) ) 1n i

− − −× =A β α ，故 11
(

m

xi
p −=

→∑ α  
1 ) 0i

− =A β 等价于对满足 1 i m≤ ≤ 的 i ，都有
1 1 1

GF(2 )Tr (( ) ) 1n i
− − −× =A β α 。               证毕 

定理 2  设n 为偶数， , GF(2 ) \ {0}n∈α β ，动

态 S 盒由GF(2 )n 上的乘法逆变换 1x− 及二元域上的

m 个n 维仿射双射 ( )i i iL = ⊕x Ax a 的复合构成，则： 
(1)对于给定的输出差 0≠β ，使得 11

m

xi
p −=∑  

1( )=0i
−⋅ →Aα β 的输入差α的个数要么是 1，要么是 

2 1n R− + ，其中R 为 1 1 1 1 1 1
1 2( ) ,( ) , ,( )m
− − − − − −A A A"β β β

的秩。 
(2)对于给定的输入差 0≠α ，使得 11

m

xi
p −=∑  

1( ) 0i
−⋅ → =Aα β 的输出差 β 的个数为

1

m
ii=

⋅A∩  
1(1) | 1f − +α ，其中 1 1

GF(2 )( ) Tr ( )nf − −=y yα α 。 

证明  (1)首先考查对于给定的输出差 0≠β ， 
使得 1

1
1

( ) 0
m

ixi
p −

−
=

→ =∑ Aα β 的输入差α的个数。 

由于 0≠α ，记 1−=x α ，则有 0≠x ，且方程组(5)
等价于 

( )( )
( )( )

( )( )

11
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11
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A x

A x

#

β

β

β

         (6) 

故在 β 给定且 0≠β 时，使 1
1

1
( )

m
ixi

p −
−

=
→∑ Aα β   

0= 的输入差分α的个数为方程组(6)的解数加 1， 
其个数要么是 1(方程组无解的情形 )，要么是

2 1 2 1n R n m− −+ ≥ + (方程组解数为2n R− 的情形)，这

里R 为 1 1 1 1 1 1
1 2( ) ,( ) , ,( )m
− − − − − −A A A"β β β 的秩。 

(2) 对 于 给 定 的 输 入 差 0≠α ， 考 查 使

1
1

1
( ) 0

m
ixi

p −
−

=
→ =∑ Aα β 的输出差 β 的个数。使

1
1

1
( ) 0

m
ixi

p −
−

=
→ =∑ Aα β 的输出差β的个数就是方

程组 

( )( )
( )( )

( )( )
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的解x 的个数。设布尔函数 1 1
GF(2 )( ) Tr ( )nf − −=y yα α ，

则式 (7)的解 x 的个数为 1
1

(1)
m

ii
f −

=
A∩ α ，又由于

0=β , 一定使 1
1

1
( ) 0

m
ixi

p −
−

=
→ =∑ Aα β ，故输出差

β的个数为 1
1

(1) 1
m

ii
f −

=
+A∩ α 。             证毕 
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定理 2 之(1)说明在给定输出差 0≠β 时，随着

向量组 1 1 1 1 1 1
1 2( ) ,( ) , ,( )m
− − − − − −A A A"β β β 秩的增大，对

应的差分概率为 0 的输入差α的个数成倍地降低。

因此，在输出差给定时，为使对应的差分概率为 0

的输入差 α 的个数尽量的少，应当使 1 1
1( ) ,− −A β  

1 1 1 1
2( ) , ,( )m
− − − −A A"β β 的秩极大化。定理 2 之(2)说明

要使 1
1

(1) 1
m

ii
f −
α=

+A∩ 越小越好。设 t m< ，显然，

对 于 给 定 的 0≠β ， 当 1 1 1 1
1 2( ) ,( ) , ,− − − −A A "β β  

1 1( )m
− −A β 只有 t 个不同元时，其秩 t≤ ，因而达不到

最大值m 。故设计者希望所设计的动态 S 盒 1{ }m
i iS =

能 够 对 于 任 意 的 0≠β , 1 1 1 1
1 2( ) ,( ) , ,− − − −A A "β β  

1 1( )m
− −A β 都是不同元，以使其秩可以达到最大值m 。 

反过来，对于给定的 0≠α ，如果将 1(1)f −
α 看作一个

随机选取的集合，由于 

{

}

1 1
1

1

1 1

(1) GF(2 ) : , , (1),

                   s.t.

m
n

i m
i

m m

f f− −

=
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= = =

A y x x

Ax A x y

"

"

∩ α α

 (8) 

故对任意的 1(1)f −∈x α ，若 i j≠ 时，均有 i j≠Ax A x，

由此减少了当从 1(1)f −
α 中随机选取 1, , mx x" 使

1 1 m m= =Ax A x" 成立的可能性，从而有助于减少 
集合 1

1
(1)

m
ii
f −

=
A∩ α 中点的个数。 

综上，可得到仿射双射簇 ( ) ,i i iL = ⊕x Ax α  

1 i m≤ ≤ 的设计标准：对任意 0≠β 及任意

1 ,i j m≤ ≤ ，均有 1 1
i j
− −≠A Aβ β。 

下面给出在动态 S 盒满足仿射双射簇的设计标

准时，其不可能差分对应的个数。首先讨论给定输

出差 0≠β 时，动态 S 盒的不可能差分对应的个数

问题。由仿射双射簇的设计标准知 1 1
1 2, , ,− −A A "β β  

1
m
−A β互不相同，由于有限域上的逆变换 1( )f −=x x

具有高度的非线性性，故即使 1 1 1
1 2, , , m
− − −A A A"β β β

具有线性制约性(例如线性相关)， 1 1 1
1 2( ) ,(− − −A Aβ  

1 1 1) , ,( )m
− − −⋅ A"β β 也一般不再具有线性制约性。因而

可将 1 1 1 1
1 2( ) ,( ) , ,− − − −A A "β β 1 1( )m

− −A β 近似看作是从

GF(2 ) \ {0}n 中随机选取的m 个互不相同的向量。 

本文利用模拟实验方法，给出有序向量组 
1 1 1 1 1 1

1 2( ) ,( ) , ,( )m
− − − − − −A A A"β β β 的秩的数学期望的 

 

分布情况。针对 3, 4, , 8m = " ，分别从 8GF(2 ) \ {0}中

随机选取 m 个互不相同的向量，计算出向量组
1 1 1 1 1 1

1 2( ) ,( ) , ,( )m
− − − − − −A A A"β β β 秩的期望值。对于每

个m ，分别进行 35000 组实验，具体实验结果见表

1 所示。 

从表 1 可以看出，当 3 8m≤ ≤ 时，随机选取的

m 个互不相同的向量的秩的期望值十分接近m ，这

也使得不可能差分对应个数的期望值十分接近

2 1n m− + ，只是比2 1n m− + 略大。通过实验可知，大

多数情况下向量组的秩都是m ，这说明大多数情况

下不可能差分对应个数就是 2 1n m− + 。此外，还可

看出，随着m 的增大，其不可能差分对应的个数的

期望值成倍递减。例如，当有限域为 8GF(2 )且 8m =

时，动态 S 盒不可能差分对应个数的期望值仅为

2.32。但是，使用单个 S 盒时，其不可能差分对应

的个数为 129。这说明增大m 将显著降低不可能差

分对应的个数。 

下面对给定输入差 0≠α 时，动态 S 盒中不可

能差分对应的个数问题进行粗略的分析。由于对
1(1)f −∀ ∈x α ，当 i j≠ 时均有 1 1

i j
− −≠A x A x ，因而集

合 1 1(1)i f− −A α 与集合 1 1(1)j f− −A α 可近似认为是两个独

立的随机选取的集合。由于线性函数 GF(2 )( ) Tr nf =yα  
1 1( )− −×y α 是平衡函数，因而 1 1| (1) | 2nf − −=α ，故 

1 1| (1) | 2n
i f

− −=A α ，因此，在上述假设下 1
1

(1)
m

ii
f −

=
A∩ α  

的期望值为2n m− 。这说明对于固定的非 0 输入差，

随着m 的增大，其不可能差分对应个数的期望将成

倍减小。 

综上，在固定输出差或输入差时，动态 S 盒中

概率为 0 的差分对应的个数都将随着m 的增大而成

倍地减小，而单个 S 盒中差分概率为 0 的差分对应

的个数的最小值只能取到 12n− 。不可能差分对应越

少，意味着在固定输入差时，可能差分对应的输出

差可以在更大的范围内选择，因而差分概率有可能

更小。这表明从不可能差分对应的个数分布来看，

动态 S 盒的差分分布要显著优于单个 S 盒的差分分

布。 

表 1 GF(28)\{0}上m个互不相同向量构成的向量组的秩与不可能差分对应个数的期望值 

m 取值 秩的期望值 不可能差分对应的期望值 m 取值 秩的期望值 不可能差分对应的期望值 

3 2.99 33.22 6 5.94 5.17 

4 3.99 17.11 7 6.86 3.20 

5 4.97  9.17 8 7.60 2.32 
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4  动态 S 盒不可能差分对应的个数 

下面借助于特征多项式为不可约多项式的二元

方阵，给出满足设计标准的仿射双射簇的一种构造

方法。 
定义 3[25]  设A为有限域上一个n n× 可逆矩

阵，称 ( ) min{ 1 : }tp t= ≥ =A A E 为矩阵A的周期。 
定义 4[25]  设A是域F 上的n n× 矩阵，x 是一

个未定元，则称域 F 上的 n 次多项式 ( )f =x  
| |−xE A 是A的特征多项式。 

定义 5[26]  设群G 作用在非空集合 X 上，

,x y X∈ ，如果存在 g G∈ 使得 ( )y g x= ，则称 x 等

价于y 。在该等价关系下，集合X 的元素被分成若

干等价类，其中每个等价类称为一个轨道，包含元

素 x 的轨道就是集合 { ( ) : }xO g x g G= ∈ , | |xO 称为

轨道 xO 的阶。 
对于二元域上的 n n× 可逆矩阵 A ，集合
2 ( ){ , , , }p AA A A" 关于矩阵乘法构成一个群G ，如果

群 G 在 GF(2 )n 上 的 作 用 定 义 为 GF(2 )n∀ ∈x , 
( )i i=A x A x , iAx 表示矩阵 iA 与列向量x 作矩阵

乘法， GF(2 )n∈x 的轨道为 { : 1iO i= ≤ ≤x A x  
( )}p A 。 

引理 3[25]  设 0 1 2( , , , )a a a=a " 是适合以T为状

态转移矩阵的n 级线性移位寄存器序列，如果a 是

周期为 ( )p a 的周期序列，那么一定有 ( )
0 0

p =as T s ，

而且下面这 ( )p a 个状态 ( ) 1
0 0 0, , , p −as s T s T" 两两不

同。 
引理 4  设A为GF(2)上n 级可逆方阵且周期

为 ( )p A , G 是 2 ( ), , , p AA A A" 关于矩阵乘法构成的

群，G 在GF(2 )n 上的作用定义为群G 中元素 iA 与列

向量 GF(2 )n∈x 作矩阵乘法，则当矩阵A的特征多

项式是二元域上的不可约多项式时，GF(2 )n 中任意

非零元的轨道的阶均为 ( )p A 。 
证明   设矩阵A 的特征多项式为 ( ) nf x x=  

1 2
1 2 , GF(2)n n

n ic x c x c c− −+ + + + ∈" ，根据文献[25]
的定理 3 可知，矩阵A与它的有理标准形T相似。 

1

2

1

0 0 0

1 0 0

0 0 0

0 0 1

n

n

c

c

c

c

−

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

T

"

"

# # % # #

"

"

          (9) 

即存在 GF(2) 上的 n 级可逆方阵 P ，使得
1−=T PAP 。矩阵T可看作是 ( )f x 对应的除法电路

LFSR 的状态转移矩阵， 0 1 2( , , , )a a a=a " 为该n 级

线性移位寄存器的序列， GF(2 ) \ {0}n∈x 为该n 级

线性移位寄存器的任意一个非 0 状态，则由引理 3

可知， 2 ( ), , , p aTx T x T x" 两两不同，即 1( ) ,−PAP x  
2 1 ( ) 1( ) , ,( )p− −aPA P x PA P x" 两两不同。当 ( )f x 为二

元域上的不可约多项式时，有 ( ) ( ) ( )p p f p= =a T ，

又由于 1−=T PAP ，故 ( ) ( )p p=T A 。综上，
1 2 1 ( ) 1( ) ,( ) , ,( )p− − −aPAP x PA P x PA P x" 两两不同等

价于 1 2 1 ( ) 1( ) ,( ) , ,( )p− − −APAP x PA P x PA P x" 两两不

同，再由P可逆可知， 2 ( ), , , p AAx A x A x" 两两不同，

故 GF(2 )n 中任意非零元的轨道的阶均为 ( )p A 。          
证毕 

定理 3 设 GF(2 ) \ {0}n∈x , A 为 GF(2) 上

n n× 可逆矩阵且矩阵A的周期 ( )p A , 1 2 ( ), , , pk k k A"
为1,2, , ( )p A" 的任意一个全排列，则当矩阵A的特

征多项式为二元域上的不可约多项式时，对任意的

1 ( )i j p≤ ≠ ≤ A ，均有 ji kk ≠A x A x 。 
证明  如果存在 1 ( )i j p≤ < ≤ A ，使得 ikA x  
jk=A x ，不妨设 i jk k> ，则 i jk k− =A x x，这说明x

的轨道的阶 ( )i j ik k k p≤ − < ≤ A ，矛盾。该矛盾说

明对任意的1 ( )i j p≤ ≠ ≤ A ，均有 ji kk ≠A x A x 。 
                                    证毕 
由定理 3 可知，只需选取GF(2)上周期 m≥ 且

特征多项式是二元域上不可约多项式的n n× 矩阵

A，再令 ik
i =A A , 1 i m≤ ≤ ，这样构造出的仿射

函数簇 ( ) , 1i i iL i m= ⊕ ≤ ≤x Ax a 就满足仿射函数

簇的设计标准。 
定理 4 设二元域上的n n× 可逆矩阵A的特征

多项式是不可约多项式，则任意的 GF(2 ) \ {0}n∈x ，

轨道 { : 1 ( )}iO i p= ≤ ≤x A x A 的阶 n≥ 。 
证明  由引理 4 知，任意的 GF(2 ) \ {0}n∈x ，

轨道 { : 1 ( )}iO i p= ≤ ≤x A x A 的阶是 2 1n − 的因子

且都相等。设轨道的阶为 t ，则任意的 GF(2 )n∈x  
\{0}，都有 t =A x x，取 ie 是第 i 分量为 1 其它分量

为 0 的n 维列向量，则有 
( )

( )
( )

1 2

1 2

1 2

, , ,

, , ,

, , ,

t t t
n

t t t
n

n

= =

=

= =

A A E A e e e

A e A e A e

e e e E

"

"

"         (10) 

即 t =A E，这说明 1tx ⊕ 是矩阵A的零化多项式，

即 0t ⊕ =A E 。设 ( )f x 是A的特征多项式，则由凯

莱-哈密顿定理[25]知 ( ) 0f =A ，再由 ( )f x 不可约多项

式知 1tx ⊕ 是 ( )f x 的倍式，即 ( ) | ( 1)tf x x ⊕ ，这说明

t f n≥ ∂ = 。                             证毕 

设动态 S 盒由 8 个8 8× 的 S 盒构成，由定理 4
知二元域上特征多项式为不可约多项式的 8 8× 矩

阵中的周期均大于等于动态 S 盒中 S 盒的个数 8，
故二元域上特征多项式为不可约多项式的 8 8× 矩

阵A都可用来构造仿射变换 ( )i i iL = ⊕x Ax a 中的
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8 8× 矩阵 1 2 8, , ,A A A" ，这里 ti
t =A A , 1 20 i i≤ <  

8 7i< < ≤" 。这说明满足设计标准的仿射函数簇

的选择非常丰富。 

5  动态 S 盒差分概率的上界及可达性 

下面先给出动态 S 盒的最大差分概率的上界，

仅针对n 为偶数时进行讨论。此时，由有限域GF(2 )n

的乘法逆变换构成的单 S 盒的最大差分概率是
22 n− 。 

定理 5  设n 为偶数，动态 S 盒由GF(2 )n 上的

乘法逆变换及 [GF(2)]n 上的m 个仿射变换 ( )iL =x  

i i⊕Ax a 的复合构成，且任意的 GF(2 ) \ {0}n∈β , 
1 1

i j
− −≠A Aβ β对1 i j m≤ ≠ ≤ 均成立，则动态 S 盒

的最大差分概率 12 ( 1)/n m m−≤ + 。 

证明  设 , GF(2 ) \ {0}n∈α β ，则由引理 2 知 

( )

( )( )
( )( )

1
1

2 1 1

1 1 1

11 1
GF(2 )

11 1
GF(2 )

2 ,

2 , ,

Tr =0

0 , Tr 1

n

n

ix

n
i

n
i

i

i

p −
−

− − −

− − −

−− −

−− −

→

⎧⎪ =⎪⎪⎪⎪ ≠⎪⎪⎪⎪= ⎨⎪ ×⎪⎪⎪⎪⎪ × =⎪⎪⎪⎩

A

A

A

A

A

α β

α β

α β

α β

α β

    (11) 

如果对1 i m≤ ≤ 均有 1
1 1( ) 2 n

ix
p −

− −→ ≤Aα β ，

则由引理 1 可知，此时动态 S 盒 kS 的差分概率为 

( )1
1

1

1 1

1

1
( )

1
   2 2

k

m

S ix
i
m

n n

i

p p
m

m
m

−
−

=

− −

=

→ = →

≤ =

∑

∑

Aα β α β

     (12) 

如果存在 1 i m≤ ≤ ，使得 1
1( )ix

p −
−→ Aα β  

22 n−= ，则有 1 1( )i
− −= Aα β 。再由本定理的假设知，

对任意的 j i≠ ，均有 1 1
j i
− −≠ =A Aβ β α ，因而

1
1 1( ) 2 n

jx
p −

− −→ ≤Aα β ，故此时动态 S 盒 kS 的差分

概率为 

( )

( )

( )

1

1

1

1

1

1

1

1,

2 1

1,

1

1
( )

1

1
+

1
2 2

2 ( 1)

k

m

S jx
j

ix

m

jx
j j i

m
n n

j j i

n

p p
m

p
m

p
m

m

m m

−

−

−

−

=

−

−

= ≠

− −

= ≠

−

→ = →

= →

→

≤ × +

= +

∑

∑

∑

A

A

A

α β α β

α β

α β

    (13) 

这说明 1

, 0
max ( ) 2 ( 1)/

k

n
Sp m m−

≠
→ ≤ +

α β
α β      证毕 

由定理 5 的证明可知，由于仿射函数簇设计标

准的限制，使得动态 S 盒中m 个 S 盒在相同输入差

下差分概率取最大值 22 n− 的 S 盒至多只有一个，从

而保证了动态 S 盒的最大差分概率的上界极小化，

这也表明了本文给出的仿射函数簇的设计标准的合

理性。 
下面给出当仿射函数都是有限域GF(2 )n 上的

一次函数 ( )i i iL = ⊕x a x b 时，动态 S 盒的最大差分

概率达到其上界的充分必要条件。 
定理 6 设n 为偶数，m n< ，动态 S盒由GF(2 )n

上的乘法逆变换 1x− 及GF(2 )n 上的m 个一次可逆函

数 ( )i i iL = ⊕x a x b 构成且 1 2, , , ma a a" 互不相同，

, GF(2 ) \ {0}n∈α β 。则动态 S 盒的差分对应 →α β
的差分概率为 12 ( 1)/n m m− + ，当且仅当存在

1 i m≤ ≤ 使得 i× = aα β ，且对 1 j m≤ ≤ 均有
1

GF(2 )( ) 0n i jTr − × =a a 。 
证明  记 1 1− −= ×x β α ，由于 1 2, , , ma a a" 互不

相同，故当 1 1
i

− −= ×aα β 时，对 j i∀ ≠ ，均有
1 1 1

i j
− − −= × ≠ ×a aα β β。这说明动态 S 盒的差分对

应 →α β 的差分概率是 12 ( 1)/n m m− + , 等价于

1
1 1( ) 2 n

jx
p −

− −→ × ≥aα β ，对1 j m≤ ≤ 均成立且存

在1 i m≤ ≤ ，使得 1
1 2( ) 2 n

ix
p −

− −→ × =aα β 。由引

理 2 知，前者等价于 GF(2 )Tr ( )=0n j ×a x ，对1 j m≤ ≤
均成立，后者 1 1

i
− −= ×aα β 即 i× = aα β ，故由

1 1− −= ×x β α 知，动态 S 盒的差分对应 →α β的差

分概率是 12 ( 1)/n m m− + ，等价于存在1 i m≤ ≤ ，

使得 i× = aα β 且 1
GF(2 )Tr ( ) 0n i j

− × =a a 对1 j m≤ ≤
均成立。                                 证毕 

本文利用模拟实验，针对1 8m≤ ≤ 这 8 种情

形，且在有限域为 8GF(2 )时，给出动态 S 盒中的矩

阵 1 2, , , mA A A" 由 ( )p x 对应的n 级除法电路 LFSR

的状态转移矩阵A构造时的最大差分概率达到上界

的分布情况。本文对每个m 的取值随机选取了 162 组

1 2, , , mA A A" 进行测试，具体结果见表 2 所示。 

从表 2 中可以看出，随着m 的增大，动态 S 盒

的最大差分概率达到上界 12 ( 1)/n m m− + 的概率逐

渐变小，当 8m = 时，最大差分概率达到上界
82.25 2−× 仅占样本的 0.25%，这说明由A随机构造

的 1 2 8, , ,A A A" 绝大部分都达不到上界。但随着m 的

增大，构造动态 S 盒的代价也随之增大，故可以根

据密码算法实际的需求来选择合适的m 来构造动态

S 盒。 

当n 为偶数时，动态 S 盒中最大差分概率的上

界都小于单个 S 盒的最大差分概率的上界 22 n− ，随

着m 取值的增大，动态 S 盒中最大差分概率的上界

会逐渐变小，并逐渐趋近于 12 n− ，故动态 S 盒的最

大差分概率要优于单个 S 盒的最大差分概率。 



80                                         电 子 与 信 息 学 报                                      第 36 卷 

 

表 2 8×8 维状态转移矩阵构造动态 S 盒的最大差分概率的分布情况 

m 取值 最大差分概率
7( 2 )−×  概率分布(%) 

0/1  0.00 

1/1   0.00 1 

2/1 100.00 
1/2   0.00 

2/2  47.91 2 

3/2  52.09 
2/3   0.00 

7/7  66.56 3 

8/7  33.44 
6/7   0.00 

4/4  84.28 4 

5/4  15.72 
4/5   0.00 

5/5  99.22 5 

6/5   6.46 
5/6   0.00 

6/6  97.66 6 

7/6   2.34 
5/6   0.00 

6/6  97.66 7 

7/6   0.78 
7/8  37.24 

8/8  62.51 8 

9/8   0.25 

 

6  随机 S 盒构造动态 S 盒的差分概率 

前面几节分析了各 S盒均为有限域GF(2 )n 上的

乘法逆与仿射变换复合的动态 S 盒的差分性质，本

节将研究由随机S盒来构造的动态S盒的差分性质。

下面利用模拟实验方法，给出此类动态 S 盒的差分

性质。当 2, 4, 8m = 时，对于 8 进 8 出的随机 S 盒，

本文通过大量模拟实验考查了动态 S 盒的最大差分

概率及输入差给定时不可能差分个数的平均值。本

文随机生成了 700 个满足最大差分概率为 8/256 且

最大 Walsh 谱的绝对值为 60/256 的 S 盒，并在

2, 4, 8m = 时任取其中 8 个分别作为 SPS 模型中的

8 个 S 盒，共进行 162 组实验。实验给出的最大差分

概率及不可能差分个数见表 3 所示， 162 组实验的最

大差分概率分布情况见表 4 所示。 

表 3 随机 S 盒构造的动态 S 盒的最大差分概率及不可能差分个数 

m 最大差分概率平均值(×2-8) 不可能差分个数平均值 

2 7.01 92.35 

4 5.03 33.37 

8 3.68  4.35 

 

由表 3 可知，对于利用随机 S 盒来构造的动态

S 盒，最大差分概率随着m 的增大而减小，不可能

差分对应的个数随着m 的增大而大幅度减小，其差

分性质要远好于单个 S 盒的差分性质。 
由表 4 可知，对于测试的 162 组随机样本，当

2, 4, 8m = 时，动态 S 盒中最大差分概率的最小值分

别为 86.00 2−× , 84.00 2−× , 83.25 2−× 。事实上，可

以在构造随机 S 盒时，通过适当的调整，使得动态

S 盒中的各个 S 盒的最大或次大差分概率尽量不同

时出现，从而降低动态 S 盒的最大差分概率。 

表 4 随机 S 盒构造的动态 S 盒的最大差分概率分布情况 

 最大差分概率(× 82− ) 占样本比例(%) 

6.00 10.4 

7.00 78.0 m=2 

8.00 11.6 

4.00  0.1 

4.50 17.9 

5.00 61.4 

5.50 18.1 

6.00  2.3 

m=4 

6.50  0.2 

3.25  2.9 

3.50 40.7 

3.75 39.7 

4.00 13.3 

4.25  2.8 

4.50  0.5 

m=8 

4.75  0.1 

 

7  结束语 

S 盒是许多分组密码中唯一的非线性模块，它

的密码强度直接影响整个分组密码的安全强度。动

态 S 盒技术可以显著提高 S 盒的密码学性质，目前

已经在一些密码算法的设计中得到了应用。本文基

于有限域 GF(2n)上的乘法逆与仿射变换的复合变

换，给出了动态 S 盒一种新的构造方法，并对其不

可能差分、最大差分概率的上界及可达性等安全指 

标进行了研究。理论分析和实验分析都表明，此类
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动态 S 盒变换具有良好的差分特性，且远好于单个

S 盒的差分特性。本文仅对这类动态 S 盒的差分性

质进行了讨论，对其线性性质的分析，有待进一步

深入研究。 
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