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一种后向撤销隐私安全的车载自组织网络快速匿名消息认证协议 
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摘  要：该文提出适用于车载自组织网络的快速匿名消息认证协议。通过使用基于身份的签密技术，车辆行驶至某

区域后，与该区域中心相互认证，获取其所维护的周期性群签名系统密钥材料。之后，该车辆能够使用获取的密钥

材料对向网络中广播的携带有群签名的消息，实现消息的匿名认证。网络中的车辆收到其它车辆广播消息之后，仅

需验证群签名的合法性，避免验证消息的签发者是否是撤销用户。此外，所采用的群签名算法支持批验证运算，能

够快速处理短期内收到的多个消息。除了避免撤销验证特性之外，与已有的文献相比，文中的方案能够完善地保护

撤销用户的后向隐私安全性。 
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An Efficient Anonymity Message Authentication with Backward 
Secure Revocation for Vehicular Ad Hoc Networks 

Liu Xue-feng     Zhang Yu-qing     Wang He     Zhang Guang-hua  
(National Key Laboratory of Integrated Services Networks, Xidian University, Xi’an 710071, China) 

Abstract: This paper presents an efficient anonymous message authentication scheme for vehicular ad hoc networks. 

By using identity-based sign-encryption technique, a vehicular user can first authenticate with a region center to 

obtain a group signature key material, where the group is managed by the region center. Then, the user can employ 

the key material to sign a message and broadcast it into the network. Other vehicular users can directly check the 

signature without revocation verification. In addition, the used group signature supports batch verification, which 

significantly reduces the verification overhead. Compared with the existing schemes, the proposed scheme can 

achieve backward secure revocation.  
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1  引言  

车载自组织网络能够提供有效的道路交通信

息，为车辆驾驶员提供更为安全的驾驶环境以及便

捷的多种网络服务[1,2]。典型的车辆自组织网络是由

路边单元与车辆共同构成的，其中路边单元通过有

线相互连接方式构成骨干网。车载自组织网络主要

包括两种通信方式[3]：(1)车辆与路边单元的通信；

(2)车辆与车辆之间的通信。网络中的车辆通过其装

载的通信设备，向网络中发出其感知的信息(如位

置、速度、紧急事宜等)，为道路上的驾驶员提供及

时、准确的路况信息，以提高整个道路行驶的安全

性。然而，在车辆自组织网络部署之前，急需解决

以下安全问题。 
(1)消息认证性：车辆在收到网络中消息时，要

能够验证该消息的发送者是否是合法用户，以避免
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攻击者向网络中注入虚假、恶意的信息；(2)不可否

认性：车辆在向网络中广播消息之后，不能对该消

息否认；(3)车辆匿名性：侦听者以及网络中的车辆

不能通过检测到的广播消息，来识别发送者其真实

身份，否则车辆网络对用户便失去吸引力[4,5]；(4)
可追踪性：在出现有争议或纠纷广播信息时，网络

的管理者能够有效地识别出消息的发出者真实身

份；(5)撤销车辆后向隐私安全性：车辆被撤销之后，

全局侦听者不能根据其侦听的全网历史信息确定出

该撤销用户的签发消息，进而保护该撤销用户的历

史移动轨迹隐私；(6)高效撤销验证性：在验证收到

的信息时，车辆能够确定出该消息的发送者是否是

已撤销用户。在实际应用中，车辆网络的规模通常

是比较大的，如截止 2011 年 2 月，我国现有机动车

辆已达 2.11 亿辆[6]。如何迅速验证消息签名者是否

是已撤销用户，依然是个棘手的问题。 
根据采用的基础密码特性，现有解决车辆自组
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织网络的消息匿名认证问题的文献[7-15]可分为两

类：多个匿名证书 (或身份 )类 [7 12]− 与特殊签名 
类 [13 15]− 。文献[7]提出每个车辆配置有多个公私钥

对，随机使用其中一对公私钥对消息签名。然而，

文献[8]指出，在实际应用中每个车辆需要部署至少

2500 个公私钥对才能实现完善的身份隐私。文献[9]
提出分布式的证书管理办法，来降低整个系统管理

的复杂度。上述方案存在的主要问题是，系统的撤

销列表随着撤销成员数目的增多而迅速增加，并且

撤销列表需要以无线传输的方式在车辆网络中传

输，以使得所有车辆获取 新的撤销列表。举个例

子来说，假设有 1 万个用户撤销，则需要撤销 2.5
千万个证书。假设用户的身份是 4 byte，则撤销列

表中包含的撤销身份信息是 100 MB。一方面，使

得所有车辆均获取 新的撤销列表会严重地增加网

络的通信负荷，降低网络的性能。另一方面，查询

消息的签发者是否属于 2.5 千万个撤销群体依然会

引入较大的延迟。文献[10]提出采用路边单元与车辆

相互认证而后为车辆签发新的匿名证书来降低撤销

验证开销。为了减少撤销列表的大小，文献[11]采用

双向哈希链技术，来构造用户的多个不同身份。在

撤销用户时，仅需公布两条链的哈希种子来降低撤

销列表规模。文献[7-11]存在撤销车辆后向隐私安全

隐患，即，用户一旦被撤销，其所有的证书以及身

分将被公开。那么全网侦听者可通过监听到的历史

信息，来确定出撤销用户所发出的消息，进而恢复

出该撤销车辆的历史移动轨迹。 
为了实现快速撤销验证，文献[12]提出合法车辆

通过与路边单元认证，获取其所在区域的共享密钥，

而后利用带有密钥的哈希认证码来实现消息认证。

然而，系统中的任意一车辆泄露了该共享密钥，则

整个系统不再安全。文献[13]提出采用群签名机制实

现匿名消息认证，即车辆向网络发出携带群签名的

消息来隐藏自己的身份。文献[14]采用K 次匿名认证

技术来保护车辆的隐私。文献[15]采用环签名机制来

保护签发者的隐私。文献[13-15]存在的问题是撤销

验证计算开销随着撤销车辆数目增加而线性增加，

并且撤销用户后向隐私缺乏有效保护。 

针对上述问题，本文提出一种适用于车载自组

织网络的快速匿名消息认证方案。文中的方案仅需

区域中心与车辆进行一次有效以及撤销性验证。之

后，网络中的车辆在收到其它车辆发出的广播信息

时，仅验证消息附带的签名是否正确，无需再验证

签名者是否已被撤销。另外，文中的方案能够保护

撤销用户的后向隐私安全，并且支持车辆对短期内

收到的多个消息进行批验证操作以提高验证效率。 

2  协议设计 

2.1 系统模型 
图 1 所示为常用的车载网络通信模型，主要有

授权中心、区域中心、路边单元以及车辆 4 个部分

构成。下面分别阐述它们的主要功能。 

 

图 1 系统模型 

(1)授权中心(trust authority)：是由完全可信的

第三方担当该角色，如政府交通管理部门。其主要

任务是给区域中心与车辆分发签密密钥[16]。 
(2)区域中心(region center)：也被认为是完全可

信的。区域中心维护群签名密码系统，其该系统密

钥材料周期性地更新，如每天更新一次。主要职责

是，与驶入其区域的车辆相互认证，并对合法且未

撤销的车辆颁发群签名密钥材料[17]。 
(3)路边单元 (roadside unit)：是车辆网络通信

的主要基础实施，通过有线网络与其它路边单元以

及区域中心实现网络互连。主要功能是，作为骨干

网参与网络信息通信。 
(4)车辆(vehicular)：主要向网络中广播周边的

路况信息，为附近用户提供更好的驾驶环境以及对

异常事情(如交通事故)做提早预判。 
2.2 方案总体设计 

车载网络中的消息快速认证，关键在于用户撤

销验证的有效性。具体来说，网络中的车辆在收到

其他用户发出的信息之后，首先验证消息的真伪性，

即通过签名算法来验证消息以及其携带签名的正确

性。之后，用户在排除签名者是已撤销用户后才能

认定消息的合法性。 
为了克服车辆每收到一个消息均进行撤销验

证，本文提出的方案只需路边单元验证一次车辆的

撤销性，网络中的车辆在收到其它用户广播信息之

后，仅验证消息的携带签名是否正确，无需再验证

签名者是否已撤销。方案的主要思想可以概括为以

下 3 点：(1)区域中心维护群签名密码系统，该密码
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系统周期性地更新，如每天更新一次；(2)车辆进入

某区域之后，与区域管理中心相互认证。在验证车

辆的有效以及未被撤销之后，该中心为用户分发群

签名私钥；(3)撤销用户无法通过与路边单元的认

证，因而无法获取群签名密钥。车辆在收到其他用

户的广播消息之后，直接验证群签名的有效性，而

无需再对签名者进行撤销验证。 
2.3 安全模型 

如上所述，本文提出的方案P 分为两部分(1) 

authP 为匿名认证协议以获得群密钥材料；(2) gsP 为

群签名实现消息认证以及匿名性保护。接着，将给

出两部分的形式化安全模型的细致描述。 
2.3.1 匿名认证安全模型  在所设计的车辆与区域

中心认证协议 authP 中，C 表示区域中心，V 表示一

个车辆， iC 表示区域中心执行的实例 i , jV 表示车辆

执行的实例 j 。从本质上来看，P 是 iC 与 jV 之间执

行的交互式认证协议，保护 jV 的匿名性并且协商出
iC 与 jV 之间的会话密钥。在协议P 的执行过程中，

攻击者可以询问以下几种预言机，来模拟现实中的

攻击能力。 
(1) Send( / , )i jC V m ：发送消息m 给实例 iC (或

jV )，而后实例根据协议的执行返回信息。该预言

机用来模拟实际中的主动攻击，例如插入伪造的消

息、消息篡改以及终止现有的消息流等。另外，攻

击者也可以监听全网通信；(2) Reveal( / )i jC V ：预

言机回馈 iC (或 jV )的会话密钥，用来模拟密钥滥用

攻击；(3)RevealID( )jV ：返回实例 jV 的真实身份，

用来模拟身份滥用攻击；(4) Test( / )i jC V ：该询问

仅能执行一次，用来定义生成会话密钥的语义安全

性。根据掷硬币的结果b ，若 1b = ，返回给攻击者 iC

与 jV 协商出的真实会话密钥；若 0b = ，返回给攻

击者与会话密钥等长的随机数；(5) TestAnon( ,jV  

0 1ID , ID )：该询问仅能执行一次，用来定义用户的

匿名性。根据掷硬币的结果b ，若 1b = ，返回给攻

击者 jV 的真实身份 1ID ；若 0b = ，返回给攻击者与

真实身份等长的伪身份 0ID 。 
定义 1  AKE 安全性  在这个实验中，攻击者

可以访问 Send( / , )i jC V m , Reveal( / )i jC V , Test( iC  
/ )jV 。 后，攻击者输出b' 来判断Test( / )i jC V 给

出的挑战是真实密钥还是一个随机数。Succ( )A 表示

攻击者赢取这个游戏，也就是说，b' b= ，其中b 是

Test( / )i jC V 选择的。那么，攻击者A 赢取协议P 的

语义安全性优势定义为： akeADV ( ) 2Pr[Succ( )]P A A=  
1− 。若对于任意攻击者A 在多项式时间 t 内所赢得

游戏的优势 akeADV ( )P A 是可忽略的，则称协议P 是

语义安全性的。 

定义 2  用户匿名性 攻击者可以询问Send( iC  
/ , )jV m , Reveal( / )i jC V , RevealID( )jV 以 及

TestAnon( ,jV 0 1ID , ID )。 后，攻击者输出b' 来判

断 0 1TestAnon( , ID , ID )jV 给出的挑战是真实密钥还

是一个随机数。 anonSucc ( )A 表示攻击者赢取这个游

戏，也就是说，b' b= ，其中b 是 0TestAnon( , ID ,jV  

1ID )选择的。则攻击者A 赢取协议 authP 的用户匿名

性优势定义为： anon anonADV ( ) 2Pr[Succ ( )] 1P A A= − 。

若对于任意攻击者A 在多项式时间 t 内所赢得游戏

的优势 anonADV ( )P A 是可忽略的，则称协议P 是具有

匿名保护性。 
2.3.2 群签名安全模型  在协议所使用的群签名中，

将系统公开参数给具有适应性选择消息攻击能力的

敌手A，另外敌手A 能够访问注册用户(即执行完认

证协议获取群密钥材料的注册车辆 1 2{ , , }V V )的密

钥生成预言机 kO 以及签名预言机 sO 。 
定义 3  完全匿名性  攻击者首先访问数次密

钥生成预言机 kO 以及签名预言机 sO ，而后输出

( , , )i jV V m 。根据掷硬币的结果b ，若 1b = ，返回给

攻击者与 iV 的密钥计算出的关于消息m 的签名；若

0b = ，则返回给攻击者与 jV 的密钥计算出的关于消

息m 的签名。而后攻击者输出猜测b' , gs-anonSucc ( )A

表示攻击者赢取这个游戏(即，b' b= )，则攻击者A

赢 取 协 议 gsP 的 完 全 匿 名 性 优 势 定 义 为 ：
gs-anonADV ( )P A gs-anonPr[Succ ( )]A= 若对于任意攻击

者 A 在 多 项 式 时 间 t 内 所 赢 得 游 戏 的 优 势
gs-anonADV ( )P A 是可忽略的，则称协议 gsP 是具有完全

匿名保护性。 

定义 4  自适应消息攻击下不可伪造性(ef-cma) 
攻击者首先访问数次密钥生成预言机 kO 以及

签名预言机 sO ，而后输出一个有效的 iV 关于消息m

的签名，限制条件是：攻击者未访问过预言机 kO 关

于 iV 的密钥以及未访问过预言机 sO 关于 ( , )iV m 的

签名。 ef-cmaSucc ( )A 表示攻击者伪造一个有效群签名

的优势，那么攻击者A 赢取协议 gsP 不可伪造性的优

势定义为： ef-cma ef-cmaADV ( ) Pr[Succ ( )]P A A= 。若对于

任意攻击者A 在多项式时间 t 内所赢得游戏的优势
ef-cmaADV ( )P A 是可忽略的，则称协议 gsP 是自适应消

息攻击下不可伪造的。 

3  方案描述 

3.1 初始化 
在车载网络部署之前，授权中心完成整个协议

的初始化，包括生成系统参数、为区域中心以及车

辆分配密钥，具体包括以下 3 点。 

3.1.1 系统参数生成以及注册  授权中心维护签密
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密码系统 [16]，首先生成双线性对系统 1 2( :e G G×  

1 2, , , , , ())TG g g g q ϕ→ , 1 2, , TG G G 是阶为q 的乘法循环

群， 1 2,g g 分别为 1 2,G G 的生成元且满足 2 1( )g gϕ = , 

1 2( , )g e g g= 。授权中心选取随机数 *
qs Z∈ 作为系统

的主密钥，则对应的系统公钥为 2pw sg= 。此外，选

取 3 个哈希函数 * *
1 : {0,1} qH Z→ , *

2 : {0,1} TH G×  
*
qZ→ 与 3 : {0,1}n

TH G → ， 以 及 消 息 认 证 码

HMAC ()k ，授权中心公开双线性对参数、哈希函数

以及消息认证码。 
设区域中心所在区域位置名称为 iL ，则授权中 

心为该区域中心分配的私钥是： 1

1
( )

2sk i
i

H L s
L g +=  

2G∈ 。设车辆的身份为 IDi ，在向授权中心注册之

后，车辆获取私钥为： 1

1
(ID )

ID 2 2sk i
i

H sg G+= ∈ 。 

3.1.2 区域群签名系统初始化  群签名密钥系统[17,18]

的初始化是由区域中心执行，具体分为以下两个步

骤： 
(1)选择随机数 1h G∈ 和 *

1 2, qr r Z∈ ，设置 ,u v 满

足 1 2r ru v h= = ； 
(2)选择随机数 *

qx Z∈ 并计算 2
xw g= 。 

该区域的群签密系统公开参数为 1 2{ , , , , ,g g h u v  

1, ()}w H ，主密钥为 1 2gsk ( , , )x r r= 。 
3.2 车辆与区域中心认证 

任意一路边单元周期性地广播包含其所属区域

信息 iL 信标帧，当车辆行驶至路边单元通信范围之

内，通过路边单元的路由转发，实现与该区域中心

的相互认证并获取该区域的群签名密钥材料，具体

过程如下： 

1

1 1

:

1 ID

1 ID

: , , ,

: PID , , , ,{gsk } ,

   HMAC ( , ,{gsk } , )

ab
i

ab ab
i

i i i

b
i i i i L g

b
i Lg g

V L L c S T

L V L g t

L g t

⎫⎪→ ⎪⎪⎪⎪⎪→ ⎬⎪⎪⎪⎪⎪⎪⎭
　　　

   (1) 

步骤 1  车辆选取一个 l 位的随机数k 作为会话

密钥，采用路边单元的公钥 iL 以及自己的私钥 IDsk
i

对自己的身份、随机数以及时戳(ID , , )i Vk t 做如下的

签密运算： 
(1)选取随机数 *, qt a Z∈ ，计算 tr g= , 1

ag  以及

1 3(ID || PID || || ) ( ) {0,1}a n
i i Vc g t H r= ⊕ ∈ 。其中 ||是

连接符，将两个字符串连接起来；PIDi 是用户自己

选择的临时身份； 
(2)计算 *

2 1( || ID || || , )a
i V qh H g k t r Z= ∈ , S =  

( )
ID( )

i

t hSϕ + 以及 1( )
1( (pw))iH L tT g ϕ= 。 

步骤 2  路边单元在收到消息 , , ,iL c S T 之后将

消息转发给区域中心。而后区域中心执行以下几个

步骤： 

(1)使用其私钥 sk
iL 计算 ( , sk )

iLr' e T r= = ，该

等式成立的推导过程如等式(2)所示。 

1 1

1 1

1
( ) ( )

1 2

1
( ) ( )

1 1 2 1 2

( , sk ) ( (pw)) ,

  = ( ) , = ( , )

i i
i

i i

H L H L st
L

H L H L ss t t

r' e T e g g

e g g g e g g r

ϕ +

+

⎛ ⎞⎟⎜ ⎟⎜= = ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜ =⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

   (2) 

(2)通过 3( )c H r⊕ 恢复 ID || PID || ||i i Vk t ，并验

证时戳 Vt 的新鲜性。 
(3)计算 *

2 1( || ID || || , )a
i V qh H g k t r Z= ∈ ，验证

1(ID )
2( , pw)iH hr' e S g g−= 是否成立，若成立则认为消息

是合法的，否则终止该协议，上述等式成立的推导

过程如等式(3)所示。 

( )

1

1

1 1

(ID )
2

(ID )( )
ID 2

(ID ) (ID )
1 2 1 2

( , pw)

  ( ) ,

  , ( , )

i

i
i

i i

H h

H st h h

t h
H s H s h t

e S g g

e S g g

e g g g e g g r

ϕ

−

++ −

+
+ + −

=

⎛ ⎞⎟⎜ ⎟⎜= = =⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
 (3) 

(4)选择随机数 *
qb Z∈ 计算 1 1,b abg g  以及 IDgsk

i
=  

1

1
(ID )

1
ix Hg + ，采用 1

abg 作为会话密钥加密 IDgsk
i
，并发

送 消 息
1

1 ID 1PID , , , ,{gsk } ,HMAC ( , ,ab
i

b b
i i L abP ig

L g t L g  

1
ID{gsk } , )ab

i Lg
t 发送给该车辆， Lt 为区域中心当前的

时戳。此外，区域中心将 ID(gsk , ID )
i i 添加到用户列

表之中，以备后续的纠纷处理。 
步骤 3  在收到消息之后，车辆验证时戳 Lt 的 

新 鲜 性 并 且 计 算 1
abg 来 验 证 1HMAC ( , ,b

k iL g  

1
ID{gsk } , )ab

i Lg
t 来验证消息的真伪性。而后，解密以 

恢复出群签名密钥 IDgsk
i
。 

3.3 车辆广播消息认证 
在广播消息之前，车辆需要对该消息做签名，

以证明该消息的有效性。假设车辆待广播的消息为

m ，则通过群签名私钥组合成表 1 所示的消息格式

之后再向网络之中广播，具体过程如下： 

表 1 广播消息格式 

消息标示符 消息负载 时戳 群签名 
IDm  m iT  gsig( , )im T  

 
(1)选择随机数

1 2

*, , , , , ,x qr r r r r Zα β γ γα β ∈ 并计算

1 2 3 ID, , gsk
i

T u T v T hα β α β+= = = ⋅ ； 
(2)计算 1 1 2 1 1(ID ), (ID ), ,r

i iH H R u αγ α γ β= = =  
1 2

2 3 3 2 2 4, ( , ) ( , ) ( , ) , =x r rr r rrR v R e T g e h w e h g Rγ γβ α β − −− −= =
1

1
x rrT u γ−⋅ , 2

5 2
x rrR T v γ−= ⋅ ； 

(3)计算 1 1 2 3 1 2 3(ID || || , , , , , , ,m iH m T T T T R R Rδ =  

4 5, )R R ； 
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(4) 计 算 ,  ,  x xs r s r s rα α β βδ α δ β= + ⋅ = + ⋅ =  

1(ID )iHδ+ ⋅ ,
1 1 1,s rγ γ δ γ= + ⋅

2 2 2s rγ γ δ γ= + ⋅ ； 
(5)构成群签名 1 2 3 3gsig( , ) ( , , , , , ,im T T T T R sαδ=  

1 2
, , , )xs s s sβ γ γ 。 

在收到表 1 所示的消息之后，网络中的其它车

辆首先验证时戳 iT 的新鲜性。而后做以下处理： 
(1) 计算 1 1 1 2= , = s' s r 'R u T u R R v βα αδ δ α δ α− + ⋅ − ⋅= ⋅ =  

1 1(ID )
2 2 4 1 1, x x isr s' r HT v R R T u Tγβ δ β δ βδ δ−+ ⋅ − ⋅− + ⋅⋅ = = = ⋅ =

11
4

ru Rγ δ γ− − ⋅⋅ = 以 及 2 1(ID )
5 2 1

x x i
ss' r HR T v Tγ δ− + ⋅= ⋅ =  

2 2
5

rv Rγ δ γ− − ⋅⋅ = ； 
(2)验证 1 2

3 1 2 3( , ) ( , )x
s s s sse T h g g e h T wγ γ α βδ δ− − − −−⋅ ⋅ ⋅ ⋅  

3R= 是否成立，其正确性由式(4)推出； 
(3)验证 1 1 2 3 1 2 3(ID || || , , , , , , ,' ' '

m iH m T T T T R R Rδ =  

4 5, )' 'R R 是否成立，若成立则接受该签名；否则，拒

绝。 
1 2

1 2

1

1 2

3 1 2 3

3 2 2

1
3 1 2

(ID ) ( )
3 3 2 2

( )
2 1 2

3

( , ) ( , )

    ( , ) ( , ) ( , )

       ( ( , ) ( , ) )

     = ( , ) ( , )

       ( , ) ( , )

    

x

x

i

s s s ss

s ss ss

H x x

e T h g g e h T w

e T g e h w e h g

e T w e g g

R e T g e h g

e h g e g g

R e g

γ γ α β

γ γα β

δ δ

δ

δ δ δ α β

δ γ γ δ

− − − −−

− −− −

−

+ − +

− + −

⋅ ⋅ ⋅ ⋅

=

⋅

⋅

⋅

= ⋅
1

1

1 2

(ID )1
(ID )

1 2

( )( )
2 1 2 3

,

       ( , ) ( , )  = 

i

i

H x

x H

x

h g

e h g e g g R

δ δ

α β

δ γ γδ α β δ

+

+ +

− +− + −

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⋅   (4) 

在上面的群签名验证过程中，可以看出验证者

需要计算 13 个幂运算以及 2 个双线性对运算。验证

者的计算开销随着群签名的个数增加而线性增加。

为了加速验证过程，车辆可以对收到的群签名做批

验证处理。假设车辆收到 n 个群签名， gsig ( )j jM  

1 2,1 ,2 ,3 ,3 , , , , ,( , , , , , , , , )j j j j j j j x j jT T T R s s s s sα β γ γδ= 表示某车

辆对消息 ,ID || ||j j m j jM m T= 的签名。对于 1≤  
j n≤ ，验证者做以下处理： 

(1) 计 算 ,
,1 ,1

j js
j jR u Tα δ−= ⋅ , ,

,2 2
j js

jR v Tβ δ−= ⋅ , 

,4jR ,, 1
,1

jj x
ss

jT u γ−
= ⋅ 和

,, 2
,5 ,2

jj x
ss

j jR T v γ−
= ⋅ ； 

(2) 验 证 1 , ,1 ,2 ,3 ,1 ,2 ,3( , , , , , , ,j j j j j j j jH M T T T R R Rδ =  

,4 ,5, )j jR R 是否成立； 

(3)验证等式(5)是否成立，其中 jθ 是 bl 位的随机

数。 

,, 1 2

,

,

,3 1 2
1

,
,3 ,3

1 1

( ) ,

     ( ) ,  = 

j jj x j j

j jj j j

n s ss
j

j

n n
s s

j j
j j

e T h g g

e T h w R

γ γ

α β

δ θ

δ θθ

− − −

=

− −

= =

⎛ ⎞⎟⎜ ⎟⎜ ⋅ ⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜⋅ ⋅ ⎟⎜ ⎟⎟⎜⎝ ⎠

∏

∏ ∏    (5) 

在批验证过程中，验证者仅需花费 2 个双线性

对运算以及13n 个幂运算完成n 个群签名验证。而

在逐个群签名验证中，验证n 个群签名，则需要花

费2n 个双线性对以及13n 个幂运算。 
3.4 追踪性 

当出现纠纷或者有异议的消息时，区域中心可

通 过 等 式 1 2
3 1 2 IDgsk

i
T T T h h

γ γ α β α β− − + − −⋅ ⋅ = ⋅ ⋅ =  

IDgsk
i
计算出签名者的群签名私钥。而后再查询用户

列表，获取用户的真实身份。 

4  安全性证明 

定理 1  authP 为所提出的认证协议，攻击者A

在多项式时间 t 内询问了至多 sq 次会话，则攻击者

赢取协议的优势为可忽略的，即 

1

ake IND-CCA ESUF-CMA
IBSC IBSC

HMAC CDH

ADV 2 ADV 2 ADV

             2 ADV 2 ADV

P s s

s s G

q q

q q

ξ= ≤ +

+ + (6) 

证明  通过一系列游戏来完成定理 1 的证明。

对于每个游戏 Gamei , Succi 表示攻击者 A 猜中

Test( iC / )jV 所选择的b 。 
(1) 0Game ：这是随机预言机模型下的真实协

议，因而有 ake
0ADV 2Pr[Succ ] 1P = − 。                

(2) 1Game ：在这个游戏中，我们模拟执行

0Game 所有实例，若攻击者A 能攻破所使用签密算

法的消息机密性以及不可伪造特性，则终止该协议。

而所使用的签密方案被证明是自适应选择密文安全

以及本质不可伪造的。因而， 1Game 与 0Game 是完

善 不 可 区 分 的 ， 即 1 0Pr[Succ ] Pr[Succ ]− ≤  
IND-CCA ESUF-CMA
IBSC IBSCADV ADVs sq q+ 。  

(3) 2Game ：在这个游戏中，我们像 1Game 一样

模拟协议只是加入一个 CDH 问题到协议中，若

CDH 假设成立及 HMAC 是安全的，则 2Game 和

1Game 是不可区分的。若攻击者A 可以 Test 询问所

返回的数是随机数还是真实的会话密钥 IDgsk
i
的话

从而进一步区分 2Game 和 1Game ，我们则可以利用

攻击者A来破解 CDH 问题。具体来讲，我们将一

对随机的二元组( 1 1,m ng g )嵌入到协议中来代替协议

中原有的二元组( 1 1,a bg g )。从游戏 1Game 中我们可以

看出，因为所使用的签密算法是安全的，因此攻击

者不可能冒充车辆自己选取一个 iV 并将其加密从而

伪造出一个正确的签密信息 { , , , }iL c S T 。同样，在

HAMC 算法安全的前提下，攻击者A 也不可能冒充

区域中心自己选取一个 1
b'g 从而产生一个正确的

HMAC 信息。这意味着攻击者只是是被动的窃听诚

实用户的通信消息。这样当我们嵌入二元组( 1 1,m ng g )
嵌入到协议P中来代替协议中原有的二元组( 1 1,a bg g )
后，如敌手可以获得 IDgsk

i
，这说明敌手已经破解了

CDH 问 题 ， 因 为 此 时 的 IDgsk
i
是 被 1

mng =  

1 1CDH( , )m ng g 所加密的消息。因为所采用的加密算法
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是安全的，因此攻击者比如获取了加密密钥即获得

了 1 1 1CDH( , )mn m ng g g= ，即破解了 CDH 问题。因而，

1Game 与 2Game 是完善不可区分的，即 2Pr[Succ ]  

1

HMAC CDH
1Pr[Succ ] ADV ADVs s Gq q− ≤ + 。 

从攻击者A 的角度来看，判断协议输出的是真

正的密钥还是与密钥等长的随机数，则为判断 1( ,mg  

1 , )ng c 是否是有效的 DDH 元素组。因而有 2Pr[Succ ]  
1/2= 。综上所述，得出公式(6)。           证毕 
定理 2  authP 为所提出的认证协议，攻击者A

在多项式时间 t 内询问了至多 sq 次会话，则攻击者

赢取协议的优势为可忽略的，即 
anon IND-CCA

IBSCADV ( ) 2 ADVP sA q=        (7) 

证明  该定理的证明与定理 1 的证明类似，首

先定义真实的攻击游戏 0Game ，而后基于 0Game 修

改获得新游戏 1Game ，区别是：当且仅当攻击者A 能

攻破所使用签密算法的消息机密性时， 1Game 停止

并退出。签密算法的消息机密性被证明是选择密文

安全的，因而 0Game 与 1Game 不可区分。从攻击者

A 的观点来看，由于 iV 的真实身份有签密算法加密

保护，则猜测出真实身份的概率是1/2，进而得证。 
定理 3  gs 为协议中所采用的群签名方案，则

攻击者A 在多项式时间 t 内赢取协议的完全匿名性

以及在选择消息攻击下伪造签名的优势均为可忽略

的，即： ef-cma ef-cma
gsADV ( ) ADVP A = 以及 gs-anonADV ( )P A  

anon
gsADV= 。 

证明  协议中所使用的群签名算法[17]是群签名

算法[18]的一种变形，密码系统公开参数、用户密钥

以及签名计算方法均相同，区别在于文中所采用方

案签名的形式为
1 21 2 3 3( , , , , , , , , , )xT T T R s s s s sα β γ γδ ，而

在原始群签名方案中签名的消息为 1 2 3( , , ,T T T  

1 2
, , , , , )xs s s s sα β γ γδ 。这样处理的优点是：变换后的方

案能够支持批验证，降低签名验证效率。其中，
1 2

3 3 1 2 3( , ) ( , )x
s s s ssR e T h g g e h T wγ γ α β

− − − −= ⋅ ⋅ ⋅ ⋅ 是暗含

在原始签名方案之中，因而文中所采用群签名方案

的不可伪造性以及匿名性安全性证明只需将文献

[18]中 5.3 节中的签名预言机以 1 2 3 3( , , , , , , ,T T T R s sα βδ  

1 2
, , )xs s sγ γ 形 式 回 答 ， 其 中 1 2

3 3( x
s ssR e T h γ γ− −

= ⋅  

1 2 3, ) ( , )s sg g e h T wα β− −⋅ ⋅ ⋅ 即可。               证毕 
通过定理 1，定理 2 以及定理 3，可以看出文中

所设计的方案能够实现具有匿名保护的相互身份认

证，消息认证性以匿名性。群签名密码系统是周期

性更新，只有合法车辆才能获得 新的签名密钥，

因而避免了撤销验证并且实现后向撤销安全。 

5  性能分析 

 在衡量协议的计算开销，仅考虑运算复杂度较

高的如幂运算以及线性对运算，而不考虑计算量较

低的哈希、乘法、加法以及对称加密解密运算。在

Pentium 4 CPU 3.0 GHz、内存为 1 G 计算机上，使

用 PBC 大数库[19]测试的阶q 为 160 bit 位 MNT 曲

线上一次幂运算 exp 0.4T = ms 以及一次线性对运算

pair 4.3T = ms。 
5.1 车辆与区域中心认证开销 

在认证过程之中，车辆仅需 5 次幂运算计算
( )

1 1 1 ID, , , ( )
i

t a ab t hg g g S Sϕ += 以及 1( )
1( (pw))iH L tT g ϕ= 。

区域中心需要花费 5 次幂运算和两次线性对运算来

计算 1 1, , ( , )
i

b ab
Lg g e T sk 和 1(ID )

2( , pw)iH he S g g− 。鉴于上述

分析，认证过程总的计算开销为 exp pair10 2T T⋅ + ⋅  
12.6= ms。 
车辆需要发送 , , ,iL c S T ，其中 (ID || PIDi ic =  

( )
3 ID 1|| || ) ( ), ( )

i

t h
Vk t H r S S Gϕ +⊕ = ∈ 和 1( )

1( iH LT g=  
(pw))tϕ 1G∈ 。其中假设身份与时戳均为 32 bit、密

钥k 长度为 128 bit, 1G 中的元素为 161 位。车辆在认

证过程中的发送信息总长度是 578 bit。另一方面，

区域中心需要发送 IDPID , ,{gsk , }
ii i L kL t ，长度为 257 

bit。 
5.2 车辆广播消息开销 

车辆广播消息的格式如表 1 所示，需要附加消

息标示符 IDm ，时戳 iT 以及群签名 gsig( , )im T ，其中

消息标示符、时戳均为 4 byte，群签名的长度是 309 
byte。因而，车辆广播消息的通信开销是 349 byte。 

广播消息的计算开销即为群签名的计算量，

exp pair12 3 18T T+ = ms。本文所提出的协议，在验证

广播签名的有效性时，不再需要撤销验证，即验证

开销是常量，与撤销成员个数无关。反之，直接采

用群签名的验证开销是与群众撤销成员数目线性相

关。图 2 给出本文所采用的方案与直接采用群签名

方案验证开销，随群中撤销车辆个数的对比。另外，

本文的方案支持批验证，即短时间段内收到多个广

播消息。假设收到n 广播消息，则批验证的计算开

销为 exp pair1 8.6 5.3 2 2 nn T T = +⋅ ⋅ ⋅+ 。图 3 给出批

验证与单个验证的计算开销对比。 

6  结论 

本文结合基于身份签密技术与群签名方案，提

出一种适用于车辆网络的高效消息认证方案。相对

于历史文献来说，该方案能够支持后向撤销隐私安

全，避免车辆在撤销之后，其历史路径信息被恢复

出来，有效地保护了车辆用户的位置隐私。此外，

用户在验证其它车辆广播消息时，不再需要对签名

者进行撤销验证，即用户在验证网络中的广播消息

的计算开销是常量，与撤销车辆的数目无关。 后，

本文的方案能够支持同时验证多个广播消息的合法

性，与逐个签名验证相比，极大程度地降低了计算

开销。 
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图 2 验证开销与撤销车辆个数关系图                            图 3 验证开销与消息个数关系图 
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