
第 36卷第 1期                             电  子  与  信  息  学  报                               Vol.36 No.1 

2014年 1月                        Journal of Electronics & Information Technology                        Jan. 2014 

 

基于 FPGA 平台的 Piccolo 功耗分析安全性评估 
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摘  要：为了评估 Piccolo 密码算法的功耗分析安全性，该文提出一种针对 Piccolo 末轮的攻击模型，基于 SASEBO 

(Side-channel Attack Standard Evaluation BOard)实测功耗数据对该算法进行了相关性功耗分析攻击。针对

Piccolo 末轮运算中包含白化密钥的特点，将末轮攻击密钥(包括轮密钥 RK24L, RK24R, WK2, WK3)分成 4段子密钥，

逐个完成各个子密钥的攻击，使 80 位种子密钥的搜索空间从 280降低到(2×220+2×212+216)，使种子密钥的恢复成

为可能。攻击结果表明，在实测功耗数据情况下，3000 条功耗曲线即可恢复 80 位种子密钥，证实了该攻击模型的

有效性和 Piccolo 硬件面向功耗分析的脆弱性，研究并采取切实有效的防护措施势在必行。 
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Abstract: To evaluate Piccolo’s security against Power Analysis Attack (PAA), a cipher text attack model is 

proposed and Correlation Power Analysis (CPA) is conducted on this cipher implementation with measured power 

traces based on Side-channel Attack Standard Evaluation BOard (SASEBO). Due to the whiten keys for the final 

round of Piccolo, attacked keys including RK24L, RK24R, WK2 and WK3 are divided into four sub-keys, which are 

disclosed one by one. This approach can reduce the 80-bit primary key search space from 280 to (2×220+2×212+216) 

and make it possible to recover the primary key. The attack results show that 3000 measured power traces are 

enough to recover Piccolo’s 80-bit primary key, which proves the attack model’s feasibility and Piccolo’s 

vulnerability to CPA against its hardware implementation. So, some countermeasures should be used for Piccolo’s 

hardware implementation.  
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1 引言  

密码算法是数据安全的基础，近年来，在无线

传感器网络(WSN)和射频识别(RFID)应用中，资源

消耗和数据安全这对矛盾体的出现给传统加密算法

带来了新的挑战，占用资源少、功耗低的轻量级分

组 密 码 算 法 应 运 而 生 。 其 中 ， CLEFIA[1] 和 

PRESENT[2,3]是两种最典型的轻量级密码算法，并

已于 2012 年成为 ISO 标准；在 CHES2011 会议上，

索尼公司继CLEFIA之后提出了更加紧凑的轻量级
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分组密码算法 Piccolo，该算法在 0.13 μm 工艺下只

需 683 个等效门(Gate Equivalents, GE)即可实现加

密操作[4]。文献[5]对近年来出现的轻量级密码算法

进行了硬件资源评估，指出 Piccolo 算法在所有测评

的分组密码算法中占用最小的硬件资源，尤其适合

在资源受限的环境中，为目前稍显尴尬的 RFID 加

密应用提供了一种可行的解决方案。 
另一方面，密码算法的安全性也是我们必须要

考虑的一个重要问题。密码算法的安全性包括两个

方面：算法自身的安全性和实现的安全性。在文献

[4]中，作者分别对 Piccolo 的差分分析安全性和线性

分析安全性等方面进行了评估，并声称该算法设计

是安全的；然而，作者对该算法的实现安全性并未
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作出阐释，事实上，近年来，密码算法的实现安全

性受到了相关性功耗分析 (Correlation Power 
Analysis, CPA)攻击的严峻挑战 [6 8]− ，它通过分析密

码设备在运行过程中产生的功耗、电磁辐射等信息

进行密钥攻击，该方法以其成本低、攻击力强、防

护困难等特点引起了国内外研究者的极大关注。近

几年来，有很多报道称采用这种方法成功破解一些

实际的密码芯片或密码设备 [9 12]− ，文献[9]使用功耗

分析攻击的方法成功破解了基于 PIC18F2420 单片

机实现的 AES 算法；文献[10]搭建了一个改进型攻

击平台，采用有限次加密功耗曲线成功攻击了多款

接触式 IC 卡的密钥；文献[11]以 Mifare DESFire
非接触式 IC 卡为攻击对象，短时间内即能获取其中

的 112 bit 3-DES 密钥，并指出该方法能够很容易

地做成专用攻击设备；文献[12]则通过此类方法成功

破解了 Virtex-II 内置的 3-DES 密码硬件的密钥，使

高端 FPGA 的克隆成为可能。由此可见，在 Piccolo
密码算法付诸量产和应用之前，评估其实现方面的

安全性就变得尤其重要，文献[13-15]从不同的角度

评测了 Piccolo 在面对差分故障攻击时的安全性，证

实了 Piccolo 的硬件实现在故障分析方面的脆弱性，

本文则基于 FPGA 硬件平台，首次对该算法的

FPGA 实现在功耗分析方面的安全性进行了评估，

提出了一个切实可行的攻击模型，成功地实施了对

Piccolo 的功耗分析攻击。 
本文第 2 节简要介绍了本文所采用的一些符号

标记，描述了 Piccolo 算法；第 3 节介绍 CPA 攻击

的基本原理；第 4 节则描述了 Piccolo 功耗攻击模型

和猜测功耗矩阵的建立方法；第 5 节给出了实验配

置和部分攻击结果，并对结果进行了简要讨论；最

后给出了本文的结论和下一步工作展望。 

2 Piccolo 算法简介 

Piccolo 分组密码算法的分组长度为 64 bit，支

持 80 bit和 128 bit两种密钥长度，分别用Piccolo-80
和 Piccolo-128 表示，对应的迭代轮数分别为 25 轮

和 31 轮。本文以 Piccolo-80 为研究对象，为方便解

释，下文在无特殊说明的情况下，Piccolo 均指

Piccolo-80。以下首先给出本文所用符号标记的含

义，而后对算法做简要介绍。 
2.1 符号标记含义说明 

( )ba 为二进制数据 a 的长度为 b 位， Ta 为向量

或矩阵 a的转置，{ }ba 为用 b 进制表示数据 a, { , ,a b  
} 为将数值 a,b, 进行拼接， ( : )X a b 为选择变量

X 的第 a 位到第 b 位，HW( )a 为 a 的汉明重量，

HD( , )a b 为 a 和 b 的汉明距离，HP( : )a b 为 a 位到 b
位的假设功耗值。 

2.2 密钥扩展部分 
Piccolo 的轮密钥扩展采用了基于置换的实现

方法，这使得轮密钥建立时间更短，同时也在一定

程度上减少了硬件开销。密钥扩展算法使用 80 bit
的种子密钥 PK 为输入，输出 4 个 16 bit 的白化密

钥WKj(16)(0≤ j＜4)和50个16 bit的轮密钥RKiL/R(16) 
(0≤ j＜25)，其中 RKiL(16)和 RKiR(16) (0≤ j＜25)分别

表示第 i 轮的左半侧和右半侧轮密钥。白化密钥和

轮密钥的生成过程如下： 
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式中，RCONiL和 RCONiR分别表示第 i 轮的轮常数

的左半部分和右半部分，ci为 i 的 5 bit 二进制表示，

例如 c22={10110}2。 
由上述过程不难看出，最后一轮中所涉及的白

化密钥 WK2和 WK3对应于种子密钥 PK 中的 PK3, 
PK4，轮密钥 RK24L和 RK24R与 PK 中的 PK0, PK1

则只是相差一个轮常数 RCON24L 和 RCON24R。因

此，如果能够获取 WK2, WK3, RK24L和 RK24R，则

能够通过其它方式破解 PK2 以获得 Piccolo 的所有

80 bit 种子密钥。  
2.3 数据处理部分 

Piccolo 算法采用广义 Feistel 结构，数据处理部

分以 64 bit 明文、白化密钥和轮密钥为输入经由 25
轮迭代后产生 64 bit 密文输出，如图 1 所示，从图

中可以看出，除最后一轮外，每轮包含两类变换，

分别是 F 函数 F: GF(216) GF(2→ 16)和轮置换 RP: 
GF(264) GF(2→ 64)，最后一轮不包含轮置换 RP。 

F函数：  Piccolo 的 F: GF(216) GF(2→ 16)也被

称为超级 S 盒[16]，采用 3 层结构，具有更强的混淆

能力，如图 2 所示。图中，S 盒 S: GF(24) GF(2→ 4) 
是 Piccolo 中唯一的非线性操作；M代表混淆矩阵，

M 矩阵的引入使输入 X 的每一位扩散影响输出 Y
的每一位，后文将能看到这一点会增加功耗分析攻

击的难度。 
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图1 Piccolo密码算法数据处理流程 

 

图2 Piccolo密码算法的F函数 

上述关系可以用如下过程进行表示。 
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轮置换RP：  RP: GF(264) GF(2→ 64)以字节为

单位进行置换，其过程如图 3 所示。 

3  CPA 攻击的基本原理 

在一个典型的同步时序电路中，一个时钟周期

内(两个上升沿之间)触发器保持稳定，整个电路的 

 

图3 Piccolo密码算法的RP置换过程 

功耗主要是由组合电路翻转带来的动态功耗；当上

升沿到来后的极短一段时间内，各触发器状态更新，

整个电路的功耗则由触发器的翻转引起的动态功耗

组成，其值必定与触发器的翻转个数(以汉明距离予

以表示)相关。由此可知，加密过程中密码芯片所产

生的功耗必然与运算期间某些中间值存在一定的相

关性。CPA 攻击方法的主要思想就是通过分析这种

相关性达到破解算法密钥的目的，一般情况下，这

种相关性比较小，因此需要大量的加密获取不同情

况下的功耗数据，结合统计分析技术才能够成功破

解密钥。在统计学理论中，通常用 Pearson 相关系

数来评价两个向量X和Y之间的相关性[6]。 

1
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式中 Cov(X, Y)为向量X和Y之间的协方差， Xσ
和 Yσ 则代表向量 X 和 Y 的标准差；Xd和 Yd分别

代表向量 X和 Y的第 d 维分量的值，X 和Y 分别

代表向量X和Y的均值。显然， , 1X Yρ ≤ ，且 ,X Yρ
的值越大说明向量X和Y越相关。 

下面以密文攻击(以最后轮的轮密钥为攻击目

标)为研究对象，描述密文 CPA 攻击一般步骤：  
(1)结合密码算法的实现形式，合理选取密码算

法运算期间的某些中间值 sub 24,( , )i i iv f C RK= ，式

中，Csub代表密文的一部分，RK24,i代表最后轮的第

i 部分轮密钥(所有的 RK24,i 组合起来即为最后轮的

完整轮密钥)，通常函数 fi中要包含非线性函数。然

后，通过合适的功耗模型将 vi 映射为猜测功耗值

sub 24,( , )i i ih g C RK= 。hi是 Csub和 RK24,i的函数，所

以针对 N 个不同的密文 C 和 RK24,i所有 K=2k(k 为

RK24,i的位数)个不同的猜测值，能够建立一个 N×K
的猜测功耗矩阵 Hi。这一步是能否成功实施 CPA
攻击的关键，其难点在于如何根据密码算法的特点

找出一个合理的中间值。 
(2)采集加密过程中的实际功耗信息，记录下与

之相应的密文。假设每次加密过程的功耗信息由 T
个采样点构成，通过换取 N 条不同明文，执行 N 次

加密过程，则可以得到由 N×T 个采样点构成的实

际功耗矩阵W，需要指出，实际功耗信息的获取通

常有两种方式：基于功耗模拟工具模拟功耗数据的

获取方式[17]和基于真实硬件环境和示波器测量功耗

数据的获取方式 [9 12]− ，本文采用后者。 

(3)对 HN×K和 WN×T进行统计分析，获得密钥

RK24,i 的最可能值。具体做法是依式(1)分别计算矩

阵HN×K的各列与WN×T各列之间的Pearson相关系
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数，获得一个 K 行 T 列的相关系数矩阵R，该过程

可表示为图 4。矩阵 R 的第 i 行第 j 列的元素表示

H的第 i 列向量与W的第 j 列向量的相关系数。寻

找矩阵R中各个元素的最大值，假设最大值位于矩

阵的第 ck 行，第 ct 列，则( 1)ck − 代表部分轮密钥

RK24,i 的最可能值， ( 1)ct − 代表了相关系数最大的

时刻，至此就完成了对 RKi的攻击。 

 

图4 CPA的统计分析过程 

4  Piccolo 算法的 CPA 攻击 

4.1 Piccolo 的硬件实现 
Piccolo 算法的 ASIC 硬件实现方式主要有两

种，一是基于轮的并行实现方法，它可以得到较高

的数据吞吐率，但消耗的硬件资源较多。二是将输

入数据进行分组，每组分别处理，再予以拼接，即

串行实现方法，这种方法能够显著地减小硬件资源

消耗，683GE 即可实现[4]。本文评估了第 1 种实现

方法的安全性，对串行实现方式的评测也可以采用

类似方法。并行实现方式对输入 64 bit 明文数据并

行处理，每轮的处理结果保存在 64 个触发器中(本
文以 DFF(0:63)表示，并用 DFF(0)表示这些触发器

的最高有效位)，历经 25 轮运算后输出 64 bit 密文。

本文所完成的 Piccolo 设计占用 1624GE, 26 个时钟

周期能完成一个分组的加密。 
4.2 攻击模型 

通常情况下，密文攻击相对于明文攻击更加实

用，因此，后文主要以密文攻击为说明对象来评测

Piccolo 算法的实现安全性，即以获取最后轮的轮密

钥 RK24L, RK24R 和白化密钥 WK2, WK3(为解释方

便，下文将 WK2, WK3, RK24L和 RK24R统称为攻击

密钥)为攻击目标。虽然 Piccolo 算法采用了类似

DES 算法的 Feistel 结构，但是由于超级 S 盒和白化

密钥的存在，Piccolo 的 CPA 攻击与传统密码算法

如 DES, AES 和 PRESENT 相比存在较大难度。 
图 5 给出了 Piccolo 算法并行实现方式的最后一

轮(称为攻击兴趣轮)的抽象。可以看出，DFF(0:63)

在 t1时刻的值(即密文输出 C)受到 4 个攻击密钥和

第 24 轮处理结果 S24(0:63)的影响，如果按照第 3 节 

 

图 5 Piccolo 算法并行实现方式最后一轮抽象图 

所述选取 L24 24R 2 3( , , , , )v f C RK RK WK WK= ，则在建

立猜测功耗矩阵时需要遍历 64 bit 攻击密钥的所有

可能(264)，显然这种方法在当前的计算能力下是不

可能实现的。 
根据部分相关性原理，如果一个电路结构的整

体和电路的功耗具有相关性，电路结构的一部分也

和电路的功耗具有一定的相关性，因此，部分触发

器的翻转对总功耗也会产生一定的影响，为方便计

算，考虑基于 DFF(0:63)中的部分触发器的汉明距

离进行功耗建模，将 WK2, WK3, RK24L, RK24R按下

式 进 行 拆 分 组 合 为 SubKey1(20), SubKey2(12), 
SubKey3(20)和 SubKey4(12) 4 段子密钥。 

1(20) 2 24L

2(12) 24L

3(20) 3 24R

4(12) 24R

SubKey { (0 : 15), (0 : 3)}

SubKey (4 : 15)

SubKey { (0 : 15), (0 : 3)}

SubKey (4 : 15)

WK RK

RK

WK RK

RK

=

=

=

=

 

此 时 ， 可 以 将 中 间 值 设 定 为 ( ,i iv f C=  
SubKey ) (1 4)i i≤ ≤ 并为之建立猜测功耗矩阵，然

后针对这 4 段子密钥逐个进行攻击，这样，对 WK2, 
WK3, RK24L和 RK24R的攻击问题变成了对这 4 段子

密钥的攻击问题，将攻击密钥的搜索空间降低到 
(2×220+2×212)，给计算创造了可能。 
4.2.1 针对 SubKey1(20)的功耗建模   为了攻击

RK24L(0:3)，考虑选取倒数第 2 轮的结果 S24(16:19)
作为中间值，并使用 DFF(16:19)的汉明距离进行功

耗映射，此时，1 1 1 1( (16 : 19), SubKey ) ( (16 :v f C f C= =  

2 24L19), , (0 : 3))WK RK ，通过对 SubKey1(20)进行遍

历，即可通过 C(16:19)恢复出触发器 DFF(16:19)在
t0时刻的值，计算 DFF(16:19)在 t1时钟沿前后的汉

明距离，攻击模型如下： 

in 2

24 in 24L

24

24

2

24L

(0 : 15) (0 : 15)

(16 : 19) (16 : 19) ( )(0 : 3) (0 : 3)

HP(16 : 19) HD( (16 : 19), (16 : 19))

              HW( (16 : 19) (16 : 19))

HW( ( (0 : 15) )(0 : 3)

                 (0 : 3))

F C WK

S C F F RK

S C

S C

F C WK

RK

= ⊕

= ⊕ ⊕

=

= ⊕

= ⊕

⊕

 



第 1期                    王晨旭等：  基于 FPGA平台的Piccolo功耗分析安全性评估                           105 

 

式中 Fin(0:15)表示 F 函数的输入；HP(16:19)表示基

于 DFF(16:19)的功耗模型值。 
根据上述模型，对于某个特定的 64 bit 明文，

通过对 SubKey1(20)的 220 次遍历可以得到一个关于

HP(16:19)的 1×220的汉明距离矩阵，这个矩阵代表

了在不同的 SubKey1(20)猜测下，触发器翻转时刻的

猜测的功耗信息。如果对 N 条明文进行计算，则可

以得到一个 N×220 的矩阵，这个矩阵即为我们攻击

SubKey1(20)所需的猜测功耗矩阵H1，该矩阵用来与

实际功耗矩阵W做统计分析。  
4.2.2 针对 SubKey2(12)的功耗建模   在完成了

SubKey1(20)的攻击后，WK2 成为了已知量，由图 5
可以发现，RK24L(4:15)影响了 DFF(20:31)在 t1时刻

的值。为了攻击 RK24L(4:15)，考虑将倒数第 2 轮的

结果 S24(20:31)作为选取的中间值，即 2 2( (20 :v f C=  

2 2 24L31), SubKey ) ( (20 : 31), (4 : 15))f C RK= ，并使用

DFF(20:31) 的 汉 明 距 离 进 行 功 耗 映 射 。 对

SubKey2(12)进行遍历，即可通过 C(20:31)恢复出触

发器 DFF(20:31)在 t0 时刻的值，计算 DFF(20:31)
在 t1时钟沿前后的汉明距离，建模过程如下： 

24

24

2

24L

HP(20 : 31) HD( (20 : 31), (20 : 31))

              HW( (20 : 31) (20 : 31))

              HW( ( (0 : 15) )(4 : 15)

                 (4 : 15))

S C

S C

F C WK

RK

=

= ⊕

= ⊕

⊕

 

根据上述模型，通过 N 条不同的明文和对

SubKey2(12)进行遍历可以得到一个关于 HP(20:31)
的 N×220 的猜测功耗矩阵 H2，该矩阵用来与实际

功耗矩阵W做统计分析以攻击 RK24L(4:15)。 
4.2.3 针对 SubKey3(20)和 SubKey4(12)的功耗建模   
由于 Piccolo 算法左右两侧的高度对称性，对

SubKey3(20)和 SubKey4(12)的攻击方法与 SubKey1(20)

和 SubKey2(12)基本一致，所不同的是这里需要分别

选取 S24(36:39)和 S24(40:31)为中间值进行功耗映

射。 

5  攻击实验配置与攻击结果 

5.1 攻击实验配置 
SASEBO(Side-channel Attack Standard 

Evaluation BOard)系列板是用于评测抗侧信道攻

击能力的基准平台[18]，由日本 AIST 信息安全研究

中心开发。本文采用 SASEBO-G[19]作为基准搭建了

如图 6 所示的功耗采集平台，其中，PC 机采用目前

主流计算机，PC 机与 SASEBO-G 通过 RS-232 相

连，并通过 GPIB 适配器控制示波器(Agilent 
MSO8064A)的行为。示波器的通道 2 采用普通单端

探头用于接收 SASEBO-G 板上的触发信号，通道 1 

 

图 6 功耗采集平台硬件原理图 

采用差分探头用于探测 SASEBO-G 板上密码

FPGA 芯片的电流变化。  
基于图 6 的功耗采集解决方案如下：首先制订

PC 机与下位机(SASEBO-G)之间的通讯协议；在

SASEBO-G 评测板上，Piccolo 算法实现在密码

FPGA 芯片内，控制 FPGA 主要完成上述通讯协议

的解析和密码 FPGA 的控制；在 PC 机上用 NI 公
司的 LabVIEW®实现流程控制，LabVIEW 产生 64 
bit 的随机明文，通过 RS232 经由控制 FPGA 发送

到密码 FPGA 芯片中进行 Piccolo 加密，期间密码

FPGA 芯片向示波器产生一个触发信号，保证每次

Piccolo 加密时示波器采集的数据都能准确对齐；控

制 FPGA 等待加密结束，将存储在密码 FPGA 中

的密文读出并经由 RS232 送往 PC 机；LabVIEW
负责接收并存储密文，然后向示波器发出指令以存

储此次采集到的数据，一条功耗曲线采集完毕。 

为了达到上述要求并方便控制，我们在实现

Piccolo 密码算法时加入了局部总线接口和可编程

寄存器，并在控制 FPGA 中实现了一个基于 ARM7

的最小 SoC 系统，采用固件实现与 PC 机的通讯和

协议解析，此最小系统中仅仅包括 ARM7 核，UART

和一个用于与密码FPGA芯片通讯的局部总线控制

器。 

实验中，最小 SoC 系统运行于 24 MHz，而

Piccolo 密码算法运行于 4 MHz，波特率设定为

115200；设定 5000 组明文输入，示波器采样率为 2 

GSa/s，由于触发信号保证了每次 Piccolo 加密时示

波器采集的数据都能准确对齐，为了降低测量噪声，

将示波器设置为 20 次平均采样模式，即每组明文重

复执行加密过程 20 次，由示波器将 20 次采集到的

数据自动平均，因此，Piccolo 实际执行加密的次数

为 5000×20。 
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5.2 采用 3000 条功耗曲线时的攻击结果 
由于对 SubKey1 和 SubKey2 与对 SubKey3 和

SubKey4 的攻击过程基本一致，因此这里仅仅给出

对前两个子密钥的攻击结果。实验中，Piccolo 加密

时的种子密钥取 {00112233445566778899}16，在

3000 条功耗曲线时，计算H1矩阵与W矩阵的相关

系数矩阵 R1，取相关系数矩阵 R1各行的最大值，

这些最大值可以构成一个 220×1 的向量，该向量结

果见图 7，图中横坐标表示密钥猜测值，纵坐标表

示了相应的相关系数。 
由图 7 可以发现，当 x = {558972}10={8877c}16

时，相关系数达到最大值 0.0937，这说明在本次攻

击 中 {8877c}16={1000_1000_0111_0111_1100}2

最有可能是 SubKey1 的真实值，由此可推出 WK2

的攻击密钥值为 {1000_1000_0111_0111}2，而

RK24L(0:3)的攻击密钥值为{1100}2，事实上，WK2

和 RK24L(0:3)的真实密钥值也的确如此。 

图 8 给出了在 3000 条功耗曲线时对 SubKey2

的攻击结果，在 

x ={1853}10={73d}16={0111_0011 _1101}2 

时获得了最大的相关系数 0.2483，即 RK24L(4:15)的
攻击密钥值为{0111_0011_1101}2。综上，使用 3000
条功耗曲线对 Piccolo 进行密文 CPA 攻击后，得到

RK24L={c73d}16, WK2={8877}16，这些结果与预期

值相同，表明攻击成功。 
5.3 安全性评估方法与结果 

我们采用成功实施攻击所需的功耗曲线样本数

量(Measurements To Disclosure, MTD)来评估密码

算法实现 的抗功耗 分析攻击 的能力及 安全 
性 [10 12,20]− 。实验中，我们从采集到的 5000 条功耗曲

线中选取 500 条，依照上述 CPA 攻击过程，开始实

施 CPA 攻击，之后依次递增 250 条功耗曲线，直至

使用 3000 条以上的功耗曲线能够稳定恢复出全部 4
个子密钥。图 9 表示攻击 SubKey1时功耗曲线数量

对 SubKey1猜测值相关系数的影响，可以看出，随

着功耗曲线数量的增加，正确 SubKey1猜测值与其

它 SubKey1猜测值相关系数的区别不断加大，大约 

3000 条样本就已经可以成功破解 SubKey1，这说明 
未加防护措施的 Piccolo 算法硬件实现存在被功耗

分析攻击的威胁。 
5.4 讨论 
5.4.1 相关度  根据上述讨论，在 t1 时刻，实际

Piccolo 硬件的功耗可近似用 DFF (0:63)全部 64 个

触发器的动态功耗表征；但是，在攻击模型建立时，

SubKey1 依赖于 DFF(16:19)共 4 个触发器，而

SubKey2 则有赖于 DFF(20:31)共 12 个触发器，因

此，攻击 SubKey2时用到的功耗模型更加接近于真

实情况。这造成了在成功攻击 SubKey2时的相关系

数(0.2483，见图 8)比攻击 SubKey1 时的相关系数

(0.0937，见图 7)要高。 
事实上，实验中攻击 SubKey1的 MTD1为 3000

条，而在成功攻击 SubKey2时的 MTD2只需要 1750
条，MTD2远小于 MTD1主要是因为针对 SubKey2

的功耗模型信噪比更高，与实际功耗具有更高的相

关度。 
5.4.2 种子密钥的恢复  通过 CPA 攻击实验，我们

已成功获取 WK2, WK3, RK24L和 RK24R，依据轮密

钥扩展算法可以容易恢复出 Piccolo 的 PK0, PK1, 
PK3和 PK4。为了获取完整的 80 bit PK，还需单独

针对 PK2进行攻击，如果使用最简单的方式穷举破

解 PK2，那么采用本文提议的 CPA 攻击方法所需要

的完整密钥搜索空间为(2×220+2×212+216)。 

6  结束语 

本文提出了一种密文 CPA 攻击模型，基于

SASEBO 平台和实测结果首次评估了 Piccolo 面向

功耗分析攻击的安全性。攻击结果表明，基于此攻

击模型在实测功耗数据的情况下，只需 3000 条功耗

曲线即可完全恢复出 Piccolo 算法的 80 bit 种子密

钥，因此在 Piccolo 的硬件实现中引入相应的抗功耗

分析攻击措施是不可忽略的。虽然本文只是成功实

施了密文攻击，容易使用相似的方法实现明文攻击，

相形之下，由于首轮运算中包含了 RP 函数，所以

明文攻击要比密文攻击稍显复杂。 

 

图 7 3000 条功耗样本时                 图 8 3000 条功耗样本时                 图 9 SubKey1猜测值相关系 

对 SubKey1的攻击结果                  对 SubKey2的攻击结果                  数与功耗样本数量的关系 
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在本文提出的 CPA 攻击方法中，为获取 80 bit
种子密钥共需要(2×220+2×212+216)次遍历运算，这

虽然是可能的，但其时间和空间复杂度都比较大，

因此探究降低遍历计算复杂度的方法并研究适用于

轻量级分组密码算法的抗功耗分析攻击措施将是下

一步的研究重点。 
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