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摘  要：随着存储介质的增多，单容错、双容错的数据布局方案已经无法满足现有分布式存储系统对可靠性要求。

该文在双容错行对角奇偶校验(Row Diagonal Parity, RDP)码的基础上，提出一种新的扩展行对角奇偶校验 

(Extending Row Diagonal Parity, E-RDP)码，能够容许任何 3 存储节点出错，具有最大距离可分(Maximum 

Distance Separable, MDS)编码特性，冗余率与纠错能力达到 3 容错编码最优。并采用不同斜率几何直线图描述编

译码过程，给出了一种快速译码算法，易于软硬件实现。与其它纠删码数据布局方案进行比较，理论分析结果表明，

E-RDP 码的空间利用率、编译码效率、小写性能以及平衡性的综合性能达到最优，具有实用价值。 
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Abstract: With increase of storage devices, the data placements based on toleration single or double failures can 

not meet the requirement of the reliability in the distributed storage systems. On the basis of the Row Diagonal 

Parity (RDP) code for double toleration failures, a new class of array codes for triple storage failures is presented 

which is called Extending Row Diagonal Parity (E-RDP) code. The E-RDP code has the Maximum Distance 

Separable (MDS) property, and it is optimal in redundancy rate and erasure correcting capability among triple 

erasure-correcting codes. The procedures of encoding and decoding are depicted by geometrical lines of different 

slope, then a fast decoding algorithm is given and it is more easily implemented by software and hardware. The 

theoretical analysis shows that the comprehensive properties of the E-RDP code such as encoding and decoding 

efficiency, small writes and balance performance, are better than other popular MDS codes, thus the E-RDP code 

is practically meaningful for storage systems. 
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1  引言  

近年来，随着海量存储系统的发展和在复杂环

境下的应用，存储系统的可靠性受到严重挑战。特

别是随着系统中存储节点的增多，存储介质出错或

者存储潜在扇区出错概率越来越大。为了最大程度

上减少对应用的影响以及提高系统数据的可靠性，

可以通过系统冗余提供业务连续性，这样可以大大

降低系统的维护成本[1]。常用的冗余技术主要有基于

复制和基于纠删码(erasure code)两大类。基于复制

的容错技术把数据复制多个副本分别存储，以实现
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冗余备份。这种方法不涉及编码和重构问题，简单

直观，易于部署，但随着系统规模的扩大，存储开

销也巨大，导致存储成本非常高。纠删码是一类源

于通信传输的编码技术，用于数据传输过程中的检

错，后来逐渐被引入到存储系统，以提高存储系统

可靠性。基于纠删码冗余技术的基本思想是多个数

据块的信息采用纠删码进行融合生成较少的冗余信

息，能够有效节省空间[2,3]。 
目前，对于双容错纠删码方法已经有许多研究。

文献[4-10]分别提出了 EVENODD 码[4]，X 码[5]，B
码[6]，C 码[7]，RDP(Row Diagonal Parity)码[8]，H
码[9] ，HDP[10]码的双容错数据布局，这些双容错编

译码只需要异或运算，并具有最大距离可分编码特

性，数据冗余率达到了最优。文献[11-13]提出了
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GRID[11]，HoVer 码[12]，WEAVER 码[13]的数据布局，

能够纠 4 个以上错误，但是这 3 类编码都不是 MDS
码，随着存储介质的增多，其空间利率只有大概

50%。文献[14-16]提出了Blaum码[14]，T码[15]，Zigzag 
Codes[16]低密度奇偶 MDS 码，理论上能够容许多个

错误，但其编码矩阵难构造。文献[17,18]分别提出

了 STAR 码[17]，EEOD 码[18]，能够容 3 错 MDS 阵

列码，但这 2 类编码是基于 EVENODD 码扩展，并

且码的小写额外运算分布不平衡，容易造成 I/O 瓶

颈。 

RDP码是Corbett等人[8]在EVENODD码基础

上改进的一种双容错阵列码，相比 EVENODD 码，

编译码效率提高，并改善了存储设备的小写能力。

本文在 RDP 码的基础上提出了一种扩展 RDP 码

(E-RDP 码)，保留了 RDP 码具有的小写均衡的性

能，并能容许任意 3个存储节点同时故障，具有MDS

特性，并采用不同斜率几何直线图描述法，给出了

一种快速译码算法，易于软硬件实现。与其它纠删

码数据布局方案进行比较，E-RDP 码的空间利用

率、编译码效率、小写平衡的综合性能达到最优，

且结构简单，具有实用价值。 

2  E-RDP 码的编码方法 

RDP码是一类双容错阵列码，其中源数据单元

放在前 1m − 列中，最后2列存放冗余校验数据单元。

E-RDP码是在RDP码的基础上扩展的，增加1列校

验列。其编码矩阵为 ( 1) ( 2)m m− × + ，前 1m − 列

中仍然存放源数据信息，最后3列存放冗余校验信

息。假设 ,i ja 表示为第 j 列第 i 行的源数据单元或者

校验单元。令 0 2u m≤ ≤ − ，最后3列校验列各校验

数据单元构造公式如式(1)-式(3)所示。 
2
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其中 ma 表示模m 的运算，文中m 表示为大于等于

2的素数。 
根据式(1)-式(3)可知，E-RDP 码中前 2 列校验

列与 RDP 码完全一样，而扩展的最后 1 列校验列是

沿着斜率为 2 的直线所经过的源数据单元和水平校

验单元的异或值。为了更好描述 E-RDP 码编码的几

何特性，在 2 维码字的最后增加 1 行，E-RDP 码变

为 ( 2)m m× + 的 2 维阵列，增加的最后 1 行对应的

数据单元全部为零，称为虚拟数据单元，即 1,m ia −  
0= ( 0 1i m≤ ≤ + )，这 1 行实际是不存在的，增加

此虚拟行目的是更好描述译码算法。 

图1(a)，图1(b)，图1(c)给出了 5m = 时，E-RDP

码3列校验数据单元编码的几何结构。其中横坐标对

应E-RDP码字的列号，其范围为 0,1, , 2m + 。纵

坐标为行号，取值范围为 0,1, , 1m − ，从图中可以

很清楚看出，第1列水平校验列的校验单元构造的几

何特性就是沿着斜率为0的直线所经过的前 2m − 列

的源数据单元的异或值，第2列斜校验列校验单元则

为从左下到右上 45° 的斜率为1的直线经过前m 列

的数据单元的异或值，其斜率为1，第3列斜校验列

单元校验为从左下到右上30 °的斜率为2的直线过前

m 列的数据单元的异或值。从图1还可以看出最后两

斜校验列需要水平校验列的数据单元进行异或，因

此在编码过程中，需要首先构造水平校验列，才能

构造后2校验列。 

 

图1 E-RDP码编码几何构造 

3  E-RDP 码译码算法 

E-RDP 码的译码过程主要可分为两种情况，一

种情况数据失效为 2 列(或者说 2 个存储节点)。此

时 E-RDP 码实际等同于 RDP 码，可以采用 RDP

双容错和单容错译码算法，此种情况本文不作讨论。

另一种情况失效数据为 3 列，此情况又可分为两种：

(1)失效数据列有源数据列又有校验列；(2)失效数据

列全部为源数据列，校验列没有数据失效。这两种

情况译码算法的基本原理都是利用未失效列数据获

取校验算子，然后通过几何直线图描述校验算子迭

代过程而译码，本文仅对丢失 3 列为源数据列的最
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复杂译码情况进行描述。 

假设失效的3列源数据列为 i , j , k 列，即 0 i≤  

2j k m< < ≤ − 。 

第1步  根据式(1)-式(3)计算出每个校验单元

的校验算子，3列校验列的校验算子集合分别记为：
(0) (0) (1)(0) (0) (1) (1)

0 1 1 0 1( , , , ), ( , , )m mS S S S S S S− −= = , (2)S =  
(2) (2)(2)

0 1 1( , , , )mS S S − ，令 0 2u m≤ ≤ − ，校验算子计

算公式如式(4)-式(6)。  
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1mS − 和 (2)

1mS − 两校验算子则分别由 (1)
1mS − =  
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= ⊕ ⊕ 计算而

得。 
为了下步更好描述校验算子迭代过程，图 2 给

出校验算子几何描述图。从图 2 校验算子的几何结

构可以看出，每个校验算子只含有第 0，第 2，第 3
列的 1 个未知数据单元，并且每个校验算子含有 2
或 3 未知数据单元。 

第2步  第1步的校验算子可以看作方程组，方

程的变量为失效的数据单元。则可以通过式(7)或者

式(8)变换，得到只含有第 j 列失效数据单元的变换 

 

图 2 3 列数据失效校验算子几何结构 

式子，并且每个变换式子至多只有两个未知数据单

元，因此可以依次把第 j 列的源数据单元求解出来。 

假设 0 1u m≤ ≤ − , 1 j iβ = − , 2 k jβ = − ，则一

定 存 在 dl , hl ( 1 ,d hl l m≤ < ) ， 若 1 2β β≤ 满 足

2 1d m
lβ β− 0= , 2 1 0h m

lβ β+ = ，则有式(7)，式

(8)成立。 
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若 h dl l≤ ，则根据式(8)恢复第 j 列的源数据单

元，否则式(7)恢复第 j 列的源数据单元。 

若 1 2β β> 满 足 1 2 0d m
lβ β− = , 1 2h m

lβ β+  

0= ，则式(9)，式(10)成立。 
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若 h dl l≤ ，则根据式(10)恢复第 j 列的源数据单

元，否则根据式(9)恢复第 j 列的源数据单元。 

式(7)-式(10)的证明方法完全一样，本文仅给出

式(7)的详细证明。 

证明  根据式(4)-式(6)校验子计算公式，当

0 1u m≤ ≤ − ，可得 

1 2

(1)
,, ,m m

u ju i u ku jS a a aβ β+ −+ = ⊕ ⊕             (11) 

1 2 2 2

(2)
2 , , ,m m m mu i u j u ku k jS a a aβ β β β+ + + −+ + = ⊕ ⊕   .(12) 

1 1 1

(0)
, , ,m m m mu i u j u ku j iS a a aβ β β+ + ++ − = ⊕ ⊕   . .  (13)  

1 2 1 2 1

(1)
2 , , ,m m m mu i u j u ku k j iS a a aβ β β β β+ + + + ++ + − = ⊕ ⊕  

(14) 

因此由式(11)-式(14)可得只含 j 列的数据单元式

(15)。 
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因此 
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其中 a ,mx j 表示 ,mx ja 数据单元异或消除。因为

2 1 0d m
lβ β− = ，所以

2 1, ,dm mu j u l ja aβ β+ += ，因此 
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由 于 21 1k j mβ≤ = − ≤ − ， 因 此 u ≠  

22
m

u β+ , ,u ja 与
22 ,mu ja β+ 肯定是第 j 列中两个不

同未知数据单元。                         证毕 
    根据从式(7)-式(10)中选择的式子求解得到只

含第 j 列至多 2 个未知数据单元的方程。因

1, 0m ja − = ，令 1u m= − ，得到含有 1,m ja − 和
22 1 ,m ja β −

两未知数据单元的方程，作为译码起始方程求解出

22 1 ,m ja β − ，然后依次求解出第 j 列源数据单元。再根

据RDP双容错译码算法，依次恢复出其余2列的失效

数据。 
实例  假若 5m = ，失效源数据列 0i = , 2j = , 
3k = ，第 j 列源数据单元译码过程如图3所示。从 

 

            图3 恢复中间失效数据几何示意图 

图3可知，通过4个校验算子进行两轮迭代运算，最

后得到只含有 j 列的源数据单元的式子。 
图3(a)中a b c d→ → → 对应的校验算子迭代

为 (1) (0) (2) (1)
4,2 0,2 1,2 2,2 1 1 4 4a a a a S S S S⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ； 
图3(b)中A B C D→ → → 对应校验算子迭代

为 (1) (0) (2) (1)
0,2 1,2 2,2 3,2 2 2 0 0a a a a S S S S⊕ ⊕ ⊕ = ⊕ ⊕ ⊕ ； 
则图3(c)对应的是图3(a)与图3(b)的迭代，得到

只含第2列2个未知数据单元的变换式为 
(1) (0) (2) (1)

4,2 3,2 1 1 4 4

(1) (0) (2) (1)
2 2 0 0              

a a S S S S

S S S S

⊕ = ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕     (18) 

又因为已知 4,2a 为虚拟数据单元，因此可以依次

求出 3,2 2,2 1,2 0,2a a a a→ → → 。 
第3步  通过第2步，把第 j 列的失效源数据单

元恢复之后，只有2列源数据失效，则可采用RDP
码双容错译码算法恢复其余2列失效源数据列。 

定理 1  E-RDP编码能够纠正任意小于或等于 3
列的数据丢失，即具有 MDS 特性。 

证明  E-RDP 能够纠任意 3 列数据失效，又知

E-RDP 是 RDP 扩展，RDP 能够纠任意 2 列数据失

效，因此可知 E-RDP 码能够纠任意小于等于 3 列的

数据失效。又因为 E-RDP 码只有 3 列数据校验，因

此根据编码理论可知，E-RDP 具有 MDS 特性。 
证毕 

4  E-RDP 码性能分析 

基于纠删码的数据布局方案，纠删码空间利用

率、编译码效率以及读取数据的小写能力是衡量一

类编码数据分布策略性能的重要指标，直接决定方

案的修复成本。为了分析 E-RDP 码的性能，假定每

个数据单位为 1 bit。 
4.1 空间利用率和纠删能力 

数据布局的空间利用率是指校验数据与源信息

数据之间的比例。若有n 个存储节点，容许 k 个节

点故障，其空间利用率至少为 ( )/n k n− 。E-RDP
码的 1m − 列为源数据列，3 列为校验列，其空间利

用率为( 1)/( 2)m m− + 。并且 E-RDP 码具有 MDS
特性，能容许任意 3 个存储节点失败，根据编码理

论中 Singleton bound 定理[19]可知，空间利用率和纠

删能力达到了最优。 
4.2 编译码效率 

E-RDP 码是一类阵列码，其编译码运算只需异

或运算，因此编码效率定义为 1 bit 源数据需要的异

或次数，即编码过程中总异或次数与源数据总 bit
数之比。根据 E-RDP 的 3 列校验列编码过程可知，

水平校验列中每个校验单元需要 ( 2)m − 次异或运

算，而水平校验列总共有 1m − 个校验单元，因此水
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平校验列编码过程总共需要( 2)( 1)m m− − 次异或操

作。根据式(2)斜率为 1 的校验列的每个校验单元也

需要( 2)m − 次异或运算，因此总异或次数总共需要

( 2)( 1)m m− − 次异或操作。而斜率为 2 的校验列与

斜率为 1 的校验列需要异或次数完全一样，因此 3
列校验列总共需要 3( 2)( 1)m m− − 次异或运算。而

E-RDP 码有( 1)m − 列源数据，每列数据有( 1)m −
数据单元，因此编码效率 1 bit 源数据需要参与

3 1/m− 次异或运算，根据编码理论中 Singleton 
bound 定理[19]，达到 3 容错数据布局方案最优值。 

根据第 3 节 E-RDP码的译码算法可知，E-RDP
码译码算法比编码复杂很多。这里只考虑最复杂的

失效 3 列数据都是源数据列的译码效率。 
根据 3.1 节的译码算法，可知第 1 步中计算 (0)S

需要异或次数为 ( 1)( 4)m m− − ，斜列校验算子
(1)S , (2)S 需要异或次数为 2( 1)( 3) 2(m m m− − + −  

2) ，因此计算校验算子总异或次数为(3 8)(m m− −  
1) 2− 。 

第 2 步中恢复第 j 列需要的异或运算次数为 3(l  
1)( 1) ( 2)m m− − + − ，其中 l 为 dl , hl 中较小的数，

值范围为小于等于( 1)/2m − 。为了方便比较， l 取

平均值为( 1)/ 4m − 。 
第 3 步恢复其余失效数据列需要的异或次数为

4( 2) 1m − − 。译码过程中总异或操作次数为(3.75m  
2.75)( 1) 8m− − − 。 

将 E-RDP 码与 RS 码，STAR 码，EEOD 码纠

3 错的译码性能进行比较。译码效率定义为恢复失

效数据列所需的总异或次数与所有源数据比特数之

比，即每 bit 译码所需要的异或次数。由文献[17]可
知 STAR 码总的异或次数为大约为 (3 2 )d hm l l+ +  
( 1)m⋅ − , EEOD 码译码异或次数大约为 [18] (4 dl  
2 3 )( 1) 3m m− + − − , Bloemer 码[19]是一类 RS 码，

其译码过程需要的总异或次数为 2krL ，以及 2r 的有

限域操作 (其中 k , r 分别表示码的源数据位和校验

位的长度，L 表示有限域的大小GF(2 )L )。为了比较

方便，忽略有限域的操作 2r (实际有限域的计算对译

码的速度有影响)，而源数据位的总 bit 数为kL。 

从表 1 可以看出。存储介质数比较小时，STAR

码，EEOD 码译码过程中每 bit 源数据需要的异或

次数逐渐增大，接近 4，而 E-RDP 码译码中每 bit

所需异或次数则超过 4，因此 E-RDP 码在存储介质

数比较小时，译码效率不如 STAR 码和 EEOD 码。

但随着存储介质的增大，E-RDP 码译码次数逐渐减

小，译码效率优于 STAR 码和 EEOD 码。而 RS 码

则随着磁盘数的增大，只与有限域的大小相关，计

算复杂度最高。 

表1 4类纠删码每bit译码所需异或次数 

磁盘数 EEOD 码 STAR 码 E-RDP 码 RS 码 

5 3.620 3.550 4.667  9.000 

7 3.680 3.714 4.333  9.000 

11 3.810 3.836 4.189 12.000 

13 3.846 3.865 4.121 12.000 

17 3.882 3.901 4.033 15.000 

19 3.894 3.912 4.003 15.000 

23 3.850 3.929 3.959 15.000 

29 3.931 3.945 3.915 15.000 

31 3.935 3.949 3.901 15.000 

 
4.3 小写性能和平衡特性的分析 

影响存储系统性能的另外两个重要参数为小写

性能和存储节点数据读取平衡性。存储介质小写

(small writes)定义为一次输入数据远远小于(或等

于)一个数据单元。当对源数据单元小写，此源数据

单元影响的校验单元需要修改，会带来额外的开销

降低系统的吞吐量，影响存储系统的 I/O 性能。因

此在保证系统可靠性前提下，要求所采用的数据容

错技术小写额外开销尽可能小和均衡。 
假设 3 容错 STAR 码，EEOD 码中源数据列为

m ，当更新的数据单元没有参与调节因子的计算，

则只需更新水平方向和 2 斜线方向的校验单元，即

一次小写需要 4次RMW(Read Modify Write)操作。

而更新的数据单元参与调节因子计算时，则需要更

新与调节因子相关校验单元，需要 1m + 次 RMW
操作。不参与调节因子计算的数据单元总共有

( 2)( 1)m m− − ，因此总共需要 4 ( 2)( 1)m m− − 次

RMW 操作。作为调节因子的数据单元为2( 1)m − ，

则需要2( 1)( 1)m m− + 次 RMW。因此 EEOD 码和

STAR 码每个数据单元平均需要的小写操作为

6 1/m− 次。 
而 E-RDP 码中，若源数据单元涉及水平校验列

计算，源数据单元 1 次小写需要 6 次 RMW，若不

涉及水平校验列计算，则只需要 4 次 RMW。根据

2.1 节可知，涉及水平校验列计算的源数据单元总共

有 2( 1) 4( 2)m m− − − 个，不涉及水平校验列计算的

数据单元有 4( 2)m − 个，因此总的小写操作为
26( 1) 16( 2)m m− − − 次，每个数据单元平均需要的

小写操作为 26 8( 2)/( 1)m m− − − 次。 
随着m 值的增大，E-RDP 码，STAR 码，EEOD

码的每个数据单元其平均小写操作大约为 6 次

RMW。但是在 STAR 码和 EEOD 码中涉及调节因

子的源数据单元，其小写次数为 1m + 次，不涉及的

是 4 次，容易造成小写操作不均衡，影响存储系统

的 I/O 性能。而 E-RDP 码数据单元小写次数为 6
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或者 4，将小写负载操作均衡到每个数据单元。因

此小写操作时，不需要集中对 3 校验列数据单元进

行频繁读写操作，而是分散到每个数据单元上，有

利于解决存储系统 I/O 问题，不会由于小写产生额

外瓶颈。 

5  结论 

为了保证存储系统数据的高可靠性和高可用

性，本文在 RDP 码的基础上进行扩展，给出一种具

有几何结构的数据布局方案。E-RDP 码是一类 3 容

错 MDS 阵列码，不但可以容许任意 3 个设备失效，

并且纠删能力与冗余量达到了 3 容错码的最优值，

其保留了 RDP 小写性能好的特点，并且编译码复杂

度和更新复杂度都相对较低，结构简单易实现，为

纠删码在存储系统的研究提供了理论依据。 
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