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基于快速独立成分分析的 RoQ 攻击检测方法 
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(国防科技大学电子信息系统复杂电磁环境效应国家重点实验室  长沙  410073) 

摘  要：降质服务(Reduction of Quality, RoQ)攻击比传统的拒绝服务攻击(Denial of Service, DoS)攻击更具有隐

秘性和多变性，这使得检测该攻击十分困难。为提高检测准确率并及时定位攻击源，该文将攻击流量提取建模为一

个盲源分离过程，提出了基于快速 ICA (Independent Component Analysis)的攻击流特征提取算法，从若干观测网

络和终端设备中分离出 RoQ 攻击流，然后提取表征攻击流的特征参数。接着设计了一种基于支持向量机的协同检

测系统和检测算法，通过用已标记的有攻击和无攻击的样本训练 SVM 分类器，最终实现 RoQ 攻击的检测。仿真

结果表明该方法能够有效检测并定位伪造 IP 地址的 RoQ 攻击，检测率达到 90%以上，而选取合适的 ICA 参数会

提高检测效果。 
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Abstract: RoQ (Reduction of Quality) attack is more stealthy and changeable than traditional DoS (Denial of 

Service) attack, which makes detection of RoQ extremely difficult. In order to improve detection accuracy and 

locate attack sources in time, this paper turns modeling attack flow extraction into a process of blind sources 

separation. A method is proposed based on fast ICA (Independent Component Analysis) to detach RoQ flow from 

several observation network devices and terminals. Then, some features’ parameters that represent attack flow are 

extracted. After that, a system of collaborative detection system is designed on the basis of SVM (Support Vector 

Machine), using marked attack and no-attack samples to train the SVM classifier in order to detect RoQ attack 

finally. Simulation results illustrate that this method can detect IP spoofed RoQ attack as well as locate the 

attacker, accuracy of which reaches up to 90%. Moreover, choosing appropriate ICA parameters will improve 

results to some extent. 
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1  引言  

2004 年的 SIGCOMM 会议上，波士顿大学的

Guirguis 等人[1]受低速率 DoS 攻击[2]思想的启发，提

出了一类新攻击方法——降质服务攻击(Reduction 
of Quality, RoQ)，与传统的 DoS 攻击相比，RoQ
攻击隐蔽性较强，不需要维持高速率攻击流，利用

了网络中常见的适应性控制机制所存在的安全漏 
洞[3]，通过周期性地在短暂间隔内发送大量数据包来

降低受害者提供服务的质量。由于只在短时间间隔
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内发送数据包，其它时间静默，这使得攻击流的平

均速率较低，很难检测出来[4]。 
目前，对 RoQ 攻击防范主要有两类方法：一类

是修改有漏洞的协议或参数，如针对 LDoS 攻击的

随机化 minRTO 方法[5]，修改 RED 算法的 minQ 和

maxQ 参数[6]，但由于 Internet 协议已经被用户广泛

使用，大规模修改协议不但会损害用户的利益而且

也不现实；另一类是从攻击数据流特征角度，通过

分析 RoQ 攻击特征来检测攻击的存在，主要有时

域、频域和时频双域 3 种方法。 
对于时域检测方法：Shevtekar 等人[7]提出通过
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统计相邻数据包到达的时间间隔估计脉冲持续时间

和周期，并和 RTT 和 RTO 做比较来进行匹配，该

方法只针对 TCP 超时重传引起的 RoQ 攻击。Luo
和 Chang 等人[8]提出采用离散小波变换分离出流入

和流出过程，并通过非参数化 CUSUM 算法进行变

点检测，该方法可以检测出周期变化的 RoQ 攻击，

但误检率较高。Sun 等人[9]使用自相关分析法提取攻

击数据流的周期性特征并采用基于动态时间环绕的

匹配方法进行检测。该方法计算和存储的开销较大，

对变周期检测效果欠佳。 
对于频域检测方法：Chen 等人[10]通过傅里叶变

换分析网络流量在频域内的能量分布，RoQ 攻击流

的能量与正常流量相比主要集中在低频段，并提出

针对低频特征的协同检测方法。但是该方法需要做

离散傅里叶变换(DFT)，在传统的路由器操作系统

上难以实现。 
对于时频双域检测方法：文献[11,12]提出了一

种基于小波分析的低速率DoS攻击单点检测方法和

基于支持向量机的 RoQ 综合检测方法，这两种方法

都利用了时频双域的 RoQ 攻击特征，对固定周期、

变周期的 RoQ 攻击和传统 DoS 攻击有较高的检测

率，但定位攻击源较困难。 
我们认为，RoQ 的攻击检测应当是建立在区分

正常和异常流量的参数模型基础上，对捕获的数据

流分析，根据其统计特征判断是否存在攻击行为，

系统能及时响应检测到的攻击，并采取相应的防御

策略减小攻击带来的影响。即使异常流量只是整体

流量的一小部分，也应能较快地检测出异常[13]。 
本文首先对典型 RoQ 攻击进行了描述并且建

立了盲源分离的数学模型，论证了可分离性；接着，

提出了一种基于快速独立成分分析(Independent 
Component Analysis, ICA)的 RoQ 攻击流分离方

法，并提出 5 种可提取的特征参数；然后设计了基

于 SVM 的 RoQ 攻击协同检测系统以及具体的检测

算法；最后的仿真实验检验了此方法的各项性能。 

2  问题描述与分离模型 

典型的 RoQ 攻击利用了 TCP 协议拥塞控制机

制的缺陷(即检测到网络拥塞后迅速减小拥塞窗口，

避免给网络带来更严重的拥塞)，以周期性的时间间

隔发送持续时间很短的高强度数据流，造成拥塞窗

口始终处于非稳定状态，进而使目标服务性能下降。

攻击数据流的形成一般是从攻击者主机出发，然后

淹没在正常网络流量中，经过若干路由器之后到达

攻击目标。由于数据包的 IP 地址可以动态伪造，无

法根据 IP 直接从混合数据流中提取出攻击数据流。 

如果能协同地从若干节点的混合流量中提取出

含有 RoQ 攻击特征的流量，就能够快速地检测出攻

击并实现攻击源定位。我们将攻击流的提取建模为

一个盲源分离过程，即从若干观测到的混合流量中

提取、恢复出无法直接观测的各个原始流量的过程。

对 RoQ 攻击流分离做一般的描述如下： 
盲源分离是一个多输入多输出(MIMO)系统，

其输入来自若干路由器、网关和终端的数据流量。

假设在 m 个网络设备和终端上测得数据流量，
T

1 2( ) [ ( ), ( ), , ( )] , 1,2, ,mk k k k i m= =x x x x 。其中， 
k 表示时间， ( )i kx 表示数据流，即在时间段( , ]t t t+Δ
内到达路由器或终端系统的数据包数量， tΔ 为采样

时间间隔[9]，如图 1 所示。 
寻找一个逆系统，由观察数据重构源数据流

T
1 2( ) [ ( ), ( ), , ( )] , 1,2, ,mk k k k i m= =s s s s 。源数据流

( )i ks 之间统计独立，源数据流中就包含了攻击者的

数据流，它们如何混合也未知。系统输出为 
( ) = ( ) = ( )k k ky Wx WAs           (1) 

式中W 是n m× 的解混矩阵，A是混合矩阵， ( )ky
是真实源数据流的一种近似和估计。 

根据中心极限定理，若随机变量X是由许多相

互独立的随机变量 ( 1,2, , )i i N=S 之和组成，只要

这些随机变量有有限的均值和方差，则不论其为何

种分布，随机变量X较 iS 更接近高斯分布。因此，

在分离过程中，可通过对分离结果的非高斯性度量

来表示分离结果之间的相互独立性，当非高斯性度

量达到最大时，表明已完成对各独立分量的分离。

对于正常的网络通信环境，各个节点发送数据的时

间和大小是随机不相关的，RoQ 攻击较正常的流量

有着周期性、高强度的特点，可以通过非高斯性度

量分离出 RoQ 数据流和正常的背景流量。 

3  基于快速 ICA 的 RoQ 攻击流分离 

根据信息处理的方式不同，盲源分离方法可以

分为两大类：一类是基于非高斯最大化原则的批处

理算法，如本文采用的快速 ICA 算法；另一类是基

于各种代价函数的最小化的自适应算法 [14]。快速

ICA，也称固定点算法是一种快速寻优算法，采用

了批处理的方式，每一步有大量样本参与运算。该 

 

图 1 数据流混合过程示意图 
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方法收敛速度快、稳定性较强，已经成为提取数据

信息特征的有利工具[15,16]。 
3.1 基于快速 ICA 的盲分离算法 

由信息论的相关理论可知：在所有方差相等的

随机变量中，高斯变量的熵最大，因此我们利用熵

来度量非高斯性。本文用熵的修正形式，即负熵作

为目标函数[17]。 

定义负熵如下： 

Guass( ) ( ) ( )gN H H= −Y Y Y           (2) 

式中 GuassY 是一与Y 具有相同方差的高斯随机变

量， ( )H i 是随机变量的微分熵。当Y 具有高斯分布

时， ( ) = 0gN Y ; Y 的非高斯性越强，其微分熵越小，

( )gN Y 值越大，所以 ( )gN Y 可以作为随机变量Y 非

高斯性的测度。由于Y 的概率密度分布函数未知，

我们采用式(3)所示的近似公式： 

{ }2
Guass( ) = [ ( )] [ ( )]gN E G E G−Y Y Y       (3) 

快速 ICA 的学习原理是找一个方向使得 TW  
T( = )⋅XY W X 具有最大的非高斯性。算法推导如

下 ： TW X 的 负 熵 的 最 大 近 似 值 需 通 过 对
T{ ( )}E GW X 进行优化来获得。根据 Kuhn-Tucker

条 件 ， 在 T 2 2{( ) } =|| || = 1E W X W 的 约 束 下 ，
T{ ( )}E GW X 的最优值在满足式(4)的点上取得。 

( ){ }T + = 0E g βX W X W  
  

       (4) 

式中 ( )g i 是 ( )G i 的导数，可以取下面几种函数，
3( ) =g u u , 2

2( ) = exp( /2)g u u a u⋅ − ⋅ ，或 2( ) =g u u 。

以上 3 种函数分别称为 pow3, gauss 和 skew 函数。

β 是一个定值， T T
0 0{ ( )}E gβ = W X W X , 0W 是W

的初始值。利用牛顿迭代法解式(4)，可以得到式(5)，

式(6)的近似公式： 

( ){ }
{ }

T
+1

T

=

          ( )

k k k k

k

E g

E g'

β

β

⎡ ⎤− −⎢ ⎥⎣ ⎦
⎡ ⎤−⎢ ⎥⎣ ⎦

W W X W X W

W X    (5) 

+1 +1 +1=k k kW W W                  (6) 

+1kW 是经 kW 计算更新后的值， T{Eβ = W  
T( )}g⋅X W X ，简化后得到快速 ICA 算法的迭代公

式： 

( ){ } ( ){ }T T
+1 =k k k kE g E g'−W X W X W X W   (7) 

+1 +1 +1=k k kW W W                     (8) 

在执行快速 ICA 算法之前，通常要对数据进行

中心化和白化的预处理，去除数据之间的相关性。

快速 ICA 采用的牛顿迭代法有至少为 2 次方的收敛

速度，可以有效地降低问题的复杂度[18]。算法流程

如表 1 所示。 

表 1 基于负熵的快速 ICA 的 RoQ 攻击流分离算法 

输入： 由网络核心路由器观测到的观测数据构成向量 
T

1 2= ( , , , )nX x x x , n 是观测点的数目 

输出： 经快速 ICA 算法分离出的攻击数据流 1y 和正常数据流

2y  

(1)对观测数据X 进行中心化、白化处理， →X Z ； 

(2)选择要估计的分量数量总数 num ，分离个数 count设为 1；

(3)选择一个随机的初始权向量 pW ； 

(4)选择合适的非线性函数 ( )g ⋅ ，计算 

T T= { ( )} { ( )}p p p pE g E g'−W Z W Z W Z W  

(5)更新 pW : 

1
T

=1

= ( )j j

p

p p p
j

−

−∑W W W W W , = / || ||p p pW W W  

(6)如果 pW 不收敛则返回第(4)步； 

(7) count = count + 1 ，如果 count num≤ ，返回第(3)步； 

(8)计算得到分离矩阵W ，求得分离数据
T( )= iiy W Z , =1, 2i 。

 
3.2 RoQ 攻击特征提取 

在快速 ICA 算法下成功分离出 RoQ 攻击流后，

应当对攻击流的特征进行提取分析，建立完备的特

征库。由于攻击特征的隐蔽性，仅用一方面的特征

来描述 RoQ 攻击是片面的，容易造成较高的虚警

率。因此，为实现精确检测，本文提出 5 种特征信

息来描述 RoQ 攻击，力争多维度全面描述 RoQ 攻

击行为。 
RoQ 攻击数据流量可以提取的特征参数有：平

均网络流量强度(mean)、波动程度(variance)、攻击

周期(period)、攻击持续时间(duration)、网络流量

脉冲强度(intensity)。 
(1)平均网络流量强度。RoQ 攻击的间歇式特性

使得即使带有攻击的网络流量，其总体平均速率与

正常流量也并无较大差别[11]。但是对于分离出来的

流量，其攻击流的平均强度仍强于正常状态。这里

用输出 a( )y n 的采样平均值对其评价，n 表示采样时

间。 
(2)波动程度。RoQ 的脉冲式特性导致流量强度

变化剧烈， a( ) || y n 波动越大，方差越大，是反映攻

击的重要特征之一。 

(3)攻击周期。当攻击者发出典型的 RoQ 攻击

脉冲后，TCP 发送方(受害者)进入超时重传状态，

攻击者在 RTOmin的基础上滞后一个 Tlag时间，使得

发送方能够维持 RTO 值为 RTOmin，从而下次的攻

击时间保持不变，攻击周期为 RTOmin+Tlag, Tlag一

般为 2~3RTT，而 RTOmin一般为 1 s, RTT<RTO，
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则周期应在 0.5~4 s 之间。 

(4)攻击持续时间。攻击持续时间反映了攻击的

强度，越短则说明强度越大，效果越好，更加隐蔽，

是衡量攻击的一个重要特征。 
(5)网络流量脉冲强度。RoQ 攻击发生时，由于

其脉冲式特性，反映网络流量脉冲突发强度的脉冲

因子将急剧增大。正常网络流量中也有突发数据流，

因此我们对所有的极大值点做一个平均。 

4  RoQ 攻击检测系统 

本文设计了基于快速 ICA 的协同检测系统，主

要由 3 部分构成：Agent 探针、数据分析模块和综

合诊断模块。Agent 探针的功能是从部署了检测系

统的路由器、网关和终端上收集实时流量信息。数

据分析模块采用了盲源分离的快速 ICA 算法，从若

干收集到的数据中分离出具有 RoQ 攻击特征的流

量。 
综合诊断模块由一个支持向量机 (Support 

Vector Machine, SVM)二值分类器和攻击源定位模

块构成。系统首先用已有的攻击特征样本数据对支

持向量机进行训练，然后使用训练好的分类器对待

诊断数据机进行分类，判别是否有攻击行为，待诊

断数据由实际采集到的特征参数构成。攻击源定位

模块根据探针的数据中是否含有攻击流的特征信息

进逆向追溯，由于特征信息在攻击汇聚点和终端最

为明显，可以定位到距攻击源最近的路由或网关。 
4.1 基于 SVM 的检测流程算法 

RoQ 攻击检测有两个因素要考虑，一是网络上

有很多应用采用了周期性的数据推送或者心跳机

制，有些心跳数据的周期和 RoQ 攻击周期类似，增

加了检测的难度；二是由于网络设备性能、负载的

差异，用传统的基于判断门限的方法难以将攻击分

类，而且会造成较高的误检率。 
综合上述考虑，本文采用具有学习功能的 SVM

做分类器，将检测归结为一个二值分类问题，即分

成有 RoQ 攻击和无 RoQ 攻击两类。SVM 是对小样

本统计估计和预测学习的最佳理论，由于二值分类

过程采用了较多的特征值，我们引入核函数将其变

换到高维空间以得到较好的分类结果，计算复杂度

只取决于支持向量的个数。训练特征数据加上相应

类标后交给 SVM 用于训练分类器。 
在实际应用时，从网络上收集并经快速 ICA 提

取的流量特征数据属于待诊断数据，首先根据待诊

断数据中的周期是否在 0.5~4 s 内做一个粗分类，

然后再用 SVM 分类器做判断，如果待诊断数据被

判断为攻击类，系统就结合攻击流的特征信息通过

攻击源定位模块追溯攻击源。由于观测数据是通过

若干个节点采集的，可以结合攻击特征的强弱判断

攻击流量产生的位置。检测系统最终将生成警报并

把判断的信息提交给网络管理员。基于 SVM 的检

测流程算法如表 2 所示。 

表 2 基于 SVM 的检测流程算法 

输入：数据流特征参数 

输出：判别结果 

(1)RoQ 攻击检测系统启动，接收各个核心路由、网关和终端流

量统计实时数据； 

(2)快速 ICA 算法分离攻击流量并提取特征参数； 

(3)if (训练数据) 

{加上 RoQ 类标交给 SVM} 

else{直接交给 SVM，转(5);}  

(4)生成综合诊断模块，转(1)； 

(5)if (0.5 s≤周期参数≤4 s) 

{基于 SVM 诊断模块进行 RoQ 攻击检测} 

else{判断为非 RoQ 攻击，转(1); } 

(6)if (检测到攻击) 

{通知管理员，生成 RoQ 特征信息报告； 

If (某个观测点(除被攻击终端外)的攻击特征最接近

RoQ 特征) 

{定位攻击源到这个节点连接的网络，发出 RoQ 攻击

预警，采取控制措施；}} 

else {转(1); } 

(7)算法结束 

 
4.2 检测系统示意图 

图 2所示的是部署了RoQ攻击检测系统的示意

图，RoQ 检测器是执行快速 ICA 算法提取攻击特

征的检测预警中心，包括了数据分析和综合诊断模

块。在核心路由器、边界网关和服务器上安装 Agent

探针，负责收集数据(各端口包速率、时间等)并执

行 RoQ 检测器检测指令。整个系统是协同工作的：

各个节点的 Agent 向 RoQ 检测器传实时流量统计

数据，当 RoQ 检测器检测到异常的 RoQ 攻击流量

时，就生成警报并将攻击特征信息和之前各 Agent

发来的数据进行比对，找出和攻击特征最匹配的节

点就认为是离攻击源最近的节点。如图 2 所示：虚

线的箭头表示 Agent 向 RoQ 检测器发送统计信息

流，空心箭头表示网络管理员发出的控制命令流，

带斜线的箭头表示 RoQ 攻击流，黑色实心箭头表示

检测到 RoQ 攻击，追溯攻击源，直到找到最靠近攻

击者的路由器或网关，管理员对攻击者的 IP 进行封

锁或者流量控制和带宽重分配。 
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图 2 RoQ 攻击检测系统示意图 

5  实验仿真 

首先建立有 RoQ 攻击和无攻击的仿真场景，对

检测过程中需要的流量数据进行统计，再采用基于

快速 ICA 的算法提取攻击特征，加类标后训练 SVM
分类器，经大量样本测试后给出该检测系统的检测

率、虚警率、漏检率等性能指标。 
基于OPNET仿真平台搭建了一个典型的RoQ

攻击场景。该场景中，一个有 100~150 个节点的 10 
BaseT 子网，一个工作站设为攻击者，3 台服务器 

 (其中 Web 服务器是被攻击的受害者)，背景流量 
是访问 web, ftp 和 email 服务流量，部署了两台

Cisco 4000 路由器，它们之间链路为整个网络瓶颈，

带宽为 10 Mbps，攻击者访问 Web 服务器需要经过

这两个路由器。攻击脉冲已经构造好，攻击周期为

1.25 s，脉冲持续时间为 0.1~0.27 s，强度为 100 
Mbps，仿真时间为 100 s，攻击开始时间为 70 s。
实验场景配置如表 3 所示。 

实验通过调整正常用户的数量、设定随机分布

的访问服务开始时间和结束时间模拟突发的网络流

量。攻击者所发出的流量数据图 3(a)所示，在 70 s

后周期性剧烈震荡。图 3(b), 3(c), 3(d)所展示的是

在一次实验中(120 个正常用户)从路由器 1，路由器

2 和被攻击服务器捕获的流量，可以看出 RoQ 攻击

发起后，网络流量的波动加剧，但是平均数据率仍

然比较低，攻击特征被淹没在正常用户的流量中，

无法直接判断是否遭受到攻击。 

利用图 3(b), 3(c), 3(d)的数据执行快速 ICA 算

法，分离出白化后的含有 RoQ 攻击特征流量和正常 

表 3 实验场景配置表 

设备名称 个数 服务 设置 开始时间(s) 结束时间(s) 

攻击者 1 工作站 10 Mbps 攻击流 70 100 

受害者 1 Web 服务 重量级负载 1 100 

路由器 2 数据包转发 Cisco 4000 1 100 

FTP 服务 中级负载 1 100 
 其它服务器 2 

EMAIL 服务 中级负载 1 100 

合法用户 100~150 工作站 能访问所有服务器 
泊松、高斯、均匀、

指数分布 

可重复直到仿真结束，

重复间隔随机分布 

 路由间链路 1 连接路由器 10 BaseT 1 100 

其余链路 5 连接路由和终端 100 BaseT 1 100 

 

图 3  RoQ 攻击数据流和各观测点观测到的数据流量 
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用户的流量，其结果如图 4(a), 4(b)所示。图 4(a)
表示 RoQ 攻击特征流量，在 70 s 后产生剧烈震荡，

0~70 s 之间的小幅度波动是分离出的噪声，这与执

行快速 ICA 算法时选取的非线性函数有关。图 4(b)
标识正常用户的流量，其突发性与正常情况相符。 

根据图 4 得到分离出的流量进行特征提取，分

别提取网络流量平均强度、网络流量脉冲强度、波

动程度、攻击周期和攻击持续时间 5 个参数。本实

验中采用交叉验证方法，使用 150 组含有 RoQ 攻击

的特征样本和 150 组正常数据流量的特征样本组成

样本集。选取 RBF 核函数作为 SVM 分类器的核函

数，用训练样本训练分类器，用测试样本对各项性

能指标测试。 
图 5 所展示的是执行快速 ICA 算法时选择不同

的非线性函数拟合概率分布得出的检测率、虚警率

和漏检率，以及它们和训练样本数量的关系。从图

5(a)可以看出检测率随训练样本的增长呈增长趋

势，选择 pow3 和 gauss 函数的检测率要高于 skew
函数，但整体都在 85%以上；图 5(b)表示的是虚警

率随训练样本比例的变化关系，pow3 和 gauss 函数

均在 13%以下，只有 skew 函数的漏检率波动较大；

图 5 (c)表示漏检率随着训练样本比例增加而漏检率

降低，选择 pow3 和 gauss函数的漏检率略低于 skew
函数。表 4 给出了选择各函数的性能指标的平均值，

选择 pow3 和 gauss 函数的 ICA 算法精度较高，检

测率都在 91%以上。这是因为这两种函数能较好拟

合所要分离的流量的概率分布。因此，在选择快速 

表 4 不同非线性函数下的平均检测率、漏检率和虚警率表(%) 

函数 平均检测率 平均漏检率 平均虚警率 

pow3 91.60  8.83 7.97 

skew 88.87 13.38 8.88 

gauss 91.62  9.12 7.65 

 
ICA 算法的非线性函数时要根据 RoQ 攻击这种周

期性、高强度的特点选择合适的函数。 
实验验证，与 CUSUM 和 DFT 检测法相比，

本文的方法在定位攻击源方面的时间开销较小，为

其它方法的 1/10。这是因为该方法采用了多个节点

的数据，省去了追溯的延时和多个节点 DFT 变换的

时间。 

6  结束语 

现有的 RoQ 攻击检测方法难以兼顾准确率、实

时性和对攻击源的定位。基于这种考虑，本文首先

对 RoQ 攻击流量提取进行建模，提出了一种基于快

速 ICA 的盲分离算法。该算法的优势是收敛速度较

快，精度高，为进一步的检测提供了数据支持，并

在此基础上设计了基于 SVM 的协同式检测流程算

法。 
实验证明，本文的检测方法兼顾了 RoQ 攻击检

测的精度和效率，能够抵御伪造 IP 包头字段的 RoQ
攻击。后续工作将结合性能更优良的盲源分离算法，

研究如何在复杂的 RoQ 攻击环境下(如分布式 RoQ
攻击)进一步提高系统检测率等性能指标。 

 

图 4 快速 ICA 算法分离出攻击流和正常的流量 

 

图 5 不同非线性函数下的检测率、漏检率和虚警率比较 
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