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基于 MapReduce 的僵尸网络在线检测算法 
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摘  要：目前僵尸网络主要是通过网络流量分析的方法来进行检测，这往往依赖于僵尸主机的恶意行为，或者需要

外部系统提供信息。另外传统的流量分析方法计算量很大，难以满足实时要求。为此该文提出一种基于 MapReduce

的僵尸网络在线检测算法，该算法通过分析网络流量并提取其内在的关联关系检测僵尸网络，并在云计算平台上进

行数据分析，使数据获取和数据分析工作同步进行，实现在线检测。实验结果表明该算法的检测率可达到 90%以

上，误报率在 5%以下，并且数据量较大时加速比接近线性，验证了云计算技术在僵尸网络检测方面的可行性。 
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Abstract: Most current botnet detection approaches are based on analyzing network traffic and they usually rely on 

malicious behaviors of bots or need information provided by external systems. Besides, the huge computation of 

traditional approaches is difficult to meet the real time requirement. So an online botnet detection approach is 

proposed based on MapReduce. The approach detects botnet by analyzing network traffic and extracting intra 

relationship of flows. The data analysis is carried out in cloud platform which makes the data capture and data 

analysis working simultaneously and realizes online detection. The experimental results show that the detection 

rate of the approach can achieve 90% and the false positive rate is below 5%. When the data is large, the speedup 

is close to linear. It proves the feasibility of applying cloud computing technologies to botnet detection. 
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1  引言  

僵尸网络(botnet)的快速发展使因特网面临严

重的安全威胁。僵尸网络是攻击者(botmaster)通过

传播僵尸程序控制大量主机，通过(Command and 
Control, C&C)命令与控制信道与僵尸主机通信并

发布命令[1]。攻击者利用僵尸网络可发起多种攻击，

如分布式拒绝服务攻击、垃圾邮件、信息窃取等[2]。 
目前僵尸网络检测技术主要是通过分析网络流

量检测被感染的主机。文献[3,4]通过识别僵尸主机

的恶意行为检测僵尸网络。文献[5]利用 PageRank
计算主机级别再根据已知的僵尸主机信息检测僵尸
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网络。文献[6]将已知的僵尸主机作为种子节点，根

据同一个僵尸网络中的主机至少访问一个相同的僵

尸主机的特点，找出与种子节点在同一个僵尸网络

中的其他僵尸主机。文献[7]通过网络通信图识别

P2P 网络再利用外部系统提供的信息区分合法 P2P
网络和 P2P 僵尸网络。文献[8]基于昵称检测 IRC 
(Internet Relay Chat)僵尸网络。 

僵尸网络既有恶意攻击行为，也存在命令与控

制(C&C)通信，因此僵尸网络既会产生恶意攻击流

量，也会产生命令控制流量。现有一些检测方法依

赖于恶意攻击流量，但是僵尸主机不会持续不断地

进行恶意攻击，在 Botmaster 给僵尸主机发布命令

前，僵尸主机保持“发呆”状态，不产生恶意流量[9]，

使依赖恶意行为的僵尸网络检测方法失效。此外，

僵尸主机的攻击往往很隐蔽，很难通过网络流量检
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测出来[10]。相比之下，C&C 通信存在于僵尸网络的

整个生命周期中，因此本文通过识别 C&C 通信检

测僵尸网络。 
另一方面，在当前高速网络环境下，现有通过

网络流量分析的检测方法通常先获取流量然后再进

行流量分析，并且海量数据的分析工作在单个服务

器上串行处理，效率很低，导致检测完成后僵尸网

络已经发起大规模攻击，因此本文设计了云计算环

境下的并行在线检测算法，使数据获取和分析工作

同步进行。云计算具有强大的数据处理能力，提供

了处理海量数据的并行编程模型 MapReduce，为基

于网络流量分析的僵尸网络检测提供了一个高效的

解决方案。目前利用云计算检测僵尸网络也有一些

研究成果，如文献[11,12]。文献[11]利用 PageRank
算法检测分布式僵尸网络。文献[12]则关注检测恶意

行为。 
针对现有方法存在的局限性，本文提出一种通

过提取网络流量内在的关联关系检测僵尸网络的算

法，并设计了基于 MapReduce 的在线检测方法。该

方法的特点是：(1)根据 C&C 流量检测僵尸网络。

(2)不依赖僵尸主机的恶意行为，在僵尸主机处于空

闲状态或者攻击隐蔽的情况下都能检测出僵尸网

络。(3)不需要外部系统提供僵尸网络的信息，可独

立完成检测。(4)只分析数据包头部的信息，不涉及

隐私问题，能检测加密的僵尸网络。(5)利用云计算

实现僵尸网络的在线检测。 

2  僵尸网络中的流间关联关系 

集中式僵尸网络为防止单点失效通常采用多个

C&C 服务器[13]，将一个域名对应多个 C&C 服务器

的 IP 地址。僵尸主机频繁地/周期性地通过 PING- 
PONG 命令与这些服务器保持连接[14]。分布式僵尸

网络没有集中的 C&C 服务器，通常采用发布/订阅

方式。控制者发布命令或者更新，僵尸主机频繁向

其邻居节点搜索命令[15]。此外，僵尸主机频繁连接

邻居节点以交换 keep-alive 消息[3]。分布式僵尸网络

中每个僵尸主机维护一个邻居节点列表，并频繁访

问列表中的节点，反复连接相同的一组节点[16]。上

述集中式和分布式僵尸网络模型中，每个僵尸主机

维护一个节点列表，频繁访问列表中的节点以获取

命令或者更新。大部分僵尸网络符合该模型，本文

关注该类僵尸网络。僵尸主机连接其列表中前后相

邻节点的流总是“相继出现”，即一个流先出现，另

一个流紧跟前一个出现，这些流具有前驱后继的关

系，本文称之为“关联关系”。根据关联关系中流的

个数不同，分为二级和多级关联关系。二级关联关

系指前后两个流的前驱后继关系，多级关联关系指

前后多个流的前驱后继关系。相比之下，合法用户

的网络行为较随机，合法的流之间不会呈现明显的

关联关系。因此，可通过提取流间的关联关系识别

C&C 流量，从而检测出僵尸主机。 

3  基于 MapReduce 的僵尸网络在线检测模

型与算法 

图1是基于MapReduce的僵尸网络在线检测模

型。该模型在 Hadoop 云平台上进行数据分析，并

采用时间窗口机制，数据获取模块持续地捕获数据，

在捕获下一个时间窗口数据的同时，数据分析模块

处理前一个时间窗口的数据。如图 1 所示数据获取

模块先捕获数据 Di，在数据分析模块处理 Di 的同

时，获取数据 Di+1，使数据获取和数据分析同步进

行，实现在线检测。 

 

图 1 基于 MapReduce 的僵尸网络在线检测模型 

数据获取模块分为两步。第 1 步捕获网络数据

包。采用核心交换机端口镜像技术将被测网络的流

量镜像到探测服务器，探测服务器运行 tcpdump 工

具捕获 TCP 和 UDP 数据包，因为僵尸网络通常采

用 TCP 或者 UDP 协议进行通信。第 2 步解析原始

数据包文件。将该时间窗口的原始数据包文件转换

为可读的文本文件，然后将文件自动上传到 Hadoop
的分布式文件系统 HDFS 中。 

数据分析模块检测僵尸网络，采用基于

MapReduce 的僵尸网络在线检测算法，该算法主要

分为 3 步。第 1 步形成流，将捕获的原始 TCP/UDP
数据包转换为 TCP/UDP 流。本文中的流指被测网

络内的主机和被测网络外的主机间通信产生的一组

连续数据包集合。因为僵尸主机间的一次通信会产

生多个数据包，分析数据包间的关联关系会产生冗

余信息，而且分析数据包的计算量远远大于分析流
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的计算量，因此先将数据包转换为流。第 2 步提取

流间的关联关系。僵尸主机由于频繁访问同一组节

点，连接这些节点的流具有关联关系，而合法用户

由于行为随机通常不具有关联关系，因此通过提取

关联关系检测僵尸网络。第 3 步检测僵尸网络。根

据提取出的关联关系给被测网络内每台主机评分，

分数高的是可疑的僵尸主机。 
3.1 流的形成 

要提取流间的关联关系，首先将原始 IP 数据包

转换为流。根据 IP 地址、端口号和协议可以确定一

个流，即有相同 5 元组(本地 IP 地址，本地端口号，

远程 IP 地址，远程端口号，协议)的数据包集合构

成一个流。同时满足相邻两个数据包的时间间隔小

于 Tin(实验中 Tin=60 s)。其中本地 IP 地址和端口

号是被测网络内主机的 IP 地址和端口号，远程 IP
地址和端口号是被测网络外的主机的 IP 地址和端

口号。 
由于僵尸主机间通常采用 TCP 或者 UDP 协议

通信，因此只考虑 TCP 和 UDP 流。TCP 流的形成

较 UDP 流复杂，本文以 TCP 流为例说明流的形成。

首先按照 5 元组对数据包分组，组中按照时间排序，

每组从第 1 个数据包开始扫描，找出 TCP3 次握手

包作为流的开始，TCP4 次握手包作为流的结束，

从开始到结束的所有数据包组成一个 TCP 流。根据

该过程设计 MapReduce 并行算法， 后输出每个

TCP 流及其属性。 
3.2 关联关系提取 

本文根据流的时间信息提取关联关系。由于网

络流量巨大，考察每对流是否具有关联关系不现实。

为了高效准确地提取出关联关系，本文采取两个措

施：第一，只考察在同一个时间窗口内出现次数之

差小于阈值 nTh 的流(实验中 nTh=1)。第二，只考

察出现时间间隔小于阈值 tTh 的流之间是否具有关

联关系(实验中 tTh=60 s)，因为具有关联关系的流

通常出现的时间间隔较短。图 2 是关联关系提取过

程。分 3 个任务 Job1, Job2 和 Job3 提取二级关联

关系。Job4 根据二级关联关系提取多级关联关系。 
Job1 计算流出现的次数。根据上述的第 1 个措

施，只考察在相同时间段内出现次数之差小于阈值

nTh 的流，因此首先计算当前时间窗口流的出现次

数。提取关联关系时只需考虑流的 3 个属性：被测

网络内主机的 IP 地址 localIP，与 localIP 通信的远

程主机的 IP 地址 remoteIP，流的开始时间

startTime。 
Job2 提取候选二级关联关系。先按本地 IP 地

址对流进行分组。对每个内部主机 H，形成以 H 为

localIP 的一组流 1,2, ,{ }H i i mG f == 。将 GH中的流按

照开始时间排序，然后依次扫描每一个流，找出在

当前流后出现，并且与当前流的时间间隔小于 tTh
的所有后续流。如果这些后续流的出现次数和当前

流相差小于 nTh，则这些流和当前流可能具有关联

关系。 Job2 是提取二级关联关系的核心，其

MapReduce 程序运行示例如图 3 所示。将 Job1 的

输出作为 Job2的输入，包括流的 localIP, remoteIP，
开始时间 t 和出现次数 n。MapReduce 将输入数据

划分到不同 Map 任务中执行，localIP 相同的记录

分到同一个 Reduce 任务中，Reduce 按照上述规则

提取候选二级关联关系，输出每个被测主机的候选

二级关联关系，将作为 Job3 的输入。 
Job3 提取可信的二级关联关系。合法的流偶然

也会相继出现，因此要从候选二级关联关系中找出

可信的二级关联关系。本文引入置信度 c 来评估关

联关系的可信程度。给定候选关联关系(Fi,Fj)，其

置信度 c 定义如式(1)所示。如果置信度 c 大于阈值

cTh，则认为该候选关联关系是可信的，c 的取值范

围是[0,1]。 
2

min{ , }

1
( , )

1 i j

ij
i j N N

i j

T
c F F

N N e−= ×
+

     (1) 

Job4 提取多级关联关系。合法流由于偶然因素

也会有二级关联关系，但合法用户由于行为随机，

通常没有多级关联关系，而僵尸主机的流不仅有二

级关联关系也有多级关联关系，因此在二级关联关

系的基础上提取多级关联关系来检测僵尸主机。多

级关联提取是不断迭代的过程，k+1 级关联关系通

过 k 级和二级关联关系提取。如存在二级关联关系

(F1,F2)和(F2,F3)可推出三级关联关系(F1,F2,F3)，如

果(F1,F2,F3)是可信的，又存在可信的二级关联关系

(F3,F4)，则可推出四级关联关系(F1,F2,F3,F4)。给定

k 级关联关系(F1,F2, ,Fk)，其置信度如式(2)所示，

置信度大于阈值 cTh 的认为是可信的。 
1

1 2 1
1

( , , , ) ( , )
k

k i i
i

c F F F c F F
−

+
=

=∏        (2) 

3.3 僵尸网络检测 

提取出关联关系后，根据关联关系的置信度给

被测网络内的每台主机评分，分数高的是可疑的僵

尸主机。先根据式(3)计算被测网络内每台主机各级

关联关系的分数，其中 k 表示 k 级关联关系，n 表

示主机 H 的 k 级关联关系个数， k
ic 是第 i 个 k 级关

联关系的置信度，这里只考虑可信的关联关系。 

1

1 n
k k
H i

i

S c
n =

= ∑              (3) 
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图 2 关联关系提取过程 

 

图 3 Job2 的 MapReduce 程序运行示例 

再通过式(4)计算每台被测主机的分数。其中 m
为 大关联关系级别，m 越大所考察的关联关系级

别越大，越能区分出合法主机和僵尸主机。wk 为第

k 级关联关系的权值，由于合法主机通常没有多级

关联关系，而僵尸主机的关联关系级别较高，因此，

随着关联关系级别 k 增大，wk也增大，以便更好地

区分出正常主机和僵尸主机。 

2

2

,   
m

k
mH k H k

k

k

k
S w S w

k=

=

= =∑
∑

       (4) 

4  实验与结果分析 

4.1 实验环境与数据集 
本文的实验环境配置如下：10 台双核计算机， 

其中 1 个 Master 节点，9 个 Slave 节点。基于 Oracle 

VM VirtualBox4.1.12的虚拟化环境，Hadoop 0.20.2

搭建的云平台。每台虚拟机安装Ubuntu 10.10系统。 
实验所用数据集一部分是 MIT 林肯实验室公

开的 DARPA 数据集，该数据集由美国国防部资助，

由 MIT 林肯实验室在仿真局域网中采集，是 具权

威的数据集之一，也是评估入侵检测系统的标准数

据集[17]。本文使用的是 1999 年采集的第 1 周无攻击

的 tcpdump 数据集，记为 D1。虽然 D1 的流量相对

较小，但 D1 包含了各种应用的网络流量，流量较

全面并且与真实环境基本一致。用 D1 能够检验本

文方法在数据量较小时的性能，同时可与第 2 部分

数据集比较，检验本文方法在不同网络环境下的效

果。第 2 部分数据集为某大学校园网上采集的真实
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流量。被测子网内主机约 200 台，白天的网络流量

为 150 Mbps~200 Mbps。实验中采用了 2011 年 4
月 6 日的数据，按不同时段分为 3 个数据集 D2, D3, 
D4。由于具有相同协议的流才具有关联关系，本文

实验只分析了 TCP 协议，UDP 协议的分析过程类

似。数据集的统计信息如表 1。 

表 1 数据集统计信息 

数据集 持续时间 TCP 数据包个数 
文件大小

(GB) 

D1 5 d  6757655 0.5 

D2 3 h (8:00-11:00) 23631638 1.6 

D3 2 h (11:00-13:00) 11570835 0.8 

D4 11 h (13:00-24:00) 41309789 3.0 

 
真实的僵尸网络流量数据难以获取，为了验证

本文检测算法的有效性，受文献[5,7]的启发，实验

中的僵尸网络数据模拟产生。模拟流量依据的僵尸

网络模型如第 2 节所述，即每个僵尸主机维护一个

节点列表，并频繁地访问列表中的节点以获取命令

或者更新。该僵尸网络模型根据大量现有工作总结

出来，大多数僵尸网络符合该模型，因此实验中模

拟该类僵尸网络的流量。分别以 D1~D4 作为背景

流量，加入模拟的僵尸网络流，然后随机选取背景

流量中若干台主机，替换僵尸主机的 IP 地址为这些

主机的 IP 地址，使这些主机既有正常流量也有僵尸

网络流量，更符合真实场景。 
4.2 实验结果 

本节主要从僵尸网络检测的准确性和效率两个

方面对检测算法性能进行评价。准确性用检测率

(Detection Rate, DR)和误报率(False Positive Rate, 
FPR)两个指标评估。DR 为僵尸主机被正确检测出

来的概率，FPR 为合法主机被错误地检测为僵尸主

机的概率。 
实验中分别在数据集 D1~D4 中注入模拟的僵

尸网络流量。D1 中有 5 个僵尸主机从开始到结束一

直存在，有 10 个是等待一个随机时间后开始发作

的；D2 和 D3 分别有 10 个是一直存在的，有 20 个

是随机时间后开始发作的；D4 有 20 个是一直存在

的，20 个是随机时间后开始发作的。图 4 是 大关

联关系级别 m 取不同值时算法的检测率和误报率。 
从图 4(a)可见，m 越大 DR 越低，因为一些僵

尸主机的关联关系级别小于 m。数据集 D1~D4 的

DR 都大于 0.8，说明本文算法有较高的检测率。从

图 4(b)可以看出 m 为 2 时，FPR 较高，因为合法

的流偶然也会有二级的关联关系。当 m 增大到 FPR
都小于 0.15, m 越大 FPR 越低，m 大于 6 时 FPR
都为 0，因为合法的流通常没有多级关联关系，验

证了通过关联关系区分合法主机和僵尸主机的可行

性。从图 4 中可以看出，随着 m 值的增大 DR 降低

的同时 FPR 也降低了，因此要选择合适的 m 值既

能使检测率在可接受范围又能降低误报率。从图 4
中可以看出 m 取 4 到 6 时，检测率都在 0.9 以上，

而误报率都小于 0.05。 
图 5 是随时间窗口个数增加算法的检测率，分

别以数据集 D1 和 D3 作为背景流量，僵尸网络流量

如上所述。图 5(a)是数据集 D1 的检测率，实验中

将时间窗口大小设置为 10 h，比较了前 11 个时间窗

口的检测率。从图 5(a)可以看出，在第 1 个时间窗

口由于僵尸主机的流量较小，还未呈现明显的关联

关系，检测率较低，从第 2 个时间窗口开始，僵尸

主机流间的关联关系逐渐呈现出来，检测率都在 0.8
以上。图 5(b)为数据集 D3 的检测率，实验中将时

间窗口大小设置为 15 min，比较了 8 个时间窗口的

检测率。与 D1 类似，D3 在第 1 个时间窗口检测率

较低，从第 2 个时间窗口检测率都在 0.7 以上。由

此可见，本文的在线检测算法能有效检测出新出现

的僵尸主机，并具有较高的检测率。 
算法的效率用加速比评估。加速比(speedup, su)

是指数据集固定，不断增大计算节点个数时算法并

行的性能[18]，如式(5)。p 是计算节点个数，T1 是 1
个节点时的运行时间，Tp是 p 个节点时的运行时间。 

1( ) / psu p T T=               (5) 

理想情况下，加速比是呈线性的，但实际的加

速比要低于理想状态。图 6 是数据集 D1~D4 的加

速比，Tp取 3 次实验的平均值。其中图 6(a)是整个

检测过程的加速比，可以看出本文提出的基于

MapReduce 的僵尸网络在线检测算法有较好的加

速比。D1 的加速比小是因为 D1 的数据量较小，部

分节点处于空闲状态。随着数据规模增大，加速比

更接近线性，但没有达到线性是因为节点通信、任

务启动、调度等开销。图 6(b)是流生成过程的加速

比，可以看出图 6(b)的加速比比图 6(a)更接近线性，

因为图 6(b)的输入是数据包文件，由于数据包文件

较大，多个节点计算效率更高，而关联关系提取的

输入是流文件，流文件较小，少量节点即可完成计

算，多个节点的效率并不会提升很多，所以整个检

测过程的加速比要比流生成过程低一些。该实验同

时也证实了本文提出的基于 MapReduce 的僵尸网

络在线检测算法更适用于大规模数据集。 
4.3 与现有工作比较 

现有僵尸网络检测方法很多，所关注的流量数

据的种类和特点也不同，目前还没有通用的检测方

法。本文通过识别僵尸网络的 C&C 流量来检测僵 
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尸网络，文献[6]也是通过识别 C&C 流量来检测僵

尸网络，并且文献[6]方法是近年来较为经典的僵尸

网络检测方法，因此实验中与该方法进行比较。文

献[6]方法依据的是同一个僵尸网络中的僵尸主机会

至少访问一个相同的节点，将已知的僵尸主机作为

种子节点，迭代地找出与种子节点访问相同节点的

其他僵尸主机，从而检测出与种子节点在同一个僵

尸网络中的僵尸主机。实验中用 D4 作为背景流量，

加入模拟的僵尸网络流量，使被测网络中共 50 个僵

尸主机，每个僵尸主机的邻居列表中节点个数 小

值为 5， 大值为 x, x 从 10 到 50 不断增大。实验

用相同的数据集比较了本文方法和文献[6]方法的检

测率 DR 和误报率 FPR。图 7 给出了两种方法的比

较结果。 
实验中本文方法的 m 值取 6。文献[6]中的参数

与原文保持一致，即外部节点度的阈值 k=5，平滑

系数β =2。从图 7 中可以看出，随着 x 增大，本文

方法和文献[6]方法的检测率都提高，但本文方法的

检测率明显高于文献[6]方法。因为当邻居列表中节

点较少时，由于邻居节点是随机选择，不同的僵尸

主机的访问的相同节点的个数较小，与种子节点隔

离的节点较多，所以文献[6]的方法检测率较低。而

本文方法不仅仅依赖访问的相同节点个数，更主要

的是取决于流间关联关系，因此当邻居节点个数较

少时检测率也较高。随着 x 增大，本文方法的误报

率都为 0，文献[6]方法的误报率减小。因为僵尸网 

 

图 7 本文与文献[6]方法的检测率和误报率比较 
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络中的流间关联关系级别较高，合法主机即使存在

关联关系其级别也较低，根据上述实验得知 m 取 6
时，误报率几乎为 0。文献[6]中的方法由于不同的

合法节点也有可能访问相同的节点，因此存在误报，

但误报率都较低。 
与文献[6]方法相比，本文方法有较高的检测率，

都在 80%以上，并且误报率为 0。另外，文献[6]的
方法需要一个种子节点，即需要依赖外部系统得到

已知的僵尸主机，而本文方法不需要事先知道某一

个僵尸主机，能独立完成检测。当然，任何性能的

提升都要付出一定的代价。本文方法达到了较高的

检测率和较低的误报率，但是本文方法的计算量较

大。为此本文采用了 MapReduce 并行检测算法，并

在 Hadoop 云环境下实现在线检测，使检测效率大

大提高，不但取得了良好的检测性能也具有较高的

检测效率。 

5  结束语 

本文讨论了僵尸网络的流间关联关系，并利用

云计算的 MapReduce 编程模型，设计了僵尸网络在

线检测算法。该方法通过识别 C&C 流的内在关联

关系检测僵尸主机。同时在云计算平台上进行在线

数据分析，使数据获取与分析工作同步进行，可以

在僵尸网络发起大规模攻击前及时发现被感染的主

机。实验结果表明，利用流间的关联关系能有效地

区分出合法主机和僵尸主机。考察的 大关联关系

级别 m 越大，误报率越低，同时检测率也可能降低。

设置合理的 m 值才能达到两者的平衡。此外，本文

的检测算法对于较大数据流量检测效率更高，在线

检测时间越长检测结果越可靠。本文为云计算环境

下的海量数据分析与僵尸网络检测奠定了基础，未

来的研究工作将进一步检测云环境下的僵尸网络。 
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