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对一个强安全的认证密钥交换协议的分析 
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摘  要：在 2012 年第 15 届国际公钥密码学(PKC)年会上，Fujioka 等人利用密钥封装机制(KEM)提出了认证密钥

交换(AKE)协议的一个通用构造，称为 GC 协议，并在 CK+
模型下证明了该协议的安全性。该文对 GC 协议进行了

安全性分析，指出该协议是不安全的，难于抵抗不知道任何秘密信息的外部攻击者实施的假冒攻击，进一步分析了

原协议安全性证明中被疏忽之处。 

关键词：密码学；认证密钥交换；可证明安全；假冒攻击 

中图分类号：TP309                  文献标识码：  A                 文章编号：1009-5896(2013)09-2278-05 

DOI: 10.3724/SP.J.1146.2012.01380 

Cryptanalysis of a Strongly Secure Authenticated Key Exchange Protocol 

Hu Xue-Xian①②    Wei Jiang-hong①    Ye Mao① 
 
①
(PLA Information Engineering University, Zhengzhou 450002, China) 

②
(Institute of Software, Chinese Academy of Sciences, Beijing 100190, China) 

Abstract: In the 15th (2012) IACR international conference on practice and theory of Public-Key Cryptography 

(PKC), Fujioka et al. proposed a generic construction of Authenticated Key Exchange (AKE) from a Key 

Encapsulation Mechanism (KEM), which is called the GC protocol and is proven to be secure in the CK+ security 

model. In this paper, it is pointed out by cryptanalysis that the GC protocol is not CK+ secure. Concrete attacks in 

which the outside adversary, without knowing the static or ephemeral keys of the users, imitates a valid user are also 

given. Further, the errors in the original security proof are analyzed. 
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1  引言  

认证密钥交换(AKE)协议是密码学中的一个基本

模块，可使两个或多个参与方利用不安全的信道建立

一个共享的会话密钥，供随后的密码方案使用。只有

当用户之间能够生成安全的会话密钥时，上层的密码

算法，如对称加密和完整性认证，才能发挥应有的功

能。因此，构造安全的认证密钥交换协议对于设计安

全可靠的通信系统有着基础性的重要作用 [1 3]− 。 

为了保证所设计的密钥交换协议能够抵抗各种已

知攻击方法，现在普遍采用的一个方法是在严格的形

式化分析模型下将协议的安全性归约到一些公认的计

算困难性问题求解上。文献[4]提出了认证密钥交换的

第1个安全性分析模型，抓住了AKE的基本安全需求，

如已知会话密钥安全、抗伪装攻击等，但也存在敌手

能力过弱、模型可移植性不强等缺点。为了提高安全

模型的强度，Canetti 和 Krawczyk[5]提出了 CK 模型，
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考虑了部分用户的长期私钥或内部状态泄露对其它用

户间的密钥协商的影响。不过，该模型没有考虑密钥

泄露伪装(KCI)攻击、弱前向安全(wPFS)和 大暴漏

(MEX)攻击。2005 年 Krawczy 在 CK 模型基础上进一

步提出了 CK+模型[6]，除了 CK 模型的所有安全目标

之外，还涵盖了相对于 KCI 攻击、wPFS 和 MEX 攻

击的安全性。 

利用提出的 CK+模型，Krawczy 在著名的 MQV

协议基础上设计了一个安全性有较大提升的 HMQV

协议[6]。不过，该协议的安全性证明需要用到随机预言

机模型(ROM)[7]。而 Dent[8]指出，在 ROM 下证明安全

的协议在实际中可能会存在安全性缺陷。Boyd 等人[9]

基于密钥封装机制(KEM)提出了一个标准模型下安全

的密钥交换协议，在 CK 模型中可证明安全且能抵抗

KCI 攻击。然而，该协议并不能抵抗 MEX 攻击，因

此并不是 CK+安全的。为了设计具有更强安全性并且

不依赖于 ROM 的 AKE 协议，日本学者 Fujioka 等 

人[10]在 2012年PKC年会上提出了AKE协议的一个通

用构造，称为 GC 协议，并在 CK+模型下证明了该协

议的安全性。 

本文对 Fujioka 等人[10]提出的 GC 协议进行了分
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析，指出该协议并不是 CK+安全的，给出了一个拥有

CK+模型中所描述能力的外部攻击者实施的假冒协议

发起方(或响应方)的具体攻击方法。由于原文在 CK+

安全性分析模型中证明了协议的安全性，还进一步分

析了原协议安全性证明中的错误。 

2  Fujioka 等人提出的 GC 协议 

首先介绍 Fujioka 等人在 2012 年 PKC 年会上提

出的 GC 协议。设k 是安全参数，(KeyGen, EnCap,   

DeCap) 是一个 CCA 安全的密钥封装机制，

( KeyGen,w EnCap, DeCap)w w 是一个 CPA 安全的密

钥封装机制。 *, : {0,1} EF F' × →FS RS 和 *: {0,1}G  

{0,1}k× →FS 是伪随机函数簇，其中FS是所对应的密

钥空间， ERS 是 KEM 中封装算法EnCap和 EnCapw

的随机数空间。Ext : × →SS KS FS 是一个强随机性

提取器，其中 SS是提取器的种子空间，KS是 KEM

的密钥空间。假设在系统初始化阶段，每个用户 IU 均

匀随机地选择参数 Iσ ∈ FS , I Gr ∈ RS ，并运行 KEM

中 的 密 钥 生 成 算 法 KeyGen(1 , )k
Ir 得 到 密 钥 对

,1 ,1( , )I Iek dk ，其中 GRS 是 KEM 中密钥生成算法的随

机数空间。此时，用户 IU 的私钥是 ,1( , )I Idk σ ，公钥为

,1Iek 。 

设拥有密钥对 ,1 ,1(( , ), )A A Adk ekσ 的用户 AU 准备作

为发起方，与拥有密钥对 ,1 ,1(( , ), )B B Bdk ekσ 的响应方

BU 进行密钥交换，GC 协议的具体步骤如下： 

(1)用户 AU 随机地选择临时私钥 ,1 ,1, ,'
A Ar r ∈ FS  

,2A Gr ∈ RS ，利用密钥封装算法 EnCap 生成 ,1( ,ACT  

,1 ,1
,1 ,1) EnCap ( ( ) ( ))'

B A A

'
A ek A Ar

K F r Fσ σ← ⊕ ，运用密钥生

成 算 法 KeyGenw 得 到 临 时 密 钥 对 ,2 ,2( , )A Aek dk  

,2KeyGen(1 , )k
Aw r← ，然后发送消息 ,1( , , ,A B AU U CT  

,2)Aek 给用户 BU ； 

(2)用户 BU 收到消息 ,1 ,2( , , , )A B A AU U CT ek 后，随机

地选择临时密钥 ,1 ,1, '
B Br r ∈ FS , ,2B Er ∈ RS , 计算

,1 ,1
,1 ,1 ,1( , ) EnCap ( ( ) ( ))'

A B B
B B ek B Br

CT K F r Fσ σ← ⊕ 和

,2,2 ,2 ,2( , ) EnCap ( )
AB B ek BCT K w r← ，并发送消息 ( ,AU  

,1 ,2, , )B B BU CT CT 给用户 AU ；用户 BU 还依据所接收到

的消息解封装得到密钥
,1,1 ,1DeCap ( )

BA dk AK CT← ，利

用随机性提取器计算 1 ,1Ext( , ),'
AK s K=  2 Ext( ,'K s=  

,1),BK 3 ,2Ext( , ),'
BK s K= 设定会话记录为ST = ( ,AU  

,1 ,1 ,1 ,2 ,1 ,2, , , , , , )B A B A A B BU ek ek CT ek CT CT ，基于伪随机函

数 簇 计 算 得 到 与 用 户 AU 共 享 的 会 话 密 钥

1 2 3
( ) ( ) ( )' ' 'K K K

SK G ST G ST G ST= ⊕ ⊕ 。 后，用户 BU

标识该会话为已完成并擦除所有会话状态； 

(3)用户 AU 收到消息 ,1 ,2( , , , )A B B BU U CT CT 后，利

用 解 封 装 密 钥 ,1 ,2,A Adk dk 解 封 装 得 到 密 钥 ,1Bk  

,1 ,1DeCap ( )
Adk BCT← , 

,2,2 ,2DeCap ( )
AB dk Bk w CT← ，进

一步计算得到 1 ,1Ext( , )'
AK s K= , 2 ,1Ext( , )'

BK s K= , 

3 ,2Ext( , )'
BK s K= ，设定会话记录为 ( , ,A BST U U=  

,1 ,1 ,1 ,2 ,1 ,2, , , , , )A B A A B Bek ek CT ek CT CT ，计算与用户 BU 共

享的会话密钥
1 2 3
( ) ( ) ( )' ' 'K K K

SK G ST G ST G ST= ⊕ ⊕ 。

后，标识该会话为已完成并擦除所有会话状态。 

特别地，GC 协议规定用户 AU 的会话状态(session 

state)包含：临时私钥 ,1 ,1 ,2( , , )'
A A Ar r r ，KEM 的密钥

,1 ,1 ,2( , , )A B BK K K ，随机性提取器的输出 1 2 3( , , )' ' 'K K K ，

以及所涉及到的伪随机函数簇的输出 ,1( ( ),
A AF rσ  

,1 1 2 3
( ), ( ), ( ), ( ))' ' ' '

A

'
Ar K K K

F G ST G ST G STσ 。用户 BU 的会

话状态按照类似的方式予以定义。 

3  对 GC 协议的攻击 

Fujioka 等人认为，GC 协议的提出解决了“在目

前 强的安全模型中设计基于一般假设、不依赖于

ROM 的安全 AKE 协议”的公开问题[10]。具体地说，

他们认为 GC 协议除了达到基本的语义安全和弱前向

安全(wPFS)外，还能够抵抗密钥泄露伪装(KCI)攻击

和 大暴漏(MEX)攻击。其中，KCI 攻击是指，攻击

者在已知某些用户被泄露的私钥的情况下，伪装成诚

实的用户参与协议运行，达到欺骗泄露私钥的拥有方

的目的；MEX 攻击是指，攻击者在知晓测试会话中参

与方的某些长期和临时私钥的情况下，试图以不可忽

略的概率区分会话密钥和相同长度的均匀随机值。为

了支持他们的结论，Fujioka 等还在 Krawczyk 提出的

CK+模型中“证明了”GC 协议的安全性，即对具有模

型中描述能力的任意攻击者，其区分一个测试会话返

回的值是真实密钥还是随机值的优势是可忽略的。 

本文指出，GC 协议并不是 CK+安全的。一个具

备 CK+模型中所描述能力的外部攻击者，在无需知道

任何合法用户私钥的条件下，就可以冒充合法的用户

作为 GC 协议的发起方(或响应方)与其他用户进行密

钥交换，并得到 终的会话密钥。 

3.1 CK+安全性分析模型 
本节首先简要介绍 Krawczy 改进的包含了 KCI

攻击的 CK+模型[6,10]。 

模型假设共有n 个用户参与通信，每个用户 iU 中

可能同时运行协议的多个会话(session), 被模型化为

概率多项式时间图灵机。每个会话都拥有唯一的会话

标识 sid，定义为会话发送和接受的所有消息的级联。

会话在被激活后，将按照协议规范运行并产生相应的

输出消息或者是会话密钥，称生成了会话密钥的会话

是完成的。如果两个会话的拥有方互为对方的意定通

信方，并且会话标识中包含的发送和接受的消息相互

匹配，就称这两个会话为匹配会话。 

进一步还假设有一个被模型化为概率多项式时间
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图灵机的攻击者A。攻击者A控制着网络的所有通

信，能够随意修改、丢弃和伪造消息，能够编排消息

的发送顺序或者修改消息的接受方。为了描述攻击者

得到部分私密信息的条件下会话密钥的安全性，还允

许攻击者A发出下列询问： 

(1) Send( , message)iU ：模型化针对用户的主动攻

击，攻击者向用户发送任何消息，询问输出会话在收

到消息后的响应消息； 

(2) SessionKeyReveal(sid)：模型化会话密钥的泄

露，攻击者通过该询问可以得到已经完成的会话 sid的

会话密钥； 

(3) SessionStateReveal(sid) ：模型化会话内部状

态信息的泄露。如果会话 sid 没有完成，则提供给攻击

者该会话的会话状态(session state)。会话状态所包含

的信息根据不同协议进行不同的定义，但一般包含临

时私钥和所有不及时擦除的中间状态信息，不包含用

户的长期私钥； 

(4)Corrupt( )iU ：通过这个询问，攻击者可以得

到用户 iU 的所有内部信息。如果攻击者针对用户 iU 进

行了该询问，就称这个用户是不诚实的；否则，称该

用户是诚实的。 

称一个会话 *sid 是新鲜的(fresh)，如果拥有该会

话的用户是诚实的，且(1)在 *sid 的匹配会话不存在的

情况下，没有对会话 *sid 进行 SessionKeyReveal 和

SessionStateReveal 询问；(2)若存在 *sid 的匹配会话
*

sid ，没有对会话 *sid 和
*

sid 中的任何一个进行

SessionKeyReveal 和SessionStateReveal 询问。 

为了定义安全性，模型考虑攻击者A和协议用户

会话之间进行下述安全游戏。攻击者可以随机激活会

话，并按照任意顺序发送上述 4 种询问。在其中某个

时刻，攻击者可以对某个新鲜的、已经完成的会话发

出下述测试询问： 
*Test(sid )：选择一个均匀随机的比特 {0,1}b ∈ ，

如果 0b = ，返回给攻击者会话 *sid 所拥有的真实的会

话密钥；如果 1b = ，返回给攻击者一个均匀分布的随

机值。 

攻击者在测试询问之后可以继续上述 4 种询问，

不过不能违反测试会话的安全性定义。在游戏 后，

攻击者A输出一个比特b' 作为对随机比特b 的猜测。

如果 b' b= ，认为攻击者猜测成功，记这个事件为

SuccA 。在被分析的协议为Π时，定义攻击者A的优

势为 AKEAdv ( )=2Pr[Succ ] 1Π −AA 。 

定义 1  (CK+安全性) 称一个密钥交换协议Π是

安全的，如果下述两个条件成立： 

(1)若两个未被腐化的用户完成了匹配会话，则它

们生成的会话密钥相同； 

(2)若攻击者A没有同时得到测试会话 *sid 的长

期私钥和临时私钥，也没有同时得到其匹配会话
*

sid  

(如果
*

sid 存在的情况下)的长期私钥和临时私钥，则其

攻击优势是安全参数的可忽略量。 

3.2 假冒协议发起方的攻击 
设用户 IU 的私钥是 ,1( , )I Idk σ ，公钥为 ,1Iek ，攻击

者E 在不知道诚实用户 ,A BU U 的长期和临时私钥的情

况下，冒充用户 AU 作为发起方与用户 BU 进行密钥协

商的具体步骤如下： 

(1)攻击者 E 随机地选择临时私钥 1 ,Er ∈ RS  

2 Gr ∈ RS ，利用密钥封装算法 EnCap 和 BU 的公钥

,1Bek 计算得到
,1,1 ,1 1( , ) EnCap ( )

BA A ekCT K r← ，利用密

钥 生 成 算 法 KeyGenw 得 到 临 时 密 钥 对 ,2( ,Aek  

,2 2) KeyGen(1 , )Adk w r← K ，然后冒充用户 AU 发送消息

,1 ,2( , , , )A B A AU U CT ek 给用户 BU ；  

(2)用户 BU 收到消息 ,1 ,2( , , , )A B A AU U CT ek 后，认为

AU 希望作为发起方与其进行密钥协商，故其按照 GC

协议规范作为响应方予以回应：随机地选择临时密钥

,1 ,1, '
B Br r ∈ FS , ,2B Er ∈ RS , 计 算 ,1 ,1( , )B BCT K ←  

,1 ,1
,1EnCap ( ( ) ( ))'

A B B
ek B Br

F r Fσ σ⊕ 和 ,2 ,2( , )B BCT K ←  

,2 ,2EnCap ( )
Aek Bw r ，并发送消息 ,1 ,2( , , , )A B B BU U CT CT 给

用户 AU ；用户 BU 还依据所接收到的消息解封装得到

密钥
,1,1 ,1DeCap ( )

BA dk AK CT← ，利用随机性提取器计

算 1 ,1 2 ,1 3 ,2=Ext( , ), =Ext( , ), =Ext( , )' ' '
A B BK s K K s K K s K ，  

设定会话记录为 ,1 ,1 ,1 ,2( , , , , , ,A B A B A AST U U ek ek CT ek=  

,1 ,2, )B BCT CT ，基于伪随机函数簇计算得到与用户 AU

共 享 的 会 话 密 钥
1 2 3
( ) ( )' ' 'K K K

SK G ST G ST G= ⊕ ⊕  

( )ST 。 后，用户 BU 标识该会话为已完成并擦除所

有会话状态； 

(3)攻击者E 截获用户 BU 发送给用户 AU 的消息

,1 ,2( , , , )A B B BU U CT CT ，保存 ,1BCT ，利用私钥 ,2Adk 解

封装 ,2BCT 得到
,2,2 ,2DeCap ( )

AB dk BK w CT← ； 

(4)攻击者E 激活用户 AU 中的一个新的会话，让

AU 作为发起方与某个诚实用户 CU 进行密钥协商。其

中，用户 AU 按照协议规范计算并发送第 1 条消息

,1 ,2( , , , )A AA CU U CT ek 给用户 CU ，用户 CU 收到上述消

息后计算并发送响应消息 ,1 ,2( , , , )A C C CU U CT CT 给用户

AU 。此时，攻击者E 截获消息 ,1 ,2( , , , )A C C CU U CT CT ，

将其修改为 ,1 ,2( , , , )A C B CU U CT CT 后假冒用户 CU 的身

份发送给用户 AU ； 

(5)用户 AU 收到消息 ,1 ,2( , , , )A C B CU U CT CT 后，将

利用其解封装算法DeCap 和私钥 ,1Adk 对密文 ,1BCT 解

封装得到
,1,1 ,1DeCap ( )

AB dk BK CT← 。此时，E 对 AU 中

与 消 息 ,1 ,2( , , , )A C B CU U CT CT 相 关 联 的 会 话 进 行

SessionStateReval 询问，得到该会话的所有会话状态，
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从而得到 ,1BK ； 

(6)攻击者已知晓 ,1 ,1 ,2, ,A B BK K K ，利用随机性提取

器 计 算 1 ,1 2 ,1 3Ext( , ), Ext( , ),' ' '
A BK s K K s K K= = =  

,2Ext( , )Bs K ，生成 ,1 ,1 ,1 ,2=( , , , , , ,A B A B A AST U U ek ek CT ek  

,1 ,2, )B BCT CT ，计算得到会话密钥
1
( )'K

SK G ST= ⊕  

2 3
( ) ( )' 'K K

G ST G ST⊕ 。 

3.3 假冒协议响应方的攻击 
尽管 GC 协议对于发起方和响应方是一个非对称

的协议，攻击者E 仍能以类似的方式假冒协议响应方

BU 与诚实用户 AU 进行密钥交换，具体步骤如下： 

(1)攻击者E 激活用户 AU ，让 AU 作为发起方与用

户 BU 进行密钥交换。此时，用户 AU 选择随机值

,1 ,1 ,2, ,'
A A A Gr r r∈ ∈FS RS ， 计 算 ,1 ,1( , )A ACT K ←  

,1 ,1
,1EnCap ( ( ) ( ))'

B A A

'
ek A Ar

F r Fσ σ⊕ ，运用密钥生成算法

KeyGenw 得到临时密钥对 

,2 ,2( , ) KeyGenA Aek dk w←  ,2(1 , )k
Ar  

然后发送消息( , ,A BU U  ,1 ,2, )A ACT ek 给用户 BU ； 

(2)攻击者E 截获用户 AU 发送给用户 BU 的消息

,1 ,2( , , , )A B A AU U CT ek 。然后，攻击者 E 选择随机值 

1 2, Er r ∈ RS ，计算
,1,1 ,1 1( , ) EnCap ( )

AB B ekCT K r← 和 

,2,2 ,2 2( , ) EnCap ( )
AB B ekCT K w r← ，并发送消息( , ,A BU U  

,1 ,2, )B BCT CT 给用户 AU ； 

(3)攻击者E 激活用户 CU ，让其作为发起方与用

户 BU 发起一个新的会话。在用户 CU 按照协议规范计

算并发送消息 ,1 ,2( , , , )C B C CU U CT ek 给用户 BU 时，攻击

者将该消息截获、修改成为 ,1 ,2( , , , )C B A CU U CT ek 再发送

给用户 BU ； 

(4)用户 BU 收到消息 ,1 ,2( , , , )C B A CU U CT ek 后，将利

用其私钥 ,1Adk 对所收到的消息中的 ,1ACT 进行解封装

得到
,1,1 ,1DeCap ( )

BA dk AK CT← 。此时，攻击者E 对 BU

中与 CU 相关联的会话进行SessionStateReval 询问，得

到封装密钥 ,1AK ； 

(5)攻击者E 已知晓封装密钥 ,1 ,1 ,2, ,A B BK K K ，并

知道用户 AU 发送和收到的所有消息，即会话脚本

,1 ,1 ,1 ,2 ,1 ,2( , , , , , , , )A B A B A A B BST U U ek ek CT ek CT CT= ，因

此可以直接计算得到 AU 拥有的会话密钥 SK =  

1 2 3
( ) ( ) ( )K K KG ST G ST G ST′ ′ ′⊕ ⊕ 。 

上述攻击中，攻击者无需知道任何诚实用户的长

期和临时私钥，仅需具备截获、修改用户间的通信消

息、进行SessionStateReval 询问的能力，就可以成功

地实施假冒攻击并得到 终的会话密钥。注意到两个

攻击中 SessionStateReval 询问的对象既不是测试会

话，也不是测试会话的匹配会话，因此进行该询问并

未违反 CK+模型中关于测试会话的新鲜性定义，这表

明 GC 协议不是 CK+安全的。进一步，由于 CK 模 

型[5]中也允许攻击者进行 SessionStateReval 询问，从

而可知 GC 协议实际上甚至不是 CK 安全的。 

4  分析与改进 

4.1 对原协议安全性证明错误之处的分析 
Fujioka 等在 Krawczyk 提出的 CK+模型[6]中给出

了 GC 协议的安全性证明[10]，因此如果证明中不存在

错误的情况下，协议应该到达 CK+模型定义的安全性

目标。上述假冒攻击表明原协议的安全性证明中必定

存在错误或疏忽，本节将分析证明过程中疏忽的细节，

以求在以后的安全 AKE 协议的设计和分析过程中能

够有所借鉴。 

文献 [10]采用了一系列逐步修改的混合实验将

CK+模型所对应的真实实验和测试会话中的密钥被替

换成随机值的实验联系起来，并通过考察每两个相邻

的混合实验之间攻击者成功优势差达到限定真实的协

议中攻击者成功优势的目的。具体地，原证明根据测

试会话是否存在匹配会话，参与方的哪些秘密信息被

泄露等不同情况考虑了 1 2 8, , ,E E E 共 8 个事件，并利

用混合实验序列对每个事件发生条件下攻击者的成功

概率进行估计。例如，为考虑事件 1E (测试会话 *sid 无

匹配会话，其拥有方是会话的发起方，其长期密钥已

经泄露)发生的条件下，攻击者的成功概率，共采用了

7 个混合实验 0 1 6, , ,H H H ，逐步将 *sid 中的会话密钥

替换成均匀选取的随机值。其中混合游戏 3H 将测试会

话中的关于 * *
,1 ,1( , )A ACT K 的计算方式由 * *

,1 ,1( , )A ACT K ←  

,1 ,1
,1EnCap ( ( ) ( ))'

B A A

'
ek A Ar

F r Fσ σ⊕ 修改成 * *
,1 ,1( , )A ACT K ←  

,1 ,1EnCap ( ( ) ( ))
B Aek A AF r RFσ σ⊕ ，混合游戏 4H 进一步

将 *
,1AK 替换成从密钥空间 KS 中完全随机选取的值

*
,1AK ← KS ，并“证明了”若存在协议攻击者能以不

可忽略的概率区分实验 3H 和 4H ，则可以构造针对所

用 IND-CCA 安全性的 KEM 攻击者S 以不可忽略的

优势成功。 

攻击者能够成功地假冒协议响应方与用户 AU 进

行密钥协商并得到 终的会话密钥表明 KEM 攻击者

S 的构造过程存在错误。在原证明中，KEM 攻击者 S

收到公开密钥 *ek 后，为除用户 BU 外的所有用户选择

长期密钥，并将 BU 的公钥设定为 *ek ，然后模拟协议

运行与协议攻击者进行交互，当协议攻击者进行 CK+

模型中所规定的谕示询问时， S 进行模拟回答。对于

询问SessionStateReval(sid)，攻击者返回相应的临时

私钥和所有的中间计算结果，若 sid 的拥有方是 BU , 

S 将 BU 收到的密文提交给相应的解密谕示，然后就可

以模拟所有的中间计算结果。我们指出这样的模拟是

不正确的。类似于 3.2 节的步骤(3)，若协议攻击者先

用消息 *
,1 ,2( , , , )C B A CU U CT ek 激活用户 BU 中的一个新的
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会话，再进行SessionStateReval(sid)询问，依据 CCA

安全性游戏规定， S 并不能将 BU 收到的密文 *
,1ACT 提

交给相应的解密谕示。因此， S 不能完全地模拟协议

运行，其构造的模拟环境既不同于实验 3H 也不同于实

验 4H 。这说明，即使协议所采用的密钥封装机制

(KeyGen,EnCap,DeCap)是 CCA 安全的，即不存在概

率多项式时间 KEM 攻击者能够以不可忽略的优势成

功，也不能保证协议攻击者不能区分实验 3H 和 4H ，

这是原证明中主要被疏忽之处。 

4.2 改进措施 
从上述攻击和安全性分析可以看出，攻击者能够

成功的主要原因是每个用户的会话状态包含了过多的

信息。尽管 Fujioka 等提出的协议[10]采用纠缠伪随机函

数技术抵抗了临时私钥泄露，使得攻击者不能够利用

得到的会话临时私钥或长期私钥计算出 ,1 ,1,A BK K ，但

是攻击者总能够利用其它的会话作为解密预言机得到

这些信息。相比而言，Boyd 等的原始协议[9]反而不存

在这类问题。这是由于 Boyd 等注意到一个会话在收到

密钥封装消息后，解封装得到的密钥将会立即被用于

计算会话密钥，故可以认为它们存在的时间极短，从

而不属于会话状态。因此可以看出，一个直观的改进

方法就是(类似于文献[9])要求用户A 在收到封装密文

,1BCT 后，将解密得到的密钥 ,1BK 立即用于计算会话密

钥并擦除，即显式地要求 ,1 2, '
BK K 不属于用户A 的会话

状态。类似地，也显式地要求 ,1 1, '
AK K 不属于用户B 的

会话状态。 

5  结束语 

本文对 Fujioka 等 近在 2012 年 PKC 年会上提

出的 GC 协议的分析表明该协议是不安全的，难于抵

抗不知道任何秘密信息的外部攻击者实施的假冒攻

击，进一步分析了原协议安全性证明中的错误。协议

不安全的主要原因是协议设计者错误地将过多的信息

放在会话状态中，并允许攻击者进行询问，使得攻击

者可以将诚实的会话实例当作 KEM 解封装谕示使用。

本文攻击也再次表明了，尽管可证明安全理论是协议

分析设计的主要研究方法之一，协议的设计和安全性

证明是技巧性强且易于出错部分，需要谨慎对待。 
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