
第 35 卷第 7 期                             电  子  与  信  息  学  报                               Vol.35No.7 

2013 年 7 月                       Journal of Electronics & Information Technology                        Jul. 2013 

基于最大频繁序列模式挖掘的 App-DDoS 攻击的异常检测 
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摘  要：为了动态、准确、高效地描述用户的访问行为，实现对不同应用层分布式拒绝服务(Application-layer 

Distributed Denial of Service, App-DDoS)攻击行为的透明检测，该文提出基于最大频繁序列模式挖掘的

ADA_MFSP(App-DDoS Detection Algorithm based on Maximal Frequent Sequential Pattern mining)检测模型。

该模型在对正常 Web 访问序列数据库(Web Access Sequence Database, WASD)及待检测 WASD 进行最大频繁序

列模式挖掘的基础上，引入序列比对平均异常度，联合浏览时间平均异常度、请求循环平均异常度等有效检测属性，

最终实现攻击行为的异常检测。实验证明：ADA_MFSP 模型不仅能有效检测各类 App-DDoS 攻击，且有良好的

检测灵敏度。 

关键词：应用层分布式拒绝服务攻击；检测模型；频繁序列模式挖掘；异常度 

中图分类号：TP393.08               文献标识码： A                文章编号：1009-5896(2013)07-1739-07 

DOI: 10.3724/SP.J.1146.2012.01372 

Detecting App-DDoS Attacks Based on Maximal 
Frequent Sequential Pattern Mining 

Li Jin-ling    Wang Bin-qiang 
(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: In order to describe the user’s access behavior dynamically, efficiently and accurately, a novel detection 

model for Application-layer Distributed Denial of Service (App-DDoS) attack based on maximal frequent 

sequential pattern mining is proposed, named App-DDoS Detection Algorithm based on Maximal Frequent 

Sequential Pattern mining (ADA_MFSP). After mining maximal frequent sequential patterns of trained and 

detected Web Access Sequence Database (WASD), the model introduces sequence alignment, view time and 

request circulation abnormality to describe the behaviour of App-DDoS attacks, finally achieves the purpose of 

attack detection. It is proved with experiments that the ADA_MFSP model can not only detect kinds of 

App-DDoS attacks, but also has good detection sensitivity. 
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1  引言  

随着互联网的高速发展和广泛普及，相应的网

络安全问题也越来越引人关注，在众多的网络攻击

中，应用层分布式拒绝服务(Application-layer 
Distributed Denial of Service, App-DDoS)攻击以其

强大破坏力和越发隐蔽性成为网络安全的头号问 
题[1,2]。由于 Web 日志最直接、最完整地记录了用户

的访问行为和攻击者的攻击行为，Web 日志分析成

为 App-DDoS 攻击异常检测的研究热点[3]。如何提

出有效的日志分析方法，准确描述用户的访问模型，
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找出异常检测的有效特征，成为 Web 日志分析应用

于 App-DDoS 攻击检测的主要问题。文献[4]提出的

基于 Session 异常度的检测方法通过日志分析建立

Session异常度模型，定义详细的异常属性达到App- 
DDoS 攻击的检测目的，但该方法主要针对洪泛攻

击，且需联合多个异常属性才能达到检测目的。文

献[5,6]提出的基于隐半马尔可夫链(HsMM)的检测

方法，在日志分析的基础上采用 HsMM 描述用户的

访问行为，并用与大多数正常用户访问行为的偏离

作为异常程度的测量，达到 App-DDoS 攻击检测的

目的。该方法最大的贡献是将用户的访问行为进行

了数学建模，但其仅给出了访问行为的轮廓，且对

Session Flood 攻击检测性能欠佳[7]。 
为了动态、准确、高效地描述用户的访问行为，
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实现对不同 App-DDoS 攻击行为的透明检测，本文

提出了基于最大频繁序列模式挖掘的检测模型

ADA_MFSP(App-DDoS Detection Algorithm 
based on Maximal Frequent Sequential Pattern 
mining)。该模型首先采用 SDD-UDDAG(Up and 
Down Directed Acyclic Graph approach according 
to the Descending of Support Degree)挖掘算法挖掘

出正常 Web 访问序列数据库(Web Access Sequence 
Database, WASD)及待检测 WASD 的最大频繁序

列模式全集，通过动态规划算法实现频繁序列模式

异常比对异常度的计算，联合浏览时间异常度及请

求循环异常度，进而实现准确透明的攻击检测。 

本文的主要贡献如下：(1)提出了适于 App- 

DDoS攻击在线检测的SDD-UDDAG挖掘及更新算

法、滑动窗口设定方法，可动态快速地描述用户的

访问行为。(2)引入了基于 Web 日志 URL 片段的序

列比对异常度，联合基于访问时间片段得到的浏览

时间异常度、请求循环异常度，实现对各类 App- 

DDoS 攻击的透明高效检测。 

2  ADA_MFSP 异常检测模型 

ADA_MFSP 检测算法部署于服务器端，流程

图如图 1 所示，具体分为训练过程和检测过程。训

练过程中，将正常 WASD 分为两部分，一部分用来

建立最大频繁序列模式数据库P'' ，一部分用作验证

序列获得正常情况下序列平均比对异常度 saf 、浏览

时间平均异常度 taf 及请求循环平均异常度 caf 的时

间分布图，设定检测阈值。检测过程中，对当前服

务器的 Web 日志进行单点、基于滑动窗口的间隔采

集，在此基础上应用 SDD-UDDAG 挖掘、更新算

法挖掘出待检测窗口 dw 内的最大频繁序列模式集
"
dP 。将 "

dP 中的最大频繁序列模式依次按动态规划算

法进行序列比对异常度 sf 的计算，对所得 sf 进行加

权相加得到有效检测属性 saf ，联合预设阈值做出异

常判定。若判定异常，报警输出，若判定正常，则

可能为 Session Flood 攻击，进一步计算序列浏览时

间平均异常度 taf 及请求循环平均异常度 caf ，联合相

应阈值做出异常判定，若为正常，进行训练数据库

的动态更新，若为异常，报警输出。 
2.1 滑动窗口大小设定算法 

为了准确动态地进行异常检测及增量更新，最

大程度地减轻服务器的计算压力，本文采用滑动窗

口作为 Web 日志的采集间隔及 ADA_MFSP 的检

测间隔，其大小设定如下： 

输入：检测窗口初值 0w ，训练 WASD，待检测

WASD 

 

图 1 ADA_MFSP 检测模型 

输出：最佳检测窗口大小 
方法： 
(1)设训练WASD的训练时间为 t ，共包含 sumN

条事务序列，计算得 0w 窗口内包含的平均训练事务

序列数为
0 sum 0 /wN N w t⎡ ⎤= ×⎢ ⎥ 。 

(2)在 0w 的检测窗口内，待检测 WASD 共包含

0dwN 条事务序列，令
0 0 0

( )/dw w wN N Nρ = − ，设定

窗口 1 0 (1 )w w ρ⎡ ⎤= × −⎢ ⎥，窗口内包含的事务序列个数

记为
1dwN 。 

(3)完成 1w 窗口内的检测后，令 2 1
'w w= ，若 2

'w

内包含
2
'dw

N 条事务序列，计算
12

( )' dwdw
N Nρ = −  

1
/ dwN ，设定窗口 2 1 (1 )w w ρ⎡ ⎤= × −⎢ ⎥。 

(4)同理设定后续检测窗口的大小。 
2.2 SDD-UDDAG 挖掘、更新算法 

对 Web 日志经过预处理[8]，保留其 URL 地址

及访问时间片段，形成 Web 访问序列数据库

WASD[9]，如表 1 所示。不失一般性，将 WASD 中

的 URL 地址用字母表示，由于频繁序列挖掘无需访

问时间片段，表中未标出。 
为了满足频繁序列模式挖掘算法应用于 App- 

DDoS 攻击检测的需要[10]，本文提出基于 SDD- 
UDDAG 的频繁序列模式挖掘算法，该算法支持待

挖掘序列模式的双向增长，在 k 次迭代后，序列模

式至多能增长至 12k− ，即至少迭代 2log 1k⎢ ⎥ +⎣ ⎦ 次便可 

表 1 Web 访问序列数据库 WASD 

用户

(User) 
Web 访问序列 频繁项序列 

编号后的 

频繁项序列化 

U1 abchea abcea 54235

U2 bacegc bacec 45232

U3 baef baef  4531

U4 febad feba  1345
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得到k 阶频繁序列模式，相比 PrefixSpan 等其他挖

掘算法迭代次数明显下降[11]，效率明显提高。算法

表述如下： 
算法：SDD-UDDAG 挖掘算法 
输入：WASD, minsup 
输出：WASD 的最大频繁序列模式集P''  
方法： 
(1)根据minsup得到WASD的一阶频繁序列集

1 2( , , , )mx x x⋅ ⋅ ⋅ ，按支持度升序编号为 1～m。 
(2)按编号降序进行挖掘，首先建立频繁序列

(1 )i i m≤ ≤ 的前缀/后缀投影序列库，并记录相应的

元组序列号，保留其中编号为 i 或小于 i 的频繁项，

记为 Pre( )/Suf( )i iWD WD ，对 Pre( )/Suf( )i iWD WD

分别进行一阶至高阶频繁序列的挖掘。 
(3)根据 1 1Pre( ) /Suf( )i iWD WD 的频繁序列，建

立 i 的 UP-DAG, DOWN-DAG 图。 
(4)对 UP-DAG 的任意节点v ，求其有效下节点

集 ={ | ( ) ( ( ). . ( ) )}v D iVDVS v' v' V op v i op v' P∈ ∧ < > ∈ ，

联合 vVDVS 最终建立 i 的 UDDAG 图，求得 iP 。 
(5)保留 iP 中的最大频繁模式集，记为 "

iP 。 
(6)挖掘结束后，形成 WASD 的最大频繁序列

模式集 1
" " " "

i mP P P P= ∪ ∪ ∪ ∪ 。 
应用上述算法挖掘表 1中WASD的完全最大频

繁序列模式集： 
(1)令 minsup 为 2，则该 WASD 的一阶频繁模

式集为{f:2,c:3,e:4,b:4,a:5}，按支持度升序编号为{f
→1,c→2,e→3,b→4,a→5}。 

(2)对频繁项 5 进行挖掘，首先建立 5Pre( )WD  
5/Suf( )WD 并记录相应的元组序列号，得到

5Pre( ) :WD U1)<5 4 2 3>, U2)<4>, U3)<4>, U4) 
<1 3 4>; 5Suf( ) :WD U1)<4 2 3 5>, U2)<2 3 2>, U3) 
<3 1>。分别求得 5 5Pre( )/Suf( )WD WD 中的频繁序

列，建立频繁项 5 的 UP-DAG, DOWN-DAG，如

图 2(a), 2(b)所示。 

 

图 2 频繁项 5 的 UP-DAG，DOWN-DAG 及 UDDAG 

(3)对UP-DAG中的节点<4>，求得其VDVS =  
{3}，得最终的 5-UDDAG 如图 2(c)所示。 

(4)由 5-UDDAG 可得 5P ={<3 5>,<4 5>,<5 
2>, <5 3>,<5 2 3>,<4 5 3>}，保留其最大频繁模

式 5
"P = {<3 5>,<5 2 3>,<4 5 3>}，用于后续异常

比对及检测。 
(5)同理，可得 4

"P ={<4 2 3>}, 3
"P ={<2 3>}, 

2
"P  ={<2>}, 1

"P ={<1>}由于 2 3 4
" " "P P P⊆ ⊆ ，故保

留 "
4P 即可。 
(6)该 WASD 的最大频繁模式集为{<3 5>, <5 

2 3>,<4 5 3>,<4 2 3>,<1>}。 
SDD-UDDAG 更新算法具有更新速度快且计

算简单的优势，具体实施为：若待检测 WASD 的一

阶频繁项中含有未包含于训练 WASD 一阶频繁序

列集 1 2( , , , )mx x x⋅ ⋅ ⋅ 的频繁项，则将这些频繁项按支持

度升序编号为 1, 2,m m+ + ，其中 m 为训练

WASD 一阶频繁序列的最大编号，然后依据 SDD- 
UDDAG 挖掘步骤进行待检测 WASD 完全频繁序

列模式全集 "
dP 的挖掘。 

2.3 序列比对平均异常度 saf  
两个序列的比对是指这两个序列中各字符间的

一一对应关系，或字符的对比排列。本文中序列比

对的根本任务是发现 "
dP 与P'' 中最大频繁序列模式

之间的差异，以此达到 App-DDoS 攻击的检测目的。

由于动态规划算法能计算出双序列比对的最大 SP
函数值[12]，故引入动态规划(dynamic programming)
寻优策略进行序列比对优化。    

设序列 s, t 的长度分别为 g 和 h，若已知序列

0:s:i (0 )i g≤ ≤ 和 0:t:j (0 )j h≤ ≤  所有较短子序列

的最优比对，则有 

0 ( 1) 0 ( 1)

0 0 0 ( 1) 0

0 0 ( 1)

( : : , : : ) ( , )

( : : , : : ) max ( : : , : : ) ( , )

( : : , : : ) ( , )

i j i j

i j i j i

i j j

S s t p s t

S s t S s t p s

S s t p t

− −

−

−

⎧⎪ +⎪⎪⎪⎪= + −⎨⎪⎪⎪ + −⎪⎪⎩

 

(1) 

其中 0 0( : : , : : )i jS s t 为序列 0:s:i 与序列 0:t:j 比对得

分，记为 ,i jS , ( , )i jp s t 为字符 is 与字符 jt 的比对得分，

( , )ip s − 为字符 is 与空位符的比对得分。 
动态规划算法计算过程如下： 
输入：拟比对的序列 
输出：最佳比对路径 
方法： 
(1)首先进行序列初始化及 ,i jS 初值的设定，完

成后从 0,0S 开始计算，在计算 ,i jS 后，保存其计算路

径。上述计算过程到 ,g hS 结束。  
(2)最优路径求解：与计算过程相反，从 ,g hS 开
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始，按计算过程保存的路径反向前推，至 0,0S 结束，

反推经过的路径即为最优路径，对应于两个序列的

最优比对。  
根据 SDD-UDDAG 挖掘过程，可知 1

''P'' P= ∪  
'' ''
i mP P∪ ∪ ∪ ，其中 (1 )"

iP i m≤ ≤ 为包含编号为

i 或小于 i 的频繁项，同理， 1
" " "
d d diP P P= ∪ ∪ ∪  

"
dnP∪ ，其中 (1 )"

diP di n≤ ≤ 为包含编号为di 或小

于di 的频繁项。若di m> ，将 "
diP 同 "

mP 按动态规划

算法进行比对，若di m≤ ，将 "
diP 同 "

iP 进行序列比

对，其中di i= 。 
考虑异常检测的需要，避免两两比对出现混乱，

本文采用星形比对结构进行 "
dP 与P'' 之间的序列比

对异常度计算。选择 (1 )"
diP di n≤ ≤ 包含的序列依次

为核心序列，与P'' ( )di i= 或 "
mP 中的序列按动态规

划算法进行两两比对，选择最大 SP 函数值进行序

列比对异常度 sf 的计算： 
max( )

1s
SP

f
l

= −             (2) 

其中 l 为核心序列的长度。 
引 入 影 响 因 子 α = 包 含 jp 的 元 组 总 数 
包含

j
jp

p∑ 的元组总数， j j

j

p p
s sp
f fγ = ∑ ，则可 

得检测窗口 dw 内最大频繁序列模式的序列比对平

均异常度为 

｜ ｜"
1 1

( )
2

j

j

p
sa s

d p

f f
P

α γ= × × +∑        (3) 

其中 "
j dp P∈ , | |"

dP 为检测窗口 dw 内最大频繁序列模

式的个数。 
2.4 序列浏览时间平均异常度 taf  

对 Web 日志进行预处理形成 WASD 时，保留

其访问时间片段，并定义序列的浏览时间为尾项访

问时间与首项访问时间之差。 
定义 1  给定待检测最大频繁序列模式，除去

编号大于m的频繁项，根据访问时间及UDDAG图，

分别求得其在 "
dP 与P'' 中浏览时间的平均值 dt , tt ，

定义该最大频繁序列模式的浏览时间异常度为 
1 /t d tf t t= −              (4) 

若 0tf ≤ ，令 0tf = 。检测窗口 dw 内最大频繁 
序列模式的浏览时间平均异常度为 

| |

1 1
( )

2
j

j

p
ta t"

d p

f f
P

α γ= × × +∑       (5) 

2.5 序列请求循环平均异常度 caf  
根据最大频繁序列模式的首项访问时间及

UDDAG 图，描绘出该频繁序列的时间分布图，以

检测窗口 dw 对时间分布图进行截取，选择该频繁序

列最密集出现的时间段，并计算其出现次数。 
定义 2  给定待检测最大频繁序列模式，除去

编号大于 m 的频繁项，若已知 dw 时间内该频繁序列

在P'' , "
dP 出现的最大次数分别为 tc , dc ，定义请求循

环异常度为 
/c d tf c c=               (6) 

若 1cf > ,令 1cf = 。检测窗口 dw 内最大频繁序

列模式的请求循环平均异常度为 

| |

1 1
( )

2
j

j

p
ca c"

d p

f f
P

α γ= × × +∑        (7) 

3  仿真实验 

本仿真实验中，训练阶段采用真实日志 EPA- 
HTTP 作为训练集，训练时间 t =16 h，共包含 5034
条事务序列，应用 SDD-UDDAG 挖掘算法建立最

大频繁序列模式数据库P'' 。将后续 t =4 h 的正常序

列集作为检测 WASD，共包含 1292 条事务序列，

依式(3)，式(5)，式(7)及P'' 计算得到 saf , taf , caf 的

时间分布图，如图 3 所示。根据图 3 中训练异常度

分布，设定 saf , taf , caf 的检测阈值分别为 0.4, 0.6, 
0.7。 

根据 App-DDoS 攻击原理，利用后续 4 h 的正

常检测 WASD 分别模拟资源消耗型攻击，Forged- 

URL Flood, Single-URL Flood, Multi-URL Flood, 

Random-URL Flood 及 Session Flood 攻击，并将其

按比例注入到检测 WASD 中。以设定的滑动窗口为

采集间隔对注入攻击后的 WASD 进行采集、预处

理，应用 ADA_MFSP 检测模型计算各类攻击的有 

 

图 3 saf , taf , caf 的时间分布图 
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效异常度，在与预设阈值相比较的基础上最终实现

App-DDoS 攻击的异常检测。 
(1)资源消耗型攻击。根据 Web 日志片段判断

出图像、视频或数据库查询等消耗资源的 URL 请求

地址，采用这些 URL 地址随机生成资源消耗型攻击

事务序列，应用 ADA_MFSP 检测模型计算得到 saf

的分布图如图 4(a)所示。由图 4(a)可得，当攻击序

列比例大于 37%时，可实现无漏报检测，当攻击序

列比例大于 84%时， saf 趋近于 1。 
(2)Forged-URL Flood 攻击。随机伪造长度大

于 800 byte 的 URL 地址形成攻击事务序列，应用

ADA_MFSP 检测模型计算得到 saf 的分布图如图

4(b)所示。由图 4(b)可得，当攻击序列比例大于 26%
时，可实现无漏报检测，当攻击序列比例大于 69%
时， saf 趋近于 1。 

(3)由于 Single-URL Flood, Multi-URL Flood, 
Random-URL Flood 发起攻击原理相同，且

Random-URL Flood 的隐蔽性更好，因此通过模拟

Random-URL Flood 攻击测试模型检测性能。采用

训练 WASD 中的 URL 地址随机生成攻击事务序

列，应用 ADA_MFSP 检测模型计算得到 saf 的分布

图如图 4(c)所示。由图 4(c)可得，当攻击序列比例

大于 42%时，可实现无漏报检测，当攻击序列比例

大于 94%时， saf 趋近于 1。 
(4)Session Flood 攻击。随机采用训练 WASD

中的事务序列生成攻击事务序列，以高请求速率、

正常请求速率分别进行攻击，应用 ADA_MFSP 检

测模型计算得到高请求速率 saf , taf ，正常请求速率

caf 的分布图如图 5 所示。由图 5 可知，当高请求速

率 Session Flood 攻击的注入比例增大时，saf 反而减

小，不能作为异常检测的有效特征，而当攻击序列

比例大于 67%时， 0.6taf > ，可实现攻击的无漏报

检测。同样，当正常请求速率 Session Flood 攻击的

注入比例增大时， taf 亦不能作为异常检测的有效特

征，而当攻击序列比例大于 70%时， 0.7caf > ，可

实现攻击的无漏报检测。 

4  性能分析 

4.1 实验结果分析 
(1) saf 对除 Session Flood 以外的攻击都有很好

的检测效果，尤其是对 App-DDoS 攻击检测盲区的

资源消耗型攻击有很好的检测效果，在联合 taf , caf

之后，对相对隐蔽的 Session Flood 攻击也有令人满

意的检测效果。 

(2)由图 4 可知， saf 对于 Forged-URL Flood 攻

击的检测最为敏感，攻击流量比例仅为 26%时便可

实现无漏报检测，这是由于 Forged-URL Flood 的

频繁项都系伪造，与训练 WASD 频繁项的相似度几

乎为零，所以 saf 序列比对异常度取值基本都趋近于

1，少量的攻击流量便可达到检测目的。对于资源消

耗型攻击及 Random-URL Flood 攻击，saf 的检测性

能相当，这是由于两类攻击都是由 URL 地址随机生

成攻击事务序列，只是生成攻击事务序列的 URL 范

围不同。 

 

图 4 saf 分布图 

 

图 5 Session Flood 攻击的异常度分布图 
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(3)由图 5 可知，单纯依靠 saf 无法达到检测

Session Flood 攻击的目的，甚至会造成严重的误判。

taf , caf 作为有效特征时，随着异常流比例的增加，

检测率振荡提高，在异常流比例高于正常流时，可

较快实现无漏报检测。 
4.2 算法复杂度分析 

ADA_MFSP 检测模型的时间复杂度主要来自

于 SDD-UDDAG 挖掘算法及异常度求解算法。 
SDD-UDDAG 算法的时间复杂度为 (O L u d⋅ ⋅  

2log )k⋅ ，其中L 为一阶频繁模式的总数，k 为最大

频繁序列的长度，u 为 UDDAG 树中包含的频繁项

个数，d 为 DOWNDAG 树中包含的频繁项个数，

u d⋅ 为 UP-DAG 树联接 DOWN-DAG 树形成

UDDAG 树时最坏情况下的计算复杂度。序列比对

异常度求解的时间复杂度为 ( )O m n⋅ ，其中 ,m n 为参

与比对的序列长度，浏览时间异常度及请求循环异

常度求解的时间复杂度均为 (1)O ，故 ADA_ MFSP
检测模型的时间复杂度为 2( logO L u d k⋅ ⋅ ⋅ )m n+ ⋅ 。

由实验情况可知，无论训练阶段还是检测阶段

, , ,u d m n 的取值都较小，而应用本文提出的

SDD-UDDAG 更新算法，L 的取值在检测阶段也远

远小于训练阶段，所以本算法可应用于在线检测。 
4.3 与其他算法的对比 

(1)由实验结果可知，ADA_MFSP 检测模型对

各类 App-DDoS 攻击都有较好的检测效果，实现了

透明检测。而文献[4]提出的基于 Session 检测方法未

考虑到资源消耗型攻击的检测，文献[5]提出的基于

HsMM 的方法无法抵御 Session Flood 这种较隐蔽

的攻击。 
(2)文献[7]提出的基于会话异常度模型的方法

需联合页面转移异常度等 6 个异常属性才能达到对

App-DDoS 洪泛攻击的检测，而 ADA_MFSP 检测

模型仅需 saf , taf , caf 3 个异常度便可实现对各类

App-DDoS 攻击的检测。 
(3)检测灵敏度分析。与文献[5]，文献[7]的工作

相比较，分析资源消耗型、Session Flood 攻击的漏

报率随攻击请求数的变化关系，如图 6所示。Forged- 
URL Flood, Random-URL Flood, Single-URL 
Flood, Multi-URL Flood 与 Random-URL Flood 也

可做类似分析。 
由图 6 可知，对于资源消耗型攻击，当攻击请

求数为 20 时，ADA_MFSP 的漏报率便可降至 4%，

相对于 Session 模型 40%及 HsMM 模型 55%的漏报

率，ADA_MFSP 模型的检测灵敏度显然具有明显

优势。而对于 Session Flood 攻击，ADA_MFSP 模

型同 Session 模型都采用浏览时间异常度及请求循

环异常度进行检测，故检测灵敏度相当，优于 HsMM
模型。 

5  结论 

针对当前基于 Web 日志分析的检测方法无法

实现对各类 App-DDoS 攻击的准确透明检测，本文

提出了基于最大频繁序列模式挖掘的检测模型

ADA_MFSP。模型首先采用 SDD-UDDAG 挖掘、

更新算法挖掘出正常 WASD 与待检测 WASD 的最

大频繁序列模式集P'' , "
dP ，在滑动窗口实时设定的

基础上采用动态规划算法求得P'' , "
dP 之间的序列比

对平均异常度，联合浏览时间平均异常度、请求循

环平均异常度达到对各类 App-DDoS 攻击的异常检

测。由于 SDD-UDDAG 更新算法良好的时间性能

及检测灵敏度，使得 ADA_MFSP 检测模型可实现

对各类 App-DDoS 攻击的透明在线检测。 

 

图 6 漏报率比较 
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