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基于高阶谱和时域分析的电台稳态特征提取算法 
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摘  要：该文针对稳态条件下通信电台指纹特征的提取问题，提出一种基于高阶谱和时域分析的电台稳态特征提取

算法。首先对电台的稳态工作状态进行数学建模，分析现有双谱特征提取算法的不足。进而充分利用矩形积分双谱

的周期性，并结合时域分析提出一种改进的电台稳态特征提取算法，从理论上证明了该算法适用于任意阶的高阶谱

特征提取。最后，通过实测数据验证了该算法的有效性和可靠性。与传统矩形双谱特征提取算法相比，该算法将识

别正确率从 90%提高到 97%；在识别率相同的情况下，该算法的效率相比原算法有了很大提升。  
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Extraction Algorithm of Radio Steady State Characteristics Based 
on High Order Spectrum and Time-domain Analysis 
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Abstract: A radio extraction algorithm of steady state based on the high order spectrum and time-domain analysis 

is presented for the radio fingerprint features extraction problem on the condition of steady-state operation. Firstly, 

the mathematical model of steady-state operation is constructed and the disadvantages of existing bispectrum 

feature extraction algorithm are analyzed. Secondly, combining the periodicity of rectangular integral bispectrum 

with the time-domain analysis, a modified radio extraction algorithm of steady state is proposed, whose 

applicability for any kind of high order spectral features extraction is also proved. Finally, the results of 

computation experiment with measured data verify the good efficiency and reliability of the proposed algorithm. 

By comparison with the traditional rectangular integral bispectrum algorithm, the proposed algorithm improves 

the accuracy rate from 90% to 97%. Moreover, in the case of the same accuracy rate, the proposed algorithm 

obtains a higher efficiency than the traditional one.  
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1  引言  

电台识别中特征提取是识别的核心部分，涉及

信号处理中的多种理论和方法。特征提取质量的好

坏，直接影响到分类器的复杂度和识别的成功率[1]。

提取电台的细微特征后，对细微特征进行分析，选

出最有代表性最稳定的特征是提高分类器性能的关

键。 
电台特征一般可划分为暂态特征和稳态特征[2]。

暂态特征[3]主要指电台开关机或转换工作模式时在

信号上表现出来的原始特征。Tekbas 等人[4]针对低

信噪比条件下的暂态特征识别技术进行研究。使用

在时间上与参与分类的样本相邻的前后两个样本估
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计出未知的暂态信噪比，有效地提高了分类器的正

确识别率，在 5 dB 的条件下，识别率大于 80%。蔡

忠伟等人[5]提出了一种基于双谱特征融合的电台指

纹识别方法，采用高阶谱分析对 10 部同型号电台的

个体特征参数进行提取，在 15 dB 信噪比的条件下，

识别率大于 90%。 
稳态特征是在同步建立时或者正常通信时电台

所表现出来的无意调制特征。对于稳态特征的提取，

主要采用小波变换、高阶统计特性、高阶谱分析等。

徐书华等人[6]选择矩形积分双谱(SIB)作为电台识别

的主体特征参数，然后采用主成分分析(PCA)方法

和基于核函数的支持向量机(SVM)[7,8]对 4 部同型号

电台进行识别，在信噪比为 15 dB 时，识别率达到

90%以上。 
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为进一步提高双谱类特征识别算法的识别率和

稳健性，本文分析了传统算法的不足，提出一种结

合时域分析的矩形积分双谱特征提取算法。通过理

论推导证实，该方法不仅适用于双谱，且对所有高

阶谱特征提取算法均有效。最后使用实测数据验证，

改进算法将电台平均识别率从 90%提高到 97%；而

效率方面，相比传统算法有了显著提高。 

2  电台稳态模型 

由于电台稳态模型为时不变系统，平稳 ARMA
模型(自回归-滑动平均模型)[9]与实际情况最为接

近。然而，该模型使用的参数较多，不利于抓住主

要特征分析。根据 Wold 分解定理 [10]，任何一个

ARMA 或 AR 过程可以表示成一个阶数无限大的

MA(滑动平均)过程。因此，本文采用线性时不变

MA 模型对电台稳态建模。 
将输入语音信号表示为非高斯噪声 ( )e n ，从电

台到接收机的信道噪声假定为高斯有色噪声 ( )v n ，

并且与输入信号 ( )e n 和系统输出 ( )x n 均统计独立。

接收机采集到信号的高阶累积量可表示为 

1 1 1 1 1 1( , , ) ( , , ) ( , , )ky k kx k kv kc c cτ τ τ τ τ τ− − −= +  (1) 

由于高阶累积量对高斯过程是“盲”的[11]，故式(1)
可写为 

1 1 1 1( , , ) ( , , )ky k kx kc cτ τ τ τ− −=        (2) 

电台输出 ( )x n 等于输入信号 ( )e n 与电台冲激响

应的卷积，即 

( ) ( ) ( ) ( ) ( )
i

x n e n h n h i e n i
∞

=−∞

= ∗ = −∑      (3) 

此处无线信道默认为全通滤波器，则接收信号为电

台输出信号同有色噪声的代数和，即 
( ) ( ) ( )s n x n v n= +             (4) 

对式(4)做 k -1维的Fourier变换，得到Bartlett- 
Brillinger-Rosenblatt 公式[9,12] 。即接收信号累积量

与噪声累积量、电台冲击响应之间的关系。 

1 1 1 1 1 1( , , ) ( ) ( ) ( )X k ke k kS w w H w H w H w wλ− − −= − −

                       (5) 

从式(5)看出，接收信号做高阶谱计算所得到的

1 1( , , )X kS w w − 是由代表电台特征的传递函数 ( )H w

和输入信号高阶谱 keλ 相乘构成的。所以在输入相同

信号的前提下对接收信号做高阶谱分析能够很好地

描述系统参数特征。传统的积分双谱算法工作原理

图如图 1 所示。 

3  现有识别算法存在的问题 

本文采用如图 2 所示的“滑动窗”法截取样本

切片，为便于读者观察截取方法，图中每次滑动窗 

 

图 1 传统的积分双谱特征识别算法工作原理图 

 

图 2 截取样本切片时使用的滑动窗步进原理图 

沿时间轴滑动的步进为 K=1000 点，截取的样本切

片长度为 L=2000 点。图 3 和图 4 中的滑动窗步进

K=20 点，样本切片长度为 L=1024 点。在传统的积

分双谱特征识别算法中，由于信号频率或相位的不

连续而造成的时域波形突变，将导致通过同一电台

的不同样本切片提取出的积分双谱特征差异显著，

并进而降低分类器的训练效率和识别正确率。图 3
到图 6 将说明这种现象。 

如图 3 和图 4 所示，同一部电台实测数据的两

个样本切片前后仅相差1.2 sμ ，体现在时域波形上也

只有很小的差异。然而，如图 5 和图 6 所示，从这

两个样本切片中提取出的双谱特征却有着很大的差

别，即传统的积分双谱特征提取算法对于信号波形

的突变具有敏感性，换言之该算法对样本切片起始

点的选择具有很强的敏感性。故增强该类算法的稳

健性就显得尤为重要。应对信号波形突变的两种直

接方法为： 
第一，对数据进行复杂的预处理，将突变的波

形剔除。如使用小波去噪法对波形进行筛选，则难

以进行突变波形的判定和突变波形的去除。另外，

在信噪比小于 0 dB 时使用小波去噪需要较大计算

量，对信号波形也会产生不可预测的影响。这种影

响会进入提取出的双谱特征中，带来新的问题。 
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图 3 第 1个样本切片的波形图         图 4 20 点步进后的样本切片的波形图   图 5 第 1个样本切片的矩形积分双谱特征图 

第二，使用极长的样本切片。由于进行双谱计

算时会产生样本长度平方大小的矩阵，如使用样本

切片长度为 L=1024 点的样本，则产生的双谱矩阵

维数为 1024×1024。经过实验验证，如要保证提取

的双谱特征稳定、一致，样本切片长度至少应为

11560 点，换言之样本持续时间要长达 70 ms，带来

的大规模计算量是现有的大多数计算平台难以完成

的。 
综上所述，将传统积分双谱特征提取算法直接

用于电台的分类识别会面临信号波形突变的影响，

从而造成识别正确率的降低。因此，我们有必要从

信号波形的突变原因入手，提出一种改进算法来消

除这种消极影响，与传统算法相比显著提高识别正

确率和稳健性。 

4  改进算法 

现在绝大部分电台采用数字调制工作方式，即

对信息进行量化编码，将编码按不同的方式调制到

载波上发射出去。以最简单的情况为例，电台在数

字调制模式下按照二进制编码的码元长度定时进行

波形切换。正是这种周期性的波形切换使得改进算

法中所提取出的特征具有周期性，使得矩形积分双

谱特征表现出如图 7 所示的时间周期性。从图 8 中

可知，波形突变与积分双谱特征的周期性之间存在

着对应关系。而观察到这种周期性需要满足一定的

条件：样本切片的长度 L 要远大于样本切片的步进

K，如对 L=1024 点的样本切片进行特征提取，滑动

窗步进 K 需小于 5。 

由于不同的电台拥有不同的积分双谱周期性图

案，故使用这种周期性作为特征参量来进行电台的

训练和分类可取得良好的识别正确率。因此，我们

将积分双谱特征提取算法与时域分析相结合，提出

一种改进算法。电台数量的增多也会相应地导致该

算法计算量的加大。为了在识别正确率和识别时间

上取得平衡，我们将特征图案在时间轴上压缩成 1
维来进行训练和分类，从而降低分类器设计难度，

减少分类器的训练和识别时间。 
但更重要的原因是为降低信号特征对电台固有

特征的影响：当电台发射的编码不相同时，对应的

波形必然有区别。由此提取出的周期性图案也有部

分不一致。将特征图案压缩至 1 维可以有效地将这

种信号特征的不同尽可能的最小化。而使用一阶矩

的压缩方法可以将这种因为随机信号带来的特征改

变稀释到每一个切片分量上。更加凸显出电台的固

有特征，并保证特征的最大值不会出现偏移。 
与二阶矩、K 均值聚类等压缩方法相比，从计

算量角度考虑，我们采用一阶矩求解方法来完成积

分双谱特征图案的压缩。该方法能够保持高阶谱特

征的稳定性和一致性，其数学证明如下。 

以双谱算法的三阶谱为例，三阶谱由三阶累积

量做 2 维 Fourier 变换得到，所以如果能证明三阶累

积量具有变元可加性，则从理论上来说三阶谱也具

有相同的性质。令 1{ , , }kx x 是 k 个随机变量组成的

集合，其符号集合为{1,2, , }k 。对符号集做无交连 

的非空分割，即 pI I∪ = 和 pI∪ 为空集，则矩-累 

 

图 6 20 点步进后的样本切              图 7 结合时域分析的矩形                   图 8 特征周期同信号波形 

片的矩形积分双谱特征图                   积分双谱特征图                            的对应关系图 
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积量转换公式如式(6)所示[12]。 
1

1
=1

( ) ( 1) ( 1)! ( )
p

q
q

x x p
q pI Ip

c I q m I−

−=

= − −
∪
∑ ∏    (6) 

( )xc I 表示随机信号 ( )x t 的 k 阶累积量， ( )x pm I 表示

符号集为 pI 的矩。由于是对三阶累积量的情况进行

推导，故 q 的取值为 1, 2, 3 三种情况。 
首先设 1x , 2x , y , z 均为随机变量，通过数学期

望的定义很容易得到等式(7)。  

} }{{ }{1 2 1 2E ( ) E Ex x yz x yz x yz+ = +     (7) 

令 1 2( + , , )s x x y z= , 1( , , )x x y z= 和 2( , , )v x y z= 。

通过符号代换定义 ( )s pm I 是在 pI 分割内的元素积数

学期望，并且 1 1x y+ 的幂为 1，可得 

1 1 1

( ) ( ) ( )
q q q

s p x p v p
p p p

m I m I m I
− − −

= +∏ ∏ ∏       (8) 

将式(8)代入转换公式式(6)得到式(9)，此处公

式使用的随机变量集合为 1 2{ , , , }x x y z ，证明了累积

量具有变元可加性。 

3 1 2 3 1 3 2( + , , ) ( , , ) ( , , )x x xc x x y z c x y z c x y z= +    (9) 

当 1 2x x y z x+ = = = 时，对方程两边均做数学

期望估计，化简后可得 

3 3 1 1 1 3 1 1 1
1

E{ ( , , )} E{ ( , , )+ ( , , )}
2x x xc x x x c x x x c y y y= (10) 

当修改矩-累积量转换公式的随机变量集合为

1{ , , , }nx x x ，条件扩展至 1, , nx x 为服从同一分布

的x 的无交连非空分割，由式(10)可得 

}{ 3 3
1

1
E ( , , ) E{ ( , , )}

N

x x n n n
n

c x x x c x x x
N =

= ∑    (11) 

其中 N 为短样本的数量。当 N 趋于无穷时该表达式

可改写为 

}{ 3 3
1

1
E ( , , ) ( , , )

N

x x n n n
n

c x x x c x x x
N =

= ∑     (12) 

由等式(12)可知，在加权系数相同的情况下，

对服从同一分布的 N 个短样本的三阶累积量求解一

阶矩，可收敛于服从该分布长样本三阶累积量的数

学期望。而对等式两边进行 2 维的 Fourier 变换，依

然成立。证明了短样本提取高阶谱特征后，对所有

的短样本特征求解一阶矩可以代替使用长样本实现

高阶谱特征的提取。上述证明中式(6)矩-累积量转换

公式适用于任意阶，由此可知任意阶的高阶谱都具

有变元可加性。即该方法不仅适用于双谱特征提取，

还可用于任意阶的高阶谱分析问题。 
因此，我们可首先对短样本的三阶累积量按照

累积时间长度做一阶矩求解，然后进行 2 维 Fourier
变换得到新的双谱特征参量进行分类器训练和识

别，相比长样本，在获得稳定的双谱特征的同时可

显著提升计算效率。 

 

图 9 改进后的矩形积分双谱特征提取算法原理图 

图 9 所示为改进算法的原理图，计算流程如下： 
(1)采用传统双谱特征提取算法计算双谱特征

图案； 
(2)采用矩形积分算法将特征图案压缩至 1 维特

征数据； 
(3)结合时域分析算法，将 1 维特征数据在时间

轴上扩展成 2 维图案； 
(4)沿时间轴，按照特征周期时间长度对特征数

据求解一阶矩，重新将 2 维图案压缩成更为稳定的

1 维特征数据； 
(5)将提取出的特征数据输入分类器进行训练

或识别运算。 

5  基于实测数据的识别实验及性能分析 

本文在测试中使用安捷伦 E3238 数据采集器，

频率采集范围：2~2650 MHz，频率稳定度：常温

下 13 ppm，采集天线工作带宽：20 MHz~3 GHz。
该数据采集器的工作方式为通过设置中心频率，将

观察信号搬移至基带；通过设置观测带宽自适应配

置采样率。因此对不同信号采用相同的中心频率和

观测带宽，可获得相同采样率的实测样本。在识别

实验中采用的实测数据将统一按照 1.7 M/s 的采样

率进行采集。采集对象为 10 部同型号电台在相同频

点、相同工作方式下的实测数据。该型号电台频率

稳定度为 2~4 ppm。 
数据采集方案：采集频率为 30 MHz/s, 38 

MHz/s 和 50 MHz/s。每次采集 4 组，分为数字调

频工作模式(FSK)和数字调幅工作模式(SSB)，又分

单音混合噪声、背景噪声两种发射状态。数据采集

长度分为两种：5×106个样本数(时长 3 s)和 5×107

个样本数(时长 30 s)。信噪比均为 5 dB。 
算法测试方案：计算平台：主频 4.5 GHz，内

存 8 GB 的兼容机。测试软件：matlab7.8。特征提

取算法为矩形积分双谱算法，每一个样本切片长度

为 1024 点。改进后的算法需要在一个特征周期内求
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解一阶矩，为保证计算效率，样本将滑动窗步进设

为 115 点，对应一个周期内的样本切片数为 100。
降维算法使用结合核独立成分分析的主成分分析算

法 [13 15]− 。同时，将改进算法与传统矩形积分双谱特

征提取算法[2]和连续小波[16,17]变换特征提取算法的

性能进行比较。分类器统一采用矢量量化神经网 
络[18](LVQ 神经网络)。使用的 LVQ 神经网络算法采

用 LVQ1 算法。分类输出为 10 类，特征输入维数为

60，神经元数为 100，训练步数为 1000，目标误差

0.01。训练样本每部电台采集 100 组，总计 1000 组。 
特征维数的取值是同 FFT点数(样本切片长度)

直接相关的，因此是 60 维对应 1024 点 FFT。分类

器使用 60 维的特征输入是为下一步中对调频电台

的识别留下分类器冗余。笔者经过验证，多余的 40
维并不影响分类器的构建和稳定识别。因为积分双

谱的特点之一就是能够很好地消除高斯白噪声的影

响，多出的 40 维基本全为零值。对于大量的零值样

本，神经网络分类器具有很快的收敛特性。需要注

意之处在于采集实测数据时选择好观测带宽，保证

观测带宽内只有测试电台的唯一频率分量。 
图 10为使用LVQ1算法的矢量量化神经网络原

理图。图中 1 1,1n P= − −IW , 2 2,1= ,n dLW 1a =  
1compet( )n , 2 2purelin( )a n= 。基本的 LVQ1 算法

步骤： 

 

图 10 矢量量化神经网络 

(1)初始化输入层与竞争层之间的权值及学习

率(>0)； 
(2)将输入向量 T

1 2[ , , , ]Rx x x=X 送到输入层，

并根据式(13)计算竞争层神经元与输入向量的距

离： 

2 1
1

=1

= ( ) , 1,2, ,
R

j ij
j

d x i Sω− =∑      (13) 

式中 ijω 为输入层的神经元 j 与竞争层的神经元 i 之

间的权值； 
(3)选择与输入向量距离最小的竞争层神经元，

若 id 最小，则记与之连接的线性输出层神经元的类

标签为 iC ； 
(4)记输入向量对应类标签为 xC ，若 i xC C= ，

则根据式(14)调整权值；否则，根据式(15)进行权值

更新。 

_new _old _old( )ij ij ijxω ω η ω= + −        (14) 

_new _old _old( )ij ij ijxω ω η ω= − −        (15) 

改进算法的特征输入神经网络的方式为：在样

本切片数代表的时间长度不到一个周期时，使用现

有的样本特征求解一阶矩；当时间长度达到一个周

期后，使用最新的一个周期长度内的样本切片求解

一阶矩。采用改进算法和传统积分双谱算法得到的

特征图案分别如图 11 和图 12 所示。可以看到，采

用改进算法消除灾难样本效果明显，所有的切片样

本特征都收敛于同一组特征值，证明该算法更具稳

健性，从而更有利于提高识别正确率。 
分别采用 3 种算法，样本数与识别正确率之间

的关系如图 13 所示。可以看到，随着样本数的增加，

改进算法的识别正确率相比另外两种算法提高显

著。当样本切片数超过一个周期代表的长度(100)
后，识别正确率稳定在 97%。证明了该特征提取算

法的有效性。通过对 5×107 个样本数的(时长 30 s)
实测数据样本分段提取特征，将特征输入分类，得

到相同的分类结果。证明了算法提取的电台特征具

有时间不变性。将同一部电台在同一种数字调制模

式下提取的两种实测数据的特征输入分类器，即单

音混合噪声、背景噪声两种，得到相同的分类结果。

证明了信号特征在同一种数字调制方式下，不会影

响到电台特征提取的稳定性。但是对不同数字调制

模式下的同一部电台的实测数据使用特征提取算

法，分类器的输出结果为两部不同的电台。证明该

算法不能适用于同一部电台不同调制方式的情况。

笔者分析，因采用不同的调制方式，实测数据的频

谱结构已经完全改变。 

分别采用 3 种算法，计算时间与识别正确率之

间的关系曲线如图 14 所示。可以看到，如达到相同

的识别正确率，改进算法在计算时间方面优于另外

两种算法。这是因为传统积分双谱算法需要通过增

加样本切片长度来提高识别正确率，故计算量也随

样本长度成指数增长。由图 14 可知，在识别正确率

为 95%时，改进算法约需 6 s 可完成识别。 

运算量分析比较：笔者统一使用浮点运算来估

计算法的运算量。如果计算平台使用 DPS 数据处理

芯片，浮点运算的加法和乘法均转化为浮点操作。

改进算法的运算量如表 1 所示。其中。N 为 FFT 点

数，L 为一个周期内截取的切片数。表 2 为 3 种算 
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图 11 采用改进算法后提取的电台特征图            图 12 采用传统积分双谱算法提取的电台特征图 

 

图 13 样本数与识别正确率的关系曲线                   图 14 计算时间与识别正确率的关系曲线 

法在实现相同识别率的情况下占用的浮点操作量比

较。 

表 2 中使用的 MFLPO 单位表示百万次浮点操

作(One million basic floating-point operations)。现

在信号处理中使用的主流 DSP 芯片 TMS320C30，

每秒能够完成 33.3 MFLPO，峰值能够达到 400 

MFLPO。因此，从计算量上来说，改进算法完全能

够在 DSP 平台上实现秒级响应。 

表 1 改进算法的运算量 

FFT 运算量                       2

3
log

2

NNL
 

双谱运算量                         2NL  

切片组的一阶矩运算量              ( 1)L N +  

改进算法的总运算量           ( )2

3
3 1 og

2
l NN

N L+ +  

表 2  3 种算法在实现相同识别率的 

情况下占用的浮点操作量(MFLPO) 

识别率(%) 
改进的 

双谱算法 

传统的 

双谱算法 

连续小波 

变换算法 

95 1.7408 33.5544 43.5980 

93 1.3926  4.4564 20.3985 

91 1.0445  1.7039  5.6788 

89 0.6932  0.8744  1.3765 

87 0.3481  0.6056  0.9962 

6  结束语 

本文在使用矩形积分双谱特征识别算法的基础

上，提出了一种结合时域分析的改进算法，并采用

实测数据对该算法性能进行了验证。实验结果表明

该算法相比传统算法在电台识别正确率和识别效率

两方面均有较大提升，因此在电台指纹识别领域拥

有较好的应用前景。该算法适用于数字调频和数字

调幅电台的识别。因缺少调相电台的实测数据，不

能验证算法对于调相电台识别的有效性。但是通过

计算机仿真，证明了该算法能够适用于数字调相电

台的识别。下一步我们将结合实测数据验证该算法

是否适用于数字调相电台的识别，并就如何有效消

除信号特征对电台固有特征的影响开展相关研究。 
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