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基于博弈论的入侵容忍系统安全性分析模型 
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摘  要：入侵容忍是一种新的网络安全方法，在其被接受能为系统提供保护之前，分析和评估它的安全性能是非常

重要的。该文提出基于博弈论的入侵容忍系统安全性分析模型，将网络攻击和入侵容忍之间的过程抽象为一个 2

人零和随机博弈。通过对博弈双方的最优行动策略和预期收益的研究，从安全属性平均失效时间的角度分析了入侵

容忍系统的可用性、机密性和完整性，同时对影响攻击者选择行动策略的因素进行了分析，得出了攻击意愿、行动

收益和行动策略之间的相互关系。研究结果揭示了入侵容忍系统与攻击者之间的内在联系，为更好地防御网络攻击

和入侵提供了决策依据。 
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Systems Based on Game Theory 
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Abstract: Intrusion tolerance is a new mechanism used to build secure computer networks. Therefore, it’s very 

important to analyze and evaluate the security performance of intrusion tolerant networks before intrusion 

tolerance is absolutely adopted. Thus, a security analysis model of intrusion tolerant systems based on game theory 

is proposed in this paper. According to the analysis model, the processes between attacking and tolerating 

intrusions are considered as a two-player zero-sum stochastic game, in which the optimal action strategies and 

expected payoffs of the two parties are studied. By using the study results, this paper analyzes the availability, 

confidentiality and integrality of intrusion-tolerance systems from the perspective of mean time to failure. 

Meanwhile, it analyzes the factors that will affect the attackers’ choices about action strategies, and obtains the 

relationships between attack will, payoff and action strategy. The results present the underlying interconnections 

between intrusion tolerant systems and attackers, which will provide helpful references to withstand the network 

attacks and intrusions.  
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1  引言  

入侵容忍是一种新的安全技术，它的主要思想

就是承认系统中存在可以被攻击者利用的脆弱点，

并构建一种可以容忍一定数量故障(包括攻击或入

侵)的系统。 

近年来，入侵容忍系统安全性的定量评估分析

受到了越来越多研究者的重视。文献[1]将入侵行为

和系统容忍行为建模为一个随机过程，从系统的可
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用性、机密性和完整性等方面对入侵容忍系统进行

了量化分析；文献[2]优化了入侵容忍系统状态转移

模型，并根据该模型对系统安全性进行了定量分析；

文献[3]利用随机行为网络模型对入侵容忍系统进行

了定量分析；文献[4]根据网络系统的层次结构提出

了基于威胁传播模型的网络安全评估方法。但是，

上述文献侧重研究了网络系统自身的防御措施以及

系统状态的变化，没有考虑到攻击手段与网络系统

防御措施之间的相互影响。文献[5]利用随机博弈对

攻击者和系统管理员的行为进行建模，求解出博弈

者的最佳策略以及在此策略下网络系统的安全性；
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文献[6]利用博弈论方法对系统综合的安全性和可靠

性进行评估，分析了收益和攻击代价对攻击者期望

行为的影响；文献[7]在云计算环境下提出了基于动

态博弈的用户行为模型；文献[8]提出了基于博弈论

的信息安全技术评价模型，并重点对入侵检测系统

进行了综合分析和评价。 

本文根据网络攻击(入侵)行为与入侵容忍系统

之间的交互过程建立一个 2 人零和随机博弈模型，

研究博弈双方所采取的行动策略，求解出该模型下

双方的最优行动策略和预期收益，以此为基础分析

入侵容忍系统的安全属性和影响攻击者行为的因

素。 

2  博弈模型描述 

在攻击者和入侵容忍系统的博弈过程中，攻击

者通过各种手段试图获取自己所需的信息资源或对

系统造成直接的破坏，而入侵容忍系统则采取相应

的容忍策略试图最大程度地减小攻击行为带来的损

害。因此，在博弈过程中，入侵容忍系统所预期的

结果以及采取的入侵容忍策略不仅取决于自身，还

取决于攻击者的行为[9]。所以，研究入侵容忍系统在

面临攻击行为情况下的安全性问题就可以采用博弈

论方法。 

由于攻击者和入侵容忍系统的博弈是一个非合

作博弈过程，且各自行为存在完全的互斥性，因此

该博弈是一个零和博弈，也不存在纯策略的纳什均

衡，需要求解混合策略的纳什均衡[10]。博弈双方的

收益使用统一的单位(比如金钱、时间等)。本文博弈

模型中的要素具体描述如下： 

(1)系统状态集合。入侵容忍系统可以用一组有

限状态集合来表示，即 1{ , , }iS s s= 。 

(2)攻击者在系统状态 is 时的攻击行为集合：

1{ , , }i mA a a= , iAφ ∈ 表示攻击者不采取任何攻击

行为。 

(3)攻击者在系统状态 is 时攻击行为的概率分

布： 1( ( ), , ( ))i i i ma aΠ π π= ，其中 1( )i aπ 表示攻击者

选择攻击行为 1a 的概率。 

(4)在系统状态 is 时攻击行为收益集合为：

1{ , , }i mR r r= 。 

(5)入侵容忍系统在系统状态 is 时防御措施集

合： 1{ , , }i mD d d= , iDφ ∈ 表示入侵容忍系统不采

取任何防御措施。 

(6)入侵容忍系统在系统状态 is 时防御措施的概

率分布： 1( ( ), , ( ))i i i md dΘ θ θ= ，其中 1( )i dθ 表示入

侵容忍系统采取防御措施 1d 的概率。 

(7)在系统状态 is 时入侵容忍系统实施防御措施

的收益集合为： 1{ , , }i mL l l= 。 

在系统状态 is 时，攻击者与入侵容忍系统的博

弈过程称为一个博弈元素，用 iΓ 表示，则博弈双方

的收益矩阵如图 1 所示。 

 

图 1 博弈收益矩阵 

其中 klr 表示攻击者采取 ka ，入侵容忍系统采取防御

措施 ld 时的收益；kll 表示入侵容忍系统遭受 ka 攻击，

并采取防御措施 ld 时的收益，其中1 ,k l m≤ ≤ 。由

于博弈模型为 2 人零和博弈，所以有 kl klr l= − 。博

弈元素 iΓ 如式(1)所示：          
1
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j
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∀

= +∑ Γ
Γ , 0 ( , ) 1ij k lP a d< <  

表示攻击者采取 ka ，入侵容忍系统采取 ld 时系统由

状态 is 转移到 js 的概率。 klγ 表示攻击者获取的后续

收益。 

攻击者预期获取的收益可以表示为 

( ) ( )( , )
k i l i

i i i k i l kl
a A d D

E a dΠ Θ π θ γ
∀ ∈ ∀ ∈

= ∑ ∑  

入侵容忍系统预期的收益表示 
( ) ( ) ( ),

l i k i

i i i l i k kl
d D a A

E d a lΘ Π θ π
∀ ∈ ∀ ∈

= ∑ ∑  

攻击者的目标是最大化自身的收益，入侵容忍系统 
则需要最小化攻击者的收益，即min max ( , )

i i
i iE

Θ Π
Π Θ ； 

同时，攻击者的目标还要最小化入侵容忍系统的收

益，入侵容忍系统则需要最大化自身的收益，即 
max min ( , )

i i
i iE

Π Θ
Θ Π 。因此，在系统状态 is 下，双方采 

取的最优策略达到纳什均衡，攻击者和入侵容忍系 

统的策略分别为 *
iΠ 和 *

iΘ ，则有 * *( , )i iE Π Θ =  
* *( , )i iE Θ Π− 。 
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3  博弈模型分析 

假定系统由 is , js , ks , ls , ms 5 个状态组成，

博弈状态和转移过程如图 2 所示。 

 

图 2 博弈状态与状态转移 

其中 1( )ij aλ 表示在单位时间内攻击者采取 1a 成功使

系统状态由 is 转移至 js 的次数， 1
1( )ij aλ− 则表示由 is

转移至 js 所需要的时间； ikϕ 表示单位时间内入侵容

忍系统采取防御措施的次数。单位时间设定为 1 h。

那么，系统状态由 is 转移至 js 的概率为 
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博弈元素 iΓ 如式(2)所示： 
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iΔ 表示入侵容忍系统在状态 is 下没有采取防御

措施，而攻击者停止攻击后其自身的预期损失(用负

数表示)，它体现了攻击者的攻击意愿，其数值越小，

攻击意愿越大。如果攻击者没有攻击，而入侵容忍

系统采取了防御措施，攻击者则间接获了收益。 

在混合策略纳什均衡下，攻击者以概率 *( )iπ φ 选

择φ ，以 *
1( )i aπ 选择攻击行为 1a ，攻击者在系统状态

is 下最优策略为 
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入侵容忍系统在状态 is 下最优策略为 

( )* * *
1
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攻击者预期的收益为 

( ) ( )* * * * 22 21 12

12 22 21

, = , = i
i i i i

i

E E
γ Δ γ γ

Π Θ Θ Π
Δ γ γ γ

−
−

− + −
  (5)                     

如果入侵容忍系统从状态 is 转移到状态 js 会导

致某一个安全属性失效，那么该安全属性的平均失

效时间(Mean Time To Failure, MTTF)为MTTF =  
* 1

1 1( ( ) ( ))i ija aπ λ − 。 

4  入侵容忍系统的安全属性分析 

本文主要从可用性、完整性与机密性的平均失

效时间来分析入侵容忍系统的安全属性，分别表示

为 MTTFA , MTTFI 和 MTTFC 。 

根据入侵容忍系统的状态转移模型[1]，其博弈状

态与转移过程如图 3 所示。 

 

图 3 博弈状态与状态转移图 

其中，攻击者的全部攻击行为集合为 1 2{ , , ,A a aφ=  

3 4, } { ,Probing,U2R,R2L,DOS}a a φ= [1]。在不同系统

状态下，攻击者所采取的攻击行为集合分别为：

V { ,A φ= 1}a ; A 2 3{ , , }A a aφ= ; TR 2 3 4{ , , , }A a a aφ= ; 

UC 3{ , }A aφ= ; MC 2{ , }A aφ= ; GD { ,A φ= 4}a ; FSA  

2 3{ , , }a aφ= ; F 4{ , }A aφ= 。 

入侵容忍系统的全部防御措施集合为 { ,D φ=  

1 2 3 4 5 6, , , , , } { , repair_vul, block_atta,d d d d d d φ=

redundant_data, check_para, degrade, reboot}，分

别表示不采取防御、修复系统脆弱点、阻断攻击行

为、对文件数据进行冗余备份、对网络行为或应用

程序进行参数检查、采取降级服务、重新启动系统

等措施。在不同系统状态下，入侵容忍系统的防御

措施集合分别为： V 1 A 2 3 4={ , }; ={ , , , }D d D d d dφ φ ; 

A 2 3 5={ , , , }D d d dφ ; UC 1={ , }D dφ ; MC=D 1{ , }dφ ; 

GD 6{ , }D dφ= ; FD = 6{ , }dφ ; FS 3 6{ , , }D d dφ= 。 

在图 3 中，博弈模型的各个博弈元素分别为 
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为了对入侵容忍系统进行量化分析，模型参数

采用估计的方法设定，各个参数赋值及其含义见附

录 1。在博弈双方达到纳什均衡后，攻击者与入侵容

忍系统在各个状态的最优行动策略组合、预期收益

以及入侵容忍系统安全属性的平均失效时间如表 1
所示。 

表 1 结果表明，系统处于在 V 状态时攻击者的

攻击意愿较小，此时攻击者的收益也很小。由于

Probing 攻击不会对系统的安全造成实质性的危害，

因而从状态V转移至状态A不会影响系统的安全属

性。在 A 状态，随着攻击者的攻击逐步深入，其收

益也开始增加，从 A 状态转移至 TR 状态，入侵容

忍系统的机密性和完整性平均失效时间为 0.44 h。

在 TR 状态，攻击者的收益迅速增加；在 UC 状态，

系统处于未知错误状态，攻击者的收益增加，并且

希望维持该状态，以期获取持续的后期收益，因而

不采取继续攻击的概率增加到 0.78，此时机密性和

完整性的平均失效时间缩短为 0.33 h。在 MC 状态，

系统屏蔽了攻击者的攻击行为，此时入侵容忍系统

的安全属性平均失效时间增加至 0.95 h，表明系统

在单位时间内基本上可以提供正常服务；在 GD, FS
和 F 状态，入侵容忍系统的安全性受到严重的威胁，

尽管继续攻击后的收益更大，但攻击者希望维持现

状，攻击者不采取继续攻击的概率都非常高。在 GD
状态，入侵容忍系统的可用性平均失效时间缩短为

0.28 h，表明在此状态下，需要采取恢复措施使系统

恢复至正常状态；在 F 状态，入侵容忍系统受到强

烈的 DOS 攻击，导致系统可用性平均失效时间急剧

缩短为 0.03 h，表明系统已经基本失效。在 UC 状

态，由于系统处于未知错误状态，不能有效触发相

应的防御措施，所以系统不采取任何防御措施的概

率高达 0.44。 

5  攻击者行为分析 

影响攻击者的攻击行为有许多因素，本文博弈模型

中主要包括攻击意愿大小，攻击者的预期收益 
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以及攻击行为被检测之后收益变化等。以 A 状

态为例(假定向各个状态转移概率均为 0)，博弈元素

如式(6)所示。                                

   

2 3 4

A

A
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A
3 34

5 5 5
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d d d

a r

a r
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⎢ ⎥
⎢ ⎥⎣ ⎦

Γ
         (6) 

图 4 结果表明，当攻击意愿值一定时，攻击者 

选择攻击行为 2a 的概率随着该行为被检测后所 
获得的收益值增加而增加，同时也随着攻击行为 3a

被检测后所获得的收益值减小而增加。图 5 所示结

果表明攻击者选择攻击行为 3a 概率变化具有与图 4
相同的趋势。图 4 和图 5 共同说明了攻击者在选择

攻击行为时会考虑各个攻击行为被检测后的收益值

大小，并倾向于选择收益值较高的攻击行为。从图 6
可以看出，当攻击行为 2a 被检测后攻击者的收益值

一定时，选择 2a 的概率随着攻击意愿的增加而增加， 

表 1 博弈双方最优行动策略组合、预期收益及安全属性平均失效时间(h) 

参   量 
状态 

*

iΠ  *

iΘ  * *
,( )i iE ΘΠ * *

,( )i iE Θ Π  MTTFA  MTTFI MTTFC

V (0.47, 0.53, 0, 0, 0) (0.26, 0.74, 0, 0, 0, 0, 0) 0.87  -0.87 - - - 

A (0.24, 0, 0.35, 0.41, 0) (0.15, 0, 0.25, 0.32.0.28, 0, 0) 1.2 -1.2 - - - 

TR (0.22, 0, 0.36, 0.06, 0.36) (0.06, 0, 0.5, 0, 0, 0.44, 0) 4.08  -4.08 - 0.44 0.44 

UC (0.78, 0, 0, 0.22, 0) (0.44, 0.56, 0, 0, 0, 0, 0) 4.4 -4.4 - 0.33 0.33 

MC (0.42, 0, 0.58, 0, 0) (0.24, 0.76, 0, 0, 0, 0, 0) -1.12   1.12 - 0.95 0.95 

GD (0.86, 0, 0, 0, 0.14) (0.28, 0, 0, 0, 0, 0, 0.72) 7.14  -7.14 0.28 - - 

FS (0.83, 0, 0.12, 0.05, 0) (0.33, 0, 0, 0, 0, 0, 0.67) 6.67  -6.67 - 0.40 0.40 

F (0.86, 0, 0, 0, 0.14) (0.28, 0, 0, 0, 0, 0, 0.72) 7.14  -7.14 0.03 - - 

 

图 4 = 20,AΔ − 2( )aπ 与
A

23r 和
A

34r 变化关系   图 5 = 20,AΔ − 3( )aπ 与
A

23r 和
A

34r 变化关系   图 6 A

23 = 10,r − 2( )aπ 与 AΔ 和
A

34r 变化关系 

 

    图 7 A

23 10r = − , 3( )aπ 与 AΔ 和
A

34r 变化关系      图 8 A

23 10r = − , ( )AE Π 与 AΔ 和
A

34r 变化关系
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同时随着 3a 被检测后获取的收益值减小而增加。同

理，选择 3a 的概率也随着攻击意愿的增大而增加，

随着选择 3a 被检测后获取的收益值增加而增加，如

图 7 所示。图 8 表明，攻击者的预期收益只与攻击

意愿有关，攻击意愿越大，预期收益越小。因此，

入侵容忍系统需要加强系统安全，使得攻击者继续

攻击的意愿降低，从而阻止其进一步攻击。虽然在

此状态攻击者的预期收益增加了，但是阻止了攻击

者继续攻击而获取后续的收益，避免了对系统造成

更大的损失。 

6  结束语 

本文提出了基于博弈论的入侵容忍系统安全性

分析模型，将网络攻击和入侵容忍之间的过程抽象

为一个 2 人零和随机博弈。从安全属性平均失效时

间的角度出发，对入侵容忍系统在各个状态纳什均

衡点的安全性进行了分析。最后，分析了影响攻击

者行动策略和预期收益的相关因素。上述分析结果

为更好地防御网络攻击和入侵提供了一定的决策依

据。本文假设了博弈双方都是完全理性的，对相关

参数的设定存在一定的主观性。因此，在下一步工

作中将着重研究有限理性条件下攻击者和入侵容忍

系统的博弈模型，并通过实验数据来设定参数，进

一步提高分析和评估结果的准确性。 

附录 1  博弈模型参数设定 

设定 V A 1( )aλ
−

=20，表示系统非常容易被攻击者

使用 Probing 攻击发现脆弱点； 

A MC 2 A UC 3( )  ( )=1a aλ λ
− −

=    

表示系统在状态 A 受到 U2R 和 R2L 的攻击程度较

轻； A TR 2 A TR 3( ) ( )a aλ λ
− −

= =3，表示系统在状态 A
受到 U2R 和 R2L 的攻击程度严重； TR FS 2( )aλ

−
 

= TR FS 3( )aλ
−

=6，系统在 TR 状态继续受到程度更严

重的攻击，系统会进入 FS 状态； TR GD 4( )aλ
−

=10，
表示在 TR 状态受到较轻的 DOS 攻击； TR F 4( )aλ

−
=   

100；表示在 TR 状态受到严重的 DOS 攻击，系统

入侵容忍措施失效，因而进入 F 状态。 V G=1/24ϕ
−

，

表示在 V 状态，入侵容忍系统每 24 h 对系统的脆弱

点进行一次修复； A Gϕ
−

=0.5，表示在 A 状态，入侵

容忍系统会成功阻断一部分攻击行为； A MCϕ
−

=  

A UCϕ
−

=1，表示在 A 状态，采取入侵容忍措施使系

统进入 UC 和 MC 状态； TR GDϕ
−

=8，表示采取一定

的抗 DOS 攻击措施，可以使得系统进入 GD 状态。 
根据上述参数值可以计算出相应的状态转移概

率分别为 

V G 1 1 A MC 2( , ) 20/21, ( , ) 2/13P a d P a φ
−−

= =  

A TR 2 4 A UC 3( , )=6/13,  ( , )=2/13 P a d P a φ
− −

 

A TR 3 3 TR FS 2( , ) 6/13,  ( , )=3/7P a d P a φ
−−

=  

TR FS 3 TR F 4( , )=3/7,  ( , )=50/59P a P aφ φ
− −

 

TR FS 3 3 TR F 4 3( , )=3/7,  ( , )=50/5P a d P a d
− −

TR GD 2 5 TR GD 3 5( , )=0,  ( , )=0P a d P a d
−−

 

设定 VΔ =-5 表明在 V 状态时攻击者攻击的意

愿比较小； AΔ =-20 表明攻击者继续攻击的意愿变

大； MCΔ =-30, TRΔ =-40 表明随着入侵的不断深入，

攻击者继续攻击的意愿越来越大。入侵容忍系统处

于 UC, GD, FS 和 F 状态时，攻击者获取的收益较

大，攻击者希望维持这种状态，因为进一步攻击则

会导致入侵容忍系统采取防御措施对系统进行恢复

或重构，重新进入正常状态 G，那么攻击行为将无

法获取持续的收益，所以攻击者继续攻击的意愿非

常小，设定 UCΔ = GDΔ = FSΔ = FΔ =0。 

各个状态攻击者的收益如下： 
V

12r =3, V
22r =-1, V

21r =5; A
12r = A

13r = A
14r =5, A

21r =8, 
A
22r =0, A

23r =-10, A
24r =10, A

31r =8, A
32r =0, A

33r =7, 
A
34r =-10; TR

12r = TR
13r =6, TR

14r =8, TR
21r =10, 

TR
22r =-2, TR

23r =-15, TR
24r =10, TR

31r =10, TR
32r =-2, 

TR
33r =10, TR

34r =10, TR
41r =15, TR

42r =10, TR
43r =15, 

TR
44r =-5; UC

12r =8, UC
21r =20, UC

22r =-8; MC
12r =8, MC

21r =20,
MC
22r =-8; GD

12r =10, GD
21r =50, GD

22r =-10; FS
12r =8, FS

13r = 

10, FS
21r =40, FS

22r =-15, FS
23r =-10, FS

31r = FS
32r =40, FS

33r = 

-10; F
12r =10, F

21r =50, F
22r =-10。 
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