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摘  要：在分析无线传感器网络国内外研究现状及技术成熟度的基础上，从技术层面阐述了无线传感器网络与物联

网之间的相互关系，总结了无线传感器网络系统执行所需要的信息采集系统设计、网络服务支持和网络通信协议设

计等关键技术，说明了无线传感器网络未来发展所面临的挑战，并提出了面向物联网的无线传感器网络发展新思路。 

关键词：无线传感器网络；物联网；信息采集系统；网络服务支持；网络通信协议  

中图分类号：TP393                文献标识码： A                    文章编号：1009-5896(2013)01-0215-13 

DOI: 10.3724/SP.J.1146.2012.00876 

 Internet of Things-oriented Wireless Sensor Networks Review 

Qian Zhi-hong①    Wang Yi-jun② 
①
(College of Communication Engineering, Jilin University, Changchun 130012, China) 

②
(School of Electronic & Information Engineering, Changchun University of Science and Technology, 

Changchun 130022, China) 

Abstract: Based on analyzing overseas and domestic research status and technology readiness levels of wireless 

sensor networks (WSNs), the correlation between WSNs and Internet of Things (IoT) is described from a technical 

point. Key technologies required for WSNs implement, which include information acquisition system design, 

network services support and network communication protocol, are discussed in this paper. Development 

conceptions of future WSNs are presented based on summarizing challenges that WSNs must be solved.  
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1  引言  

无线传感器网络(Wireless Sensor Networks, 
WSNs)是由部署在监测区域内大量传感器节点相互

通信形成的多跳自组织网络系统，是物联网底层网

络的重要技术形式[1]。随着无线通信、传感器技术、

嵌入式应用和微电子技术的日趋成熟，WSNs 可以

在任何时间、任何地点、任何环境条件下获取人们

所需信息，为物联网(Internet of Things, IoT)的发

展奠定基础。由于 WSNs 具有自组织、部署迅捷、

高容错性和强隐蔽性等技术优势，因此非常适用于

战场目标定位[2]、生理数据收集[3]、智能交通系统[4]

和海洋探测[5]等众多领域。  
随着面向物联网的 WSNs 技术再一次拓展和创

新，国内外学术及工业界人士对于 WSNs 的研究从

局部 WSNs 感知逐步扩展到广域物物互联阶段。关
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于 WSNs 的组织和会议方面，ACM 于 2005 年创刊

的刊物(ACM Transaction on Sensor Network)，用

来刊登 WSNs 技术的 新研究成果。每年举行一次

的关于 WSNs 方面的学术会议 EWSN(European 
Conference on Wireless Sensor Networks)，在欧洲

被公认为是 WSNs 方向的顶级学术交流平台。2006
年 10 月，中国计算机学会传感器网络专委会宣布成

立，该委员会是一个非商业性的、产学研结合的学

术机构；是全国范围内学术沟通、合作交流以及吸

引企业参与并加速传感器网络产业化进程的良好平

台。 关于 WSNs 的科学研究方面，加州大学洛杉

矶分校(University of California, Los Angeles)的
ASCENT(Actuated Sensing & Coordinated 
Embedded Networked Technologies)实验室，加州

大学伯克利分校的 CITRIS(Center for Information 
Technology Research in the Interest of Society)，麻

省 理 工 学 院 (Massachusetts Institute of 
Technology), IBM, Crossbow Technology 公司等众

多美国高校及知名企业对 WSNs 技术提出了有效的
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解决方案，同时，美国政府大力推进基于 WSNs 的
家庭智能能源系统。到 2020 年，60%的美国家庭有

望安装智能能源管理系统，预计能源开销 高可减

低 20%；2011 年，日本政府重新启动了大地震后一

度 搁 置 的 政 府 ICT(Information and 
Communication Technology)战略，该战略是对 2009
年提出的“i-Japan”战略的再一次升级，致力于大

数据应用所需的云计算，WSNs，社会化媒体等智

能技术开发，根据日本野村综合研究所的分析显示，

日本大数据应用带来的经济效益将超过 2500 亿美

元。与此同时，西班牙、法国、德国、新加坡等国

家也在加紧部署与 WSNs 相关的发展战略，逐步推

进 WSNs 网络基础设施的建设。目前，我国的 WSNs
技术及产业链仍处于发展初期，中国科学院软件研

究所无线自组织网络研究小组、中国科学院计算技

术研究所传感器网络实验室、无锡物联网产业研究

院、上海市计算技术研究所、清华大学仪器科学与

技术研究所在 WSNs 理论及应用方面做了深入的研

究和探索，“国家中长期科学和技术发展规划纲要

(2006-2020 年)”也将“传感器网络及智能信息处理”

作为“重点领域及其优先主题”给予政策上的支持，

对于 WSNs 技术构架和产业模式的形成都具有巨大

的推动作用[6]。   
本文在系统研究和调研的基础上，从技术层面

阐述了 WSNs 与物联网的相互关系，探讨了 WSNs
系统执行所需要的关键支撑技术，总结了 WSNs 所
面临的挑战，提出了面向物联网的 WSNs 发展新思

路。 

2  WSNs 与 IoT 

文献[7]提出的物联网系统架构如图 1 所示，包

括底层网络分布、汇聚网关接入、互联网络融合以

及终端用户应用 4 个部分。  

在图 1 中，大量的底层网络系统选择性地分布

于物理空间当中，根据各自特点通过相应方式构成

网络分布。底层网络通过 RFID(Radio Frequency 

IDentification), WSNs，无线局域网等网络技术采

集物物交换信息并传输到智能汇聚网关[8]，通过智能

汇聚网关接入到网络融合体系， 后利用包括广播

电视网、互联网、电信网等网络途径使信息到达终

端用户应用系统。与此同时，终端用户可以通过主

观行为影响底层网络面向不同应用，从而实现人与

物、物与物、物与人之间的物联信息交互[9]。 

如图 2 所示，通过定义如下 3 个抽象概念，可

以进一步说明包括 WSNs 在内的底层网络在物联网

中的作用。 

 

图 1 物联网系统架构 

 

图 2 对象关系示意图 

(1)对象：客观世界中任何一个事物都可以看成

一个对象，数以万计的对象证明了客观世界的存在。

每个对象都具有两个特点：属性和行为，属性描述

了对象的静态特征，行为描述了对象的动态特征。

任何一个对象往往是由一组属性和一组行为构成

的。 
(2)消息：客观世界向对象发出的一个信息。消

息的存在说明对象可以对客观世界的外部刺激作出

反应。各个对象间可以通过消息进行信息的传递和

交流。 
(3)封装：将有关的属性和行为集成在一个对象

当中，形成一个基本单位。 
物联网的重要特点之一就是使物体与物体之间

实现信息交换，每个物体都是一个对象。因此负责

感知和记录信息的物联网底层网络必须能够反映每

个对象的特点。 
首先，RFID 技术[10]利用无线射频信号识别目

标对象并读取该对象的相关信息，这些信息反映了

对象的自身特点，描述了对象的静态特征。其次，

除了标识物体的静态特征，对于物联网中的每个对

象来说，探测它们的物理状态的改变能力，记录它

们在环境中动态特征都是需要考虑的。就这方面而

言，WSNs 在缩小物理和虚拟世界之间的差距方面

扮演了重要角色，它描述了物体的动态特征。WSNs
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网络体系结构如图 3 所示。数量巨大的传感器节点

以随机散播或者人工放置的方式部署在监测区域

中，通过自组织方式构建网络[11]。由传感器节点监

测到的区域内数据经过网络内节点的多跳路由传输

终到达汇聚节点，数据有可能在传输过程中被多

个节点执行融合和压缩， 后通过卫星、互联网或

者无线接入服务器达到终端的管理节点。用户可以

通过管理节点对 WSNs 进行配置管理、任务发布以

及安全控制等反馈式操作[12,13]。 

 

图 3 WSNs 体系结构 

3  WSNs 关键技术 

WSNs 作为当今信息科学与计算机网络领域的

研究热点，其关键技术具有跨学科交叉、多技术融

合等特点，每项关键技术都需要亟待突破 [14,15]。

WSNs 的关键技术主要体现在 3 个方面，即信息采

集系统设计、网络服务支持和网络通信协议设计，

如表 1 所示。 

表 1 WSNs 关键技术 

信息采集系统设计 网络服务支持 网络通信协议设计

WSNs 网络模型设计 

系统平台和操作系统 

节点设计标准化 

数据存储方式 

测试床设计 

诊断和调试支持 

时间同步机制 

网络节点定位 

网络拓扑覆盖 

数据融合与压缩 

网络安全机制 

网络层设计 

数据链路层设计 

传输层设计 

物理层设计 

跨层优化设计 

 
3.1 信息采集系统设计 

对于一个在 WSNs 中工作的传感器节点来说，

有一些重要的系统设计需要利用有效的 WSNs 网络

模型、系统平台和操作系统支持等一系列关键技术

完成。 
(1)WSNs 网络模型  WSNs 模型的建立对于从

整体上把握网络面向应用的特点，协调网络结构具

有重要意义。因此，WSNs 技术的改进需要一个新

的网络模型适用于不同的应用环境，并且可以准确

描述 WSNs 的特性和目标[16]。  
文献[17]分析了 WSNs 建模的一些方法，通常

来讲，这些方法具有不同的性质。根据不同的通信

功能，数据传输模型和网络动态性将 WSNs 进行分

类，宏观描述网络模型建立过程。一个以服务为中

心的无线传感器网络模型通过 WSNs 提供面向应用

需要的服务，并且把网络当做一个服务提供者[18]。

这种以服务为中心的模型同样只是提供了一个度量

和表现 WSNs 功能的宏观方法。基于簇树结构的网

络建模尽管提供了一个总体和灵活的框架，但是该

模型的节点功能是分层的，簇头节点通常会传输大

量的数据包，能量消耗明显，在这样的情况下，网

络节点的不平等将减低网络的生存周期。而在一些

路由协议中采用的模型通常是以数据为中心的[19]，

这样的模型依赖于数据标识和指定的节点位置，因

此，不适用于动态且随机分布的 WSNs，并且其收

敛性较弱。文献[20]提出了一种基于元胞自动机的

WSNs 建模观点。元胞自动机(Cellular Automata, 
CA)是一个动态系统，根据一定的局部规则在离散

时间域中演变，本质上可以定义为由元胞组成的元

胞空间，元胞带有离散和有限的状态[21,22]，图 4 给

出了元胞自动机的组成形式。该方法基本的目标和

思想是确保 WSNs 的连续性和有效工作，这样的模

型结构不仅仅保证了网内节点的公平性，实现能量

的均衡分布，而且保证了动态网络拓扑条件下的强

收敛性。同时，元胞自动机模型从微观的角度描述

了 WSNs 的特点。 
(2)传感器系统设计其他关键技术分析  目前

的 WSNs 模型主要支持大范围的传感器节点布置，

但是每个生产厂商的传感器节点产品在无线通信模

块、微处理器和存储空间方面不尽相同，对于融合

多类型传感器节点到统一的系统平台是一个巨大的

挑战，因为不同的节点硬件设计存在差异，而原始 

 

图 4 元胞自动机组成示意图 
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数据处理对于资源受限的节点来说同样需要解 
决 [23 25]− 。WSNs 操作系统必须支持相应的传感器平

台，这样能保证感知数据处理的高效性；WSNs 需

要利用低功耗短距离无线通信技术进行数据的发送

和接收，而 IEEE 802.15.4 具有低功耗、低成本的

特性，该标准的许多特征与 WSNs 无线传输要求具

有相似之处，因此，众多厂商将该技术作为 WSNs
的无线通信平台；由于传感器节点资源受限，所以

一个有效的存储模型对于满足资源限制和查询需求

是十分必要的。目前的 WSNs 数据的存储研究工作

集中在网络外部存储、本地存储和以数据为中心的

存储 3 个方面[14,26]。相对于另外两种方式，以数据

为中心的存储方式可以在通信效率和能量消耗等方

面取得折中； 后，实验测试床的设计对于研究者

在真实物理环境中进行 WSNs 实验起到至关重要的

作用，它可以给研究者提供一个验证相关协议、算

法和各种网络应用的有效平台[27,28]。 
3.2 网络服务支持 

在 WSNs 中，传感器节点配置、处理和控制服

务用于协调和管理传感器节点，这些网络服务在能

量、任务分布和资源利用方面加强了整个网络的性

能 [29 31]− 。数据管理和控制服务在 WSNs 中扮演了重

要角色，因为它们提供了必要的中间件服务支持，

如时间同步、数据压缩和融合、安全保障、跨层优

化等。WSNs 作为一种功能性很强的应用网络，不

仅要完成数据传输，而且还有对数据进行一系列的

融合、压缩和控制，如何保证任务执行的机密 
性 [32,33]、数据融合的可靠性以及传输的安全性是

WSNs 的关键技术服务。节点配置可以适时地将诸

如能量和带宽等资源进行 有效的分配。节点配置

有两个方面的应用，网络覆盖度和定位[2,34]。网络的

覆盖度需要保证监测区域在高可靠度的前提下被完

全覆盖。覆盖度[35,36]对于 WSNs 来说非常重要，因

为它影响了需要配置的传感器节点的数量、节点的

位置、连通性和能量[37]。位置信息是传感器节点感

知数据过程中不可缺少的参量，缺少位置信息的感

知数据通常没有任何意义。确定感知数据节点的位

置或者确定事件发生的方位是 WSNs 基本的关键

技术之一。 
(1)时间同步机制  就时间同步技术而言[38,39]，

由于 WSNs 节点受价格和体积的约束，所以时间同

步算法必须考虑能量因素。目前的传统网络时间同

步算法通常只专注于 小化同步误差，而并没有考

虑到通信和计算方面的限制。因此，诸如 GPS 
(Global Positioning System), NTP(Network Time 
Protocol)等现有的时间同步机制并不适用于

WSNs，需要重新设计新的时间同步机制来满足

WSNs 的网络需求。一般来讲，在 WSNs 中绝大多

数节点都需要通过时间同步算法交换时间同步消息

来保证网络时间的同步。在研究 WSNs 时间同步算

法时，需要从扩展性、稳定性、能量有效和鲁棒性

等几个方面来综合考虑设计因素，保证时间 大精

度和 小能耗的折中 [40 43]− 。图 5 显示了 WSNs 中消

息传输过程中影响同步精度的关键路径。因此，时

间同步机制作为 WSNs 的一项核心支撑技术，在多

传感器数据融合、节点数据处理、低能耗 MAC 协

议的设计[44,45]、测距定位安全性等方面起着关键作

用。 

 

图 5 WSNs 中影响同步精度的关键传输路径 

根据同步机制，可将现有的 WSNs 时间同步算

法分为 4 类：(1)基于接收端-接收端的同步算法，

RBS[46](Reference Broadcast Synchronization), 

BTSA[47](Bio-inspired Time Synchronization 

Algorithm) 和 SCTS(Self-Correcting Time 

Synchronization)[48]属于此类同步机制，其特点是误

差来源主要集中在接收节点之间的处理时间，同步

精度较高；(2)基于发送端-接收端的单向同步算法，

FTSP[49](Flooding Time Synchronization Protocol)

和 DMTS[50](Delay Measurement Time 

Sychronization)属于此类同步机制，其特点是通信

量较低，能量高效，可实现全网同步；(3)双向同步

算法，TPSN[51](Timing-sync Protocol for Sensor 

Networks)属于此类同步机制，其特点是在不能忽略

传播时延的应用环境中，通常采用此类型的同步机

制，但其只能实现相位偏差瞬时同步。(4)基于多种

机制相互融合的同步算法，文献[52]提出的算法属于

此类同步机制，其特点是收敛速度快和能量消耗低，

但是对于较大规模网络同步精度及能耗存在较大的

不确定性。  
目前绝大多数 WSNs 的相关应用的理论研究都

假设系统时钟已经保持同步，然而在实际应用系统

中，时钟总会存在一定的偏移，应用效果必然会受
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到影响。RBS算法利用数据链路层的广播信道特性，

接收到同一参考广播的多个节点，通过比较各自接

收到信息的本地时间来消除接收端的误差，然而接

收节点间的时钟频率漂移、接收节点的数量以及传

播过程的不确定性都将产生新的同步误差。而

TPSN 算法对所有节点进行分层处理，每个节点与

它的上一级节点同步，使所有节点与根节点达到同

步。它的一个明显缺点就是没有考虑根节点的失效

问题，新节点加入网络时对整个网络的鲁棒性会造

成很大影响。FTSP 算法利用单个广播信息使得发

送节点和它相邻的节点达到时间同步，采用同步时

间数据线性回归方法估计时间频率漂移和相位偏

差，然而 FTSP 采用的估计方法对偏离正常误差范

围的数据极其敏感，即使只有一个错误的数据也可

能造成估计结果的失真。文献[53]针对当前无线传感

器网络时间同步协议普遍存在抗毁能力不足的缺

陷，提出了一种基于扩散机制的无线传感器网络时

间同步协议，全局时间通过邻居节点间定时随机交

换时戳信息维护，取消同步发起节点在同步网络中

可能带来的不安全隐患，实现同步网络拓扑 优。

同时利用容错、时分等策略进一步提高同步网络的

抗毁性能。其基本思想可以理解为一个无声的同步

拍手过程，当有人发起拍手活动之后，作为个体而

言仅仅通过对周围人群的同步拍手过程观察自动加

入到该过程中去， 终实现所有人群同时拍手，这

样的方式可以提高网络的鲁棒性，但随着网络节点

数量的增加，网络同步收敛时间会急剧增加，网络

开 销 提 高 明 显 。 FTS(Full-scale Time 
Synchronization)算法 [54]从整体角度对传感器网络

实施逐轮次的推送式的时间同步操作，并通过少量

抽样节点的反馈数据计算时间同步操作的有关参

数，该算法具有类收敛快速、资源高效、同步精度

较高和运算复杂度较低的特点，而本算法的不足之

处在于没有从数学模型上研究FTS算法的时间同步

精度，如果能够采用适当的时间同步网络模型会起

到更好的效果。REEGF(Geographic Forwarding 
protocol with Reliable and Energy-Efficient)数据收

集协议[55]使用了具有双无线信道协作通信结构的网

络节点，以利用唤醒信道发送和侦听忙音减少节点

的空闲侦听时间。利用无线传感器网络的时间同步

算法和依赖于本地节点密度、节点剩余能量的概率

同步调度算法，REEGF 使处于监测状态的网络节

点以概率在每个网络侦听周期同步唤醒，减少冗余

节点的空闲侦听，确保网络节点局部连通度的一致

性和稳定性；在网络节点处于数据传递状态时，

REEGF 依赖于节点的位置信息，采用候选接收节

点竞争的方式，选取朝向目标 Sink 节点前进距离

大的邻节点，作为下一跳中继接收节点，实现路由。

MAC 和拓扑管理的有机结合，能够节省节点的资

源，均衡节点的能量消耗，保证数据传递的及时性。

无论从数据收集进程还是获取节点的位置信息，协

议都是对无线传感器网络时间同步算法的有效合理

运用。 
(2)网络节点定位  定位技术就是帮助人们解

决“找东西”的难题，利用信息网络的交互通信告

诉用户或者控制中心某一目标的位置信息[56]。目前，

专业的定位系统是 GPS，其具有全天候、高精度、

自动化等显著特点。GPS 功能强大，但需要专门的

客户端设备才能使用，不利于民用普及，并且卫星

信号无法穿透建筑物，不能满足室内环境应用。所

以大量应用场合迫切需要研究者攻克一种新型定位

技术代替 GPS。由于 WSNs 定位不同于传统的蜂窝

定位和无线局域网定位，具有低功耗、低成本、分

布式、自组织、能提供较高的定位精度等优点，成

为当前无线定位技术的研究热点。 
目前对于 WSNs 定位技术研究主要分为两大

类：一种是基于测距(range-based)定位算法，另一

种是非测距(range-free)定位算法。相比之下，基于

测距定位算法定位精度高，但对网络的硬件设施要

求很高，同时在定位过程中要产生大量计算和通信

开销。非测距定位算法缺点是定位精度较差，优点

是不需要附加硬件支持来实现节点间的距离测量，

该定位算法凭借其在成本、功耗方面的优势，受到

越来越多的关注。 
基于测距的定位算法常用的测距方法有到达角

度(Angle Of Arrival, AOA)、到达时间(Time Of 
Arrival, TOA)、到达时间差(Time Difference Of 
Arrival, TDOA) 及 基 于 信 号 接 收 强 度 估 计

(Received Signal Strength Indicator, RSSI)。很多

研究人员针对这些经典的测距定位算法进行改进及

应用。文献[57]对基于测距的定位算法 TDOA、

RSSI、AOA 的测量值进行研究，首先是讨论了未知

节点周围有足够的一跳邻居锚节点时的定位原则，

并分析了如何降低测量误差；当未知节点周围没有

足够的一跳锚节点数目时，提出基于网络的连通度

和多跳来实现定位，这种思想与非测距定位算法相

似，要想获得网络的连通度和节点之间的跳数，在

定位前就需要网络中所有节点进行信息交换，这样

会大大增加节点能量的消耗，基于测距的定位算法

本身就需要借助无线信号收发设备来测量距离，已

经给节点带来很大的能量开销，所以该算法虽然定

位精度有所提高，但是以牺牲网络的能耗为代价。 
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常 用 的 非 测 距 定 位 算 法 有 质 心 算 法 ，

DV-Hop(Distance Vector-Hop)算法等。非测距定位

算法多数处于理论研究阶段，距离应用还需要不断

的改进。文献[58]利用 TDOA 和几种经典的求解双

曲线方程组解的定位算法，得到了网络中待求节点

的位置，作为质心算法的坐标，并用锚节点与未知

节点间的距离作为约束来调整节点的位置，从而减

小定位结果与真实值之间的误差。文献[59]中通过对

定位过程中的误差进行分析，提出了参考点优化选

择定理，表明在室内定位过程中有针对性选择参考

点使定位误差 小。文献[60]分析了无线传感器网络

定位过程中，过多的设置锚节点将会增加网络的开

销，从而会带来大量的浪费，因此为了使用较少的

锚节点实现高精度定位，提出了一种基于 3 个移动

锚节点的无需测距的定位算法，取得了一定的效果，

但是锚节点在不停移动过程中，需要实时地确定自

身的位置，那么锚节点自身定位精度也将会影响未

知节点的定位精度。 
(3)网络拓扑覆盖  在 WSNs 中，网络拓扑控制

能力对于整个网络的性能影响非常大。有效的网络

拓扑控制结构能够为其他网络服务支持技术提供基

础，提高网络通信协议的应用效率，同时有利于延

长网络的生命周期。WSNs 网络拓扑控制技术在达

到网络连通性和覆盖度的要求下，通过网络内节点

选择策略，避免节点间的冗余通信链路，从而形成

数据转发优化的网络结构。WSNs 拓扑控制方法可

以分为两个方面：层次型拓扑控制和功率控制。层

次型拓扑控制采用分簇机制，选择部分网内节点作

为簇头节点，由簇头节点形成数据处理和转发的传

输体系。功率控制机制通过调整网络中节点的发射

功率，在网络保证连通性的前提下，均衡节点路由

邻居节点数量和网络能量消耗。 
目前在层次型拓扑控制和功率控制方面，研究

者提出了一系列改进算法 [61 63]− 。但是现有的算法通

常只是针对网络拓扑的某一方面进行了优化和设

计，相关研究缺乏系统性。所以 WSNs 的拓扑控制

研究还处于理论研究阶段，随着相关技术的迅速发

展，拓扑研究的分类区分并不明显，多种方式的结

合往往可以取得良好的效果，所以通过引入启发式

或者计算几何算法等机制，可以达到降低网络能耗、

加速拓扑形成以及提高网络鲁棒性等目的。  
(4)数据融合与压缩  为了更好的理解 WSNs

中数据融合与压缩算法的应用特点[64]，需要首先了

解 WSNs 中的数据收集模式：基于查询的数据收集

模式、基于周期汇报的数据收集模式和基于事件汇

报的数据收集模式。其中基于查询的数据收集只有

当网络接收到用户端发来的查询指令时才进行数据

收集，并随之将收集结果上报给用户，通常适用于

用户突然对某处监测数据感兴趣的情况或者用户需

要了解一段时间内被监测对象的变化趋势等；基于

周期汇报的数据收集是指用户不需要向网络发送查

询指令，网络自动持续收集数据，并根据预先设定

好的汇报周期向用户汇报监测结果的数据收集方

式，通常适用于远距离大范围的监控；基于事件汇

报的数据收集模式是指当被监测区域内有特殊情况

发生(如某种数据的监测值超出了设定的阈值)时，

网络主动收集并上报数据的情况，一般适用于灾难

预警等突发状态的汇报。 
通过上面分析，若要在 WSNs 中应用数据融合

与压缩算法，其应用环境应该满足以下两方面的特

点： 
(a)存在数据冗余  WSNs要求节点返回的数据

应该存在一定的数据冗余。WSNs 数据管理系统可

视为一个分布式的数据库，每个节点分别进行数据

的采集与存储。若网络只需查询某一节点某一时刻

的监测值，或只需要返回小区域内很少的数据量，

那么数据融合与压缩就会失去其应有的作用。反之，

若节点需要上报的数据量很大，或上报区域涉及到

多个甚至全网范围的节点，如用户要查询整个被监

测区域一段时间内的数据变化情况或全网节点进行

周期性的数据汇报等，这时信息量迅速膨胀，传输

的海量数据就会给能力受限的节点带来巨大的压力

甚至可能造成网络瘫痪。由于数据自身随时间变化

的特性以及节点的密集冗余部署等原因，数据之间

存在着很大的冗余，而应用数据融合与压缩能够有

效地消除数据冗余。因此在网络需要收集的数据存

在大量冗余信息时应用数据融合与压缩算法，才能

够有效精简信息，缓解网络通信压力，延长网络寿

命。  
(b)允许数据时延  WSNs数据融合与压缩算法

的应用要允许一定的数据时延。只有收集到足够多

的数据，再对其进行处理才具有现实意义。无论是

节点基于一段时间内自身监测数据的处理，还是基

于相邻节点间冗余信息的处理，都需要付出一定的

时间开销。因此数据融合与压缩只适用于对时间要

求不太高的数据收集模式，如周期汇报模式。而对

于事件汇报的数据收集模式，如森林火警或地震监

测，由于信息需要及时反馈，因此并不适用数据压

缩算法。  
从计算机科学与信息论的角度看，数据融合与

压缩是指在信息不丢失的前提下，采用一定的技术

来减少数据量，从而达到减少存储空间，提高数据
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的存储、传输与处理效率的方法。在 WSNs 中应用

数据融合与压缩，需要能够在保证用户所需的信息

量与信息精度的前提下，对网内原始监测数据的冗

余性进行处理，以减少传输的数据量。在 WSNs 中
应用数据融合与压缩算法有 3 方面作用：   

(a)提高传输效率  WSNs中原始监测数据的信

息量非常大，若将这些原始信息不加任何处理的全

部传输，无疑会给网络带来巨大的压力，可能会造

成信道拥堵甚至网络瘫痪等情况。利用原始数据的

相关性对其进行去冗余处理，能够在满足应用精度

的前提下使用户获得其感兴趣的信息。数据融合与

压缩极大地减少了网络中的数据传输量，能够有效

地改善信道拥堵问题，节省传输带宽，提高数据的

传输效率。   
(b)节省通信能耗   以典型的传感器节点

MicaZ 为例，在供电电压相同的情况下，节点中的

处理器模块的工作电流约为 8 mA，而射频收发模块

的工作电流却是其两倍多，其中发射模式下的 高

电流约为 17.4 mA，而接收模式下的工作电流约为

19.7 mA。由此可见，大多数传感器节点中射频收发

模块的功耗通常要高于其他部件的功耗，因此节省

通信能耗应为设计 WSNs 中各类通信协议与算法时

需要遵循的首要准则。利用数据融合与压缩技术减

少网内参与通信的数据，可以有效降低射频收发模

块的工作量，从而节省节点的通信能耗。  
(c)获取准确信息  WSNs 由于环境差异的影

响，获取的信息有时存在着不可靠性，如果只收集

少数部分传感器节点的数据通常较难保证获取信息

的准确性。因此，必须对同一个监测对象的多个传

感器的感知数据进行融合和压缩，才能有效提高感

知数据的可信度。与此同时，由于同一区域的传感

器节点所获得的感知数据差异不大，如果某一节点

所获得的数据超出正常的误差范围，在数据融合和

压缩时很容易将其排除。 
(5)网络安全机制  WSNs的安全策略包括安全

路由、访问控制、入侵检测、认证以及密钥管理等[65]。

在传统的计算机网络中，主机之间是采用固定网络

连接的，采用分层的体系网络体系结构，同时提供

了多种网络服务，充分地利用了网络资源，包括命

名服务和目录服务等，并在此基础上提出了相关的

安全策略，如加密、解密、认证、访问控制、权限

管理和防火墙技术等。由于 WSNs 分散连接，每个

节点都可以随意移动，节点间通过无线信道连接，

节点自身充当路由器，不能提供命名服务、目录服

务等网络功能，致使传统网络中的安全机制不再适

用于 WSNs 网络。 

WSNs 从技术层面上来讲是一门新技术，许多

内容仍处于研究和探索阶段。由于 WSNs 的自身特

性能够提供随时随地的连接，从而产生了许多新的

服务项目和应用领域，同时它也面临着许多新的安

全威胁。例如：无线信道使 Ad hoc 网络很容易受

到被动窃听、主动入侵、信息阻塞、信息假冒等各

种方式的攻击。并且由于节点的能量有限，处理器

的计算能力较低，无法实现庞大复杂的加密算法，

增加了被窃密的可能性；当节点在野外时，由于缺

乏足够的安全保护措施，节点很可能被恶意侵占。

因此，恶意攻击除了来自网络自身之外，很有可能

来自网络内部。为了获得更高的安全性，WSNs 应

该具备分布式安全结构；大型的 WSNs 中包含成百

上千个节点，因此安全策略应该具有较好的可扩展

性，以满足网络规模日益增大的需求。  
3.3 网络通信协议设计 

一个可靠并且能量有效协议栈的开发对于支持

多类型 WSNs 应用具有重要意义。面向不同的应用，

网络内部可能由数百甚至上千的节点组成。每个传

感器节点通过协议栈以多跳的形式将信息传递给

Sink 节点。因此，就通信而言，协议栈必须能量有

效。目前，WSNs 通信协议栈研究的重点集中在数

据链路层、网络层和传输层，以及它们之间的跨层

交互[66,67]。数据链路层通过介质访问控制来构建底

层基础结构，控制节点的工作模式。网络层的路由

协议决定感知信息的传输路径。传输层确保了源节

点和目的节点处数据的可靠性和高效性。  
(1)IEEE802.15.4/ZigBee 协议  IEEE802.15.4

致力于一种低速率网络标准的开发，随后 ZigBee 联
盟和 IEEE 委员会也加入进来，而 ZigBee 就是这项

技术的商业名称。目前，超过 285 家成员公司组成

了 ZigBee 联盟，他们正在积极进行 ZigBee 规范的

制定和改进工作。ZigBee 联盟是一个高速增长的非

盈利业界组织，成员包括国际著名半导体生产商、

技术提供者、代工生产商以及 终使用者，主要目

的是通过加入无线网络功能，为消费者提供具有更

加灵活、更易用的电子产品。自从 2004 年 12 月

ZigBee 联盟推出 ZigBee 1.0 版本规范以来，ZigBee
协议的各种修订版本相继发布，它们始终致力于

ZigBee 网络更加安全可靠、灵活简单、可扩展性更

强的规范的修改，使其特点充分发挥。IEEE802.15.4
协议规定了网络的物理层和媒体接入控制层；

ZigBee 协 议 则 规 定 了 网 络 层 和 应 用 层 。

IEEE802.15.4/ZigBee 网络协议具有组网灵活方便、

成本低廉、能量消耗低等特点，所以 WSNs 通常采

用该网络协议作为其无线通信标准。 
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IEEE802.15.4/ZigBee 协议的宗旨是在保证数

据传输质量的基础上达到较小的功率消耗。虽然协

议本身采取了一定的方法来降低能耗，如防碰撞机

制、超帧结构、避免冲突的载波检测多路接入技术

等，但目前的理论研究成果都已证实现有的协议还

没有将其技术的良好性能完全发挥出来，如何尽可

能地降低网络能量消耗一直是研究人员追求的目

标。 
目前对于 IEEE802.15.4 标准物理层的研究还

比较薄弱，仅仅停留在物理层的低能耗无线电收发

器的设计或者对物理层的软件仿真上，几乎没有协

议改进的研究。IEEE802.15.4 媒体接入控制层的研

究重点是解决隐藏节点，精确同步，竞争管理、异

步唤醒策略等问题。当然，研究的核心是如何节约

能量。文献[68]提出了一种简单有效并且耗能少的用

于多簇无线传感器网络隐藏节点问题的解决机制。

该机制在预先设置好的网络当中把节点分为不存在

隐藏节点问题的若干个组，避免了隐藏节点的检测

过程，该机制同时也简化了节点的加入过程。针对

IEEE802.15.4 标准中节点在信道接入时造成大量的

冗余竞争信息，导致信道的利用率降低，因此文献

[69]提出一种自适应的竞争控制策略。该策略采用记

忆性的退避方案来检测网络负载并且动态地调整退

避窗的大小，以此解决 IEEE802.15.4 中的数据传输

效率问题。文献[70]为了解决网络中的能量消耗和冗

余，为节点推导出能量消耗模型，以该模型为基础

分析了如何通过调节异步唤醒间隔从而减少网络的

耗能和延长节点的生存时间。IEEE802.15.4 的研究

虽然取得一些进展，但主要还停留在仿真论证阶段，

如何在实际改动，并且对网络的性能如能耗，延迟，

吞吐量等有较大提高是个需要解决的问题。 
目前对于 ZigBee 网络层的研究相对较少，可以

说刚刚起步，还没有形成相对成熟的理论体系，已

有的研究也只局限于对现有协议的分析和完善，几

乎所有的研究也是围绕节约能量展开的。由于目前

大部分的研究主要是针对协议自身，内容相对庞杂，

所以很难有一个系统的分类。文献[71]提出了短径树

路由协议，通过使用 ZigBee 协议中规定的邻居表来

减少路由费用，进而减少能量损耗。文献[72]研究了

ZigBee 网络中树路由算法，并提出了基于邻居表的

改进树路由算法，即找到源节点和目的节点的公共

邻居节点，建立一种邻居节点选择策略。该算法在

一定程度上可以解决树路由原有算法不灵活的缺

点，节省了地址空间，提高了路由效率。对于 ZigBee

网络层，目前和未来的研究方向主要集中在进一步

降低网络能耗，延长网络寿命等路由算法方面。 

(2)6LoWPAN 协议  物联网包含如下两层涵

义：(a)互联网是物联网的核心和基础，物联网必须

在互联网的基础上进行延伸和扩展；(b)终端用户延

伸和扩展到了所有物品与物品之间，可以使它们之

间进行信息交换和通信。国际电信联盟将射频识别

技术、传感器技术、纳米技术、智能嵌入式技术列

为物联网的关键技术。当前阶段，物联网所要解决

的关键问题之一是底层异构网络与互联网的相互融

合。IEEE 802.15.4 通信协议是短距离无线通信标

准，更适用于物联网底层异构网络设备间的通信，

IPv6 是下一代互联网网络层的主导技术，在地址空

间、报文格式、安全性方面具有较大的优势。因此，

在 IP 协议的基础上，实现物联网底层异构网络与互

联网的相互融合是未来无线网络的主要发展方 
向 [73 75]− 。然而，在 6LoWPAN (IPv6 over Low power 
Wireless Personal Area Networks)技术出现以前，

将基于 IEEE 802.15.4 通信协议的 WSNs 与基于

IPv6协议的互联网相互无缝链接几乎是不可能完成

的任务，6LoWPAN 协议结构如图 6 所示。在网络

层和数据链路层之间引入的适配层，主要完成接入

过程中的以下功能：(a)为了高效传输对 IPv6 数据

包进行分片与重组；(b)网络地址自动配置；(c)为了

降低 IPv6 开销对 IPv6 分组进行报头压缩；(d)有效

路由算法。其中，网络地址自动配置以及 IPv6 报头

压缩两类功能，对于识别接入物联网的每个终端节

点，使节点间能够相互进行资源共享和信息交换具

有 为重要的意义。文献[76]围绕以上两个方面，在

6LoWPAN 适配层的基础上，实现了物联网中基于

IEEE802.15.4 通信协议的底层异构网络与基于

IPv6 协议的互联网的统一寻址，保证了物联网时代

网络层向传输层提供灵活简单、无连接、满足 QoS
需求的数据报服务。 

 

图 6 6LoWPAN 协议架构 
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4  WSNs 面临的挑战 

ABI(Allied Business Intelligence) Research 公

司分析预测，作为 WSNs 完成数据无线传输的主要

短距离无线通信形式，IEEE 802.15.4 集成电路市

场出货量在未来将进一步加大，预计 2016 年将超过

8.5 亿美元，标志着从 2010 年到 2016 年经历的复合

年均增长率超过 60%。现阶段，面向物联网的 WSNs
还处于研究的探索阶段，在信息采集系统设计、网

络服务支持和网络通信协议设计等方面都面临一系

列的挑战 [77 ]−79 ，如表 2 所示。 

5  面向 IoT 的 WSNs 发展新思路 

WSNs 作为物联网底层网络的重要组成部分，

未来的发展潜力不断加大。如图 7 所示，本文通过

研究提出面向 IoT 的 WSNs 发展新思路： 

(1)普适环境下非应用相关的研究趋势  目前，

不同的 WSNs 应用背景要求不同的网络服务支持策

略以及网络通信协议，对于面向不同应用的 WSNs

开发，研究者更关心 WSNs 的差异性，这也是 WSNs

设计发展到现有阶段区别于传统网络的一个显著特

征。然而伴随着无线通信技术、分布式计算、人工

智能、嵌入式系统、感知网络以及信息融合等多方

面技术的蓬勃发展，物联网技术应运而生。在物联 

 

图 7 面向 IoT 的 WSNs 发展新思路 

网普适环境模式下，用户能够在任何时间、任何地

点、以任何方式进行信息的获取与处理。WSNs 作

为感知信息的有效载体，可以充分利用物联网的技

术优势，建立统一的满足多种需求的网络通信协议

和网络服务支持策略，从而屏蔽应用相关带来的

WSNs 设计差异复杂性。 
(2)系统性低能耗设计研究趋势  低功耗设计

属于资源管理的一部分。WSNs 的节点通常体积微

小，电源携带的的能量十分有限，所以如何 大限

度地降低能量消耗提高网络生命周期是 WSNs 面临 

表 2 无线传感器网络面临的挑战 

平台设计 高效的平台设计必须要面临能源效率、成本和应用需求的挑战，需要 优的硬件平台和软件开发。 

存储结构 
节能存储数据结构是一个开放的研究领域，它需要在性能和能源效率方面对各种类型的数据库查询进行

优化。 

信
息
采
集
系
统 系统性能 

面向不同应用系统性能研究为开发工具和解决方案提供有用的信息积累；影响系统性能的主要因素包括

网络可伸缩性、网络通信能力、网络协议有效性、网络管理等方面。 

配置服务 
配置服务目前大都在能耗、价格和精度上折中考虑，但是由于目前应用差别较大，还需综合考虑节点规

模和成本来研究不同的配置方案。 

网
络
服
务 管理控制 针对 WSNs 管理控制的网络鲁棒性研究是解决网络感知数据传输有效性的关键问题。 

传输层 传输层的跨层优化、公平和主动队列管理的拥塞控制是亟待解决的关键问题。 

网络层 
目前的 WSNs 路由协议通常来讲不是基于地址的，这样的路由策略并不适用于物联网当中，未来的研究

热点主要集中在 WSNs 与互联网的无缝连接、路由安全、路由服务质量保证等方面。 

链路层 
目前众多数据链路层协议适用于静态传感器节点的性能研究，对于动态网络中的相关协议还需要作进一

步改进。 

物理层 
未来物理层主要工作是通过低功耗无线电设计，探索超宽带技术并用其来替代现有物理层技术，从而创

建简单的调制方案来减少同步和能源成本，制定 佳的传输功率协议与算法。 

网
络
通
信
协
议 

跨层设计 
各层之间相互协作研究从而降低 WSNs 能量消耗、增强网络性能和延长网络周期是目前亟待解决的问题

之一。 

应用相关 WSNs 具有面向应用的特点，不同应用的特征与需求使得 WSNs 硬件平台和软件开发的设计很难统一。

应
用 

商业模式 
在 WSNs 的推广应用中，商业模式的创新显得尤为重要，没有创新的 WSNs 商业模式很难调动产业链

中每个角色的积极性。 
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的 重要的设计挑战。目前的 WSNs 低能耗设计处

于一种各自为战的状态，没有在一个系统研究的基

础上进行相关的低能耗设计。区别于传统网络，

WSNs 需要软硬件设计的协同合作才能保证将整个

网络能量消耗降低到 大限度。所以 WSNs 软硬件

协同低能耗设计应从工作开始之前就考虑产生和控

制的问题。主要环节为：(a)WSNs 输入/输出的系

统能量估计；(b)WSNs 硬件模块及功能性软件模块

的系统设计划分；(c)WSNs 器件设计的系统选择。 
(3)基于 IP 的上下文网络聚合发展趋势  WSNs

所处的地理位置和网络环境不尽相同，其采集和处

理的信息和数据存在较大差异。研究者可以利用 IP
技术，使基于 IEEE 802.15.4 通信协议的 WSNs 与
基于 IPv6 协议的互联网的实现统一寻址。通过此技

术革新，WSNs 中海量信息和资源在跨层上下文的

基础之上可以进行深度挖掘、智能分类及挑选，从

而为终端用户提供更有价值、更有针对性的实用信

息。这样的发展趋势保证了物联网时代网络层向传

输层提供灵活简单、无连接、满足 QoS 需求的数据

报服务。 

(4)基于多宿主的网络传输发展趋势  WSNs作

为物联网底层网络的重要组成部分，基于多宿主的

WSNs 可以使底层网络采集到的信息通过使用若干

条有效链路接入到上层融合网络中，上层网络同样

通过有效的多宿主选择机制可以将指令反馈给

WSNs。多宿主网络传输模型的研究，具有增强基

于 WSNs 的物联网络可靠性和鲁棒性、实现负载均

衡、减少传输延迟、降低用户开销的实际意义。 

6  结束语 

21 世纪以来，伴随着科学技术的再一次跨越式

发展，WSNs 技术被众多重要组织和机构预测为可

以改变世界的核心科技力量。本文通过系统分析面

向物联网的 WSNs，提出了未来 WSNs 发展的新思

路。WSNs 作为物联网底层网络的重要感知技术之

一，在国家安全和国民经济等诸多方面具有广泛的

应用前景和社会意义[80]。WSNs 未来的发展方向将

实现地球和外太空综合一体化的信息感知网络，形

成物理世界和虚拟世界的网络接口，并深入到人们

生活领域的各个方面，从而改变人与自然的交互方

式。研究人员应该通过掌握和拥有更多的自主知识

产权，使 WSNs 逐步成为信息时代助推我国经济腾

飞的新引擎。WSNs 的快速发展对提高我国在高新

技术领域的国际地位，带动相关产业的全面发展具

有重要意义。 
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