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摘  要：签密能同时实现加密与签名，并且代价小于传统的先签名再加密。该文在 Li 等人(2010)签名方案的基础

上提出了一个动态门限的基于属性签密方案，除具有一般签密方案的保密性和认证性外，还同时具有签密者属性隐

私安全性和多接收者特性。在随机预言机模型下，利用判定双线性 Diffie-Hellman (DBDH)问题和计算 Diffie- 

Hellman (CDH)问题的困难性，证明了该方案满足在适应性选择密文攻击下的不可区分性及适应性选择消息下的不

可伪造性。 

关键词：基于属性签密；动态门限；属性隐私；多接收者；随机预言机模型  

中图分类号：TP309                 文献标识码： A                文章编号：1009-5896(2012)11-2680-07 

DOI: 10.3724/SP.J.1146.2012.00342 

A Dynamic Threshold Attributes-based Signcryption Scheme 
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Abstract: Signcryption combines the functionalities of signature and encryption and costs less than that required 

by the traditional signature-then-encryption approach. On the basis of Li et al. (2010) attribute-based signature, a 

new attributes-based signcryption is proposed in this paper, in which not only confidentiality and authentication is 

provided but also attribute-signcryptor privacy and multi-recipient is achieved. This scheme is provable secure in 

the random oracle model and it satisfies indistinguishability against adaptive chosen ciphertext attack based on 

Decisional Bilinear Diffie-Hellman (DBDH) assumption and satisfies existential unforgeability against adaptive 

chosen message attack based on the standard Computational Diffie-Hellman (CDH) assumption. 
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Random oracle model 

1  引言  

文献[1]最早提出签密(signcryption)概念，签密

可以在一个逻辑步骤内同时完成加密与签名，实现

信息的保密性和认证性，并且代价小于传统的先签

名再加密。基于身份密码学[2,3]解决了传统公钥基础

设施中公钥证书的复杂性管理问题，文献[4]首次提

出基于身份签密(IBSC)的概念，并且定义了 IBSC
的两个安全性：不可区分性(indistinguishability)和
存在不可伪造性(existential unforgeability)。之后，

出现了基于身份广播签密方案[5]和基于身份基多接
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收者签密方案[6]，实现了多用户接收信息的私密性和

认证性。但是这两种签密方案要求签密者明确知道

接收者群组成员的身份，并且至少需要暴露签密者

的身份，不能较好满足一些网络应用的隐私保护需

求。文献[7]基于秘密共享理论，提出了基于模糊身

份的加密(Fuzzy IBE)概念，用户的生物信息作为其

身份，被看作是一个描述属性的集合。文献[8]首次

提出了基于属性加密(Attribute-Based Encryption, 
ABE)的概念，不用暴露用户的身份，任何用户只要

它的属性满足指定的访问策略就能够解密消息。基

于属性密码学具有天然的“多用户”和“隐藏身份”

特性，为隐私保护提供可行的途径。Maji 等人[9,10]

提出了支持任何访问结构的基于属性签名(ABS)方
案，能够保护签名者的属性隐私，只在一般群模型

下证明其安全性。文献[11]提出第 1 个标准 CDH 问

题假设下可证安全的( ),n n 固定门限的 ABS 方案，
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实现了签名者匿名性和属性隐私安全性。之后出现

了其改进方案[12,13]，支持( ),k n 动态门限，并提高了

效率。Herranz 等人[14]提出一个基于属性短签名方

案，支持门限访问结构，但是属性私钥数量和计算

代价较大。目前仍缺乏有效的基于属性签密(ABSC)
方案。Gagne 等人[15]提出 1 个标准模型下可证安全

的( ),n n 门限 ABSC 方案，签密者和加密者的门限

是固定的。Emura 等人[16]提出一个密文策略 ABSC
方案，支持复杂访问结构和动态属性，但是需要明

确知道签密者具体拥有的属性。现有的 ABSC 方案

在门限、属性隐私保护等方面存在不足。基于此，

本文在文献[13]方案的基础上提出了一个 ABSC 方

案，实现了签密者属性隐私安全和多接收者等特性，

并在随机预言机模型下证明其安全性。 

2  预备知识 

定义 1  双线性对： 1G , 2G 是阶为素数q 的循

环群，g 是 1G 的生成元。双线性对 1 1 2:e G G G× → 满

足以下条件： 
(1)双线性(bilinearity)：对于任意 1 2 1,g g G∈ , 

* , R qa b Z∈ , 1 2 1 2( , ) ( , )a b abe g g e g g= 都成立；  

(2)非退化性(nondegeneracy)：对于任意 1 2,g g  

1G∈ ，存在
21 2( , ) 1Ge g g ≠ , 

2
1G 是 2G 的单位元； 

(3)可计算性(computable)：对于任意 1 2,g g ∈  

1G ，存在一种有效的算法计算 1 2 2( , )e g g G∈ 。 
定义 2  计算Diffie-Hellman问题(CDHP)：对

于 *, R qx y Z∈ ，已知 1, ,x yg g g G∈ ，计算 xyg 。 
定 义 3  判 定 双 线 性 Diffie-Hellman 问 题

(DBDHP)：对于 *, , R qx y z Z∈ ，已知 1, ,x y zg g g G∈ , 

2h G∈ ，判断 ( ), xyzh e g g= 。 

3  形式化安全模型 

本文借鉴基于身份签密安全模型[4,17]构造了适

合基于属性签密方案的安全模型。分别给出了基于

属性签密方案的保密性和不可伪造性相关定义和

“攻击-挑战”游戏的形式化描述。 
定义 4(IND-ASC-CCA)  在概率多项式时间

内，如果攻击者A 没有以不可忽略的优势在如下游

戏中获胜，则称基于属性签密方案在适应性选择密

文攻击下具有不可区分性(简称 IND-ASC-CCA)： 
初始化：挑战者C 运行初始化算法，利用系统

安全参数K 产生公共参数 params 和系统密钥 t 。将

params 发布给攻击者A 。 t 保密。 
询问阶段 1：A 向C 执行以下询问： 
(1)Hash 询问：A 可以询问任意输入的 Hash

值； 

(2)私钥生成询问：A 选择一个属性集 iω ，根据

系统参数 params 和主密钥 t , C 计算用户私钥
i

Sω ，

并发送给A ； 
(3)签密询问：A 选择属性集 ,i jω ω 和明文m , iω

用于签名， jω 用于加密。C 对 iω 进行私钥生成询问，

C 计算 Signcrypt( , , , )
ii j S mωσ ω ω= ，将密文 σ 发送

给A 。 
(4)验证解密询问：A 选择属性集 ,i jω ω 和密文

σ , iω 用于签名， jω 用于加密。C 对 jω 进行私钥生

成询问，计算 Unsigncrypt( , , , )
ji jm Sωω ω σ= ，返回

明文m 或者终止符号⊥。 
在询问阶段 1, A 可以根据以前的询问结果进

行自适应询问。最后，A 选择两个等长的明文 0 1,m m

和两个挑战的属性集 * *,A Bω ω , *
Aω 用于签名， *

Bω 用于

加密，且 *
Bω 没有被执行过私钥生成询问。 

挑战阶段： C 随机选择 { }0,1b ∈ ，计算 *
bσ =  

* * * *Signcrypt( , , , )
AA B bS mωω ω 。返回密文 *

bσ 给A ； 
询问阶段 2：A 执行和阶段 1 相同的询问。但

有一定限制：不允许对 *
Bω 进行私钥生成询问，不允

许询问 * * *, ,A B bω ω σ 的明文。 
猜测阶段：游戏最后，A 输出 { }0,1b ′ ∈ ，如果

b b′ = ，则A 在游戏中获胜。定义攻击者A 在游戏

中获胜的优势为 ( )Adv =|2Pr( ) 1|b b′ = −A 。 
定义 5 (EF-ASC-CMA 安全)  在概率多项式

时间内，如果攻击者A 没有以不可忽略的优势在如

下游戏中获胜，则称基于属性签密方案在适应性选

择消息攻击下具有存在不可伪造性(简称 EF-ASC- 
CMA)： 

初始化：同定义 4 中的“初始化”； 
询问阶段：同定义 4 中的“询问阶段 1”； 

伪造阶段：游戏最后，A 输出一个新的三元组
* * *( , , )A Bω ω σ ，且 *

Aω 在询问阶段没有被执行过私钥生

成询问。如果 *
* * * *Unsigncrypt( , , , )

B
A B S

ω
ω ω σ 没有返回

终止符号⊥，则A 在游戏中获胜。定义攻击者A 在

游戏中获胜的优势为 ( ) [ ]Adv =Pr WinA 。 

定义 6  签密者属性隐私安全性：设属性集为
*

R qU Z⊂ ，断言 ϒ 为U 上的单调布尔函数，如果属

性集 Uω ⊂ ，则 ( ) 1ϒ ω = 。如果给定消息m ，签名

属性集合 1 2,ω ω 和签名断言ϒ 上的密文σ ，且 1( )ϒ ω  

2( ) 1ϒ ω= = ，攻击者A 无法区分 1ω 和 2ω 中哪个集

合用于产生σ ，则称基于属性签密方案满足签密者

属性隐私(attribute-signcryptor privacy)安全性。 

4  新方案描述 

本文所提基于属性签密方案支持包含门限的断
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言 *,
( )

k ω
ϒ ⋅ , *ω 是用于签名或加密的属性集， ,1k  

k d≤ ≤ 为门限值。 ( )
其他

*

*

,

1,  

0,  k

k
ω

ω ω
ϒ ω

⎧⎪ ′ ∩ ≥⎪⎪′ = ⎨⎪⎪⎪⎩

，即 

当属性集ω ′包含属性集 *ω 中至少k 个元素时，称ω ′

满足断言 *,
( )

k ω
ϒ ⋅ 。 

(1)参数建立：密钥生成中心(PKG)选择系统安

全参数 *, R qd Z∈K ，设拉格朗日插值系数 ( ),j S iΔ  

,k S k j

i k
j k∈ ≠

−
=

−∏ ，属性集 *
R qU Z⊂ 。设由 1d − 个属性 

构成的缺省属性集为 1 2 1{ , , , }dΩ Ω Ω Ω −= , iΩ ∈  
*

R qZ , 1 1i d≤ ≤ − 。选择一个双线性对 1 1:e G G×  

2G→ ，随机选取 2 1,g g G∈ , *
R qx Z∈ ，计算 1

xg g= , 

( )1 2,Z e g g= 。选择哈希函数 { }*
1 1: 0,1H G→ , 2 :H  

{ } { }**
1 10,1 G G× → 。选择一个对称密码算法的加、

解密算法 ()kE ⋅ 和 ()kD ⋅ 。保密系统主密钥为x ，公开

参数 1 2 1 2 1 2params=( , , , , , , , , , , , , ( ),kd q G G e g g g Z H H E ⋅K  

())kD ⋅ 。 

(2)私钥生成：给定用户 ID ，其属性集为

ID Uω ⊂ 。PKG随机选择 1d − 次多项式 ( )q y ，满足

( )0q x= 。产生一个新的属性集 ID IDω ω Ω= ∪ ，对

于任一 IDi ω∈ ，随机选择 *
i R qr Z∈ ，计算 0id =  

( ) ( )2 1
irq ig H i , 1

ir
id g= 。用户的私钥为 0 1( , )i i iD d d= , 

IDi ω∈ 。 

(3)签密：设签名断言为 *
1,
( )

k ω
ϒ ⋅ , *

1 1| | nω = ，加

密断言为 *
2,
( )

k ω
ϒ ′ ⋅ , *

2 2| | nω = 。签密者A的属性集为

1 2{ , , , }
AA ni i iω =

，且
( )*

1,
1Ak ω

ϒ ω = 。A用属性集 Aω

在断言 *
1,
( )

k ω
ϒ ⋅ 和 *

2,
( )

k ω
ϒ ′ ⋅ 下对消息m 签密。A选择属

性子集 *
1

'
A Aω ω ω⊆ ∩ 。从属性集Ω 选取d k'− 个缺 

省属性构成缺省属性集 1 1 2{ , , , }'
k k di i iΩ Ω+ += ⊆ ， 

从属性集Ω 选取d k ′− 个缺省属性构成缺省属性集

2 1 2{ , , , }'
dk ki i iΩ Ω′ ′+ += ⊆ 。选择随机数 *

R qs Z∈ ， 

计算 ( ) *
2 2

0 1= ,{ } , ='
ss s

i ei
g H i k Z

ω Ω
σ σ

∈ ∪
= , = ( )

ek
c E m 。

对于 *
1 1

'
ir ω Ω∈ ∪ 。选择 1n d k+ − 个随机数 '

ir ∈  
*

R qZ 。计算
( ) ( ),

*,01 1 1

0
0 1

'
i S i

' ' 'iA

r'
i i

d H iΔ
ω Ω ω Ω

σ
∈ ∪ ∈ ∪

⎡ ⎤⎡ ⎤= ⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦∏ ∏   

{ }( ) ( ){ },
*
2 2

1

0
2 1, ,  ,  {

'
i S i

'
' '
A

s
' r '

i i i ii i
H c d gΔ

ω Ω ω Ω
σ σ σ∈ ∪ ∈ ∪

⋅ = =  

*
1 /

}
'
i

'
A

r
i

g
ω ω∈

， 密 文 为 { *
2 2

0 0,  { } ,  ,'
'

i i ω Ω
σ σ σ σ

∈ ∪
=  

}*
1 1

{ } ,'
'
i i

c
ω Ω

σ
∈ ∪

。 

( 4 )验证解密：用户B的属性集 1 2{ , ,B i iω =  
, }

Bni ，且 ( )*
2,

1Bk ω
ϒ ω = ，可以验证消息m的密文

* *
1 1 2 2

0 0{ ,{ } , ,{ } , }' '
' '

i ii i
c

ω Ω ω Ω
σ σ σ σ σ

∈ ∪ ∈ ∪
= 的签名者是否 

满足签名断言 *
1,
( )

k ω
ϒ ⋅ ，并解密获得密文。B计算

*
2 2

2( ,{ } )'i i
H c

ω Ω
σ

∈ ∪
，判断式(1)是否成立，如果成立则

接受密文σ ，否则拒绝。B选择属性集 *
2

'
B Bω ω ω⊆ ∩ 。 

令
2

0 0{ } ' '
B

'
i i i

d d
ω Ω∈ ∪

= , ( ) *
2

0 /
{ } '

B

'
i i

d H i
ω ω∈

= , 1{ '
id =  

2
1} ' '

B
i i

d
ω Ω∈ ∪

, *
2

1 /
{ } '

B

'
i i

d g
ω ω∈

= 。计算 

( )
( )

( ),

*
2 2

0

0 0

1

,
,  ( )

,

i S

e
'

'
i

e k'
i ii

e d
k m D c

e d

Δ

ω Ω

σ

σ∈ ∪

⎛ ⎞⎟⎜ ⎟⎜ ⎟= =⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏  

得到消息明文m 。 

( )

( )( ) { }( )( )*
2 2

*
1 1

0

1 2 0

,
=

, , ,'

'

'

'
i i i

i

e g
Z

e H i e H c ω Ω
ω Ω

σ

σ σ σ∈ ∪
∈ ∪

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦
∏  

(1) 

正确性证明： 

( )

( )( ) { }( )( )

( ) ( )( ) ( )
( ) { }( )

( ) ( )( ) ( )( )

*
2 2

*
1 1

,
*
2 2

*
1 1 1

,

*
1 1

0

1 2 0

0

2 1 1 2

0
1 1

/

,

, , ,

, ,

  

, ,

'

'

'i Si i
'

' ' '
A

' '
i i S i i

' '
A A

'

'
i i i

i

s
r rq i

i i
i i

r r r

i i

e g

e H i e H c

e g g H i H i H c

e H i g g e H i g

ω Ω
ω Ω

Δ

ω Ω
ω Ω ω Ω

Δ

ω Ω ω ω

σ

σ σ σ

σ

∈ ∪
∈ ∪

∈ ∪
∈ ∪ ∈ ∪

∈ ∪ ∈

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

⎛ ⎞⎡ ⎤⎡ ⎤ ⎟⎜ ⎢ ⎥ ⎟⎢ ⎥⎜ ⎟⎜ ⎢ ⎥⎢ ⎥ ⎟⎜ ⎟⎜ ⎟⎢ ⎥⎢ ⎥⎝ ⎠⎣ ⎦ ⎣ ⎦=

∏

∏ ∏

∏ { }( )( )
( )( ) ( )

( )
( )

( ) ( ) ( )( )
( )( )

( )

( )( )
( )( )

( )

,

1
*
2 2

,, ,

* *
22 2 2

0

2

2

00 0
2 10 0 1

1 11

,

, ,

,, ,

, ,,

i S

' '
A

'

'

i Si S i Si

i
' ''
B

q i

is
i i

rq i s' s
i

e s sr'
ii ii i

g g Z

H c g

e g H i ge d e H i g
k

e H i g e H i ge d

Δ

ω Ω

ω Ω

ΔΔ Δ

ω Ωω Ω ω

σ

σ

σ

∈ ∪

∈ ∪

∈ ∪∈ ∪ ∈

= =
⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

⎛ ⎞⎛ ⎞ ⎛ ⎞⎟⎟ ⎜⎜ ⎟⎜⎟⎟ ⎜⎜ ⎟⎟ ⎜⎟= = ⎜⎜ ⎟⎟⎟ ⎜⎜ ⎟⎜ ⎟⎟ ⎟⎜⎜⎟⎜ ⎝ ⎠⎟⎜⎝ ⎠ ⎝ ⎠

∏
∏

∏ ∏

( )( ) ( ),

2

/

0

2  ,

'
B

i S

' '
B

q i s s

i

g g Z

ω

Δ

ω Ω∈ ∪

= =

∏

∏

 

5  方案分析 
5.1 安全性证明 

定理 1  如果 1G 上的DBDH困难问题成立，则 

本文所提签密方案满足IND-ASC-CCA安全，即不

存在一个IND-ASC-CCA攻击者以不可忽略的优势

攻破所提方案。 



第 11 期                        张国印等： 一个动态门限的基于属性签密方案                                 2683 

证明  假设攻击者A 能够在概率多项式时间

内以 ε 的优势在定义4中的游戏中获胜，并且A 最多

进行
iHq 次 iH 询问， 1,2i = , Kq 次私钥生成询问， Sq

次签密询问和 USq 次验证解密询问。构造算法C ，利

用A 解决DBDH问题。即给定( , , , , )x y zg g g g h ，判断

( ), xyzh e g g= 是否成立。设置系统参数 *, R qd Z∈K ，

缺省属性集 1 2 1{ , , , }dΩ Ω Ω Ω −= ,A 输出预挑战的

用于签名的属性集 *
1ω 和门限1 k d≤ ≤ ，用于加密的

属性集 *
2ω 和门限1 k d′≤ ≤ ，设签名断言为 *

1,
( )

k ω
ϒ ⋅ ，

加密断言为 *
2,
( )

k ω
ϒ ′ ⋅ 。 C 随机选择缺省属性集

*
1
'Ω Ω⊆ , *

1| |' d kΩ = − , *
2
'Ω Ω⊆ , *

2| |' d kΩ ′= − 。C
仿真如下： 

(1)初始化：C 设置 1
xg g= , 2

yg g= 。 
(2)随机预言机：A 保存列表 1L 和 2L 用来存储

1H -预言机和 2H -预言机的答案。C 选择2个随机数

20 1, [1, ]Hqδ δ ∈ 。 

1H -预言机：如果对 i 进行 1H -预言机询问，C 检

查 1L ，仿真如下： 
(a)如果能在 1L 中找到 i ，返回其对应的值； 
(b)否则，如果 * *

2 2
'i ω Ω∈ ∪ ，选择随机数 iβ ∈  

*
R qZ ，返回 ( )1

iH i gβ= ，并记录于 1L ; 
(c)否则，如果 * *

2 2
'i ω Ω∉ ∪ ，选择随机数 ,i iβ γ  

*
R qZ∈ ，返回 ( )1 1

i iH i g gβ γ−= ，并记录于 1L 。 

2H -预言机：如果对 1,{ } ,i j j U jc Gσ σ∈ ∈ 进行 2H -
预言机询问。C 检查列表 2L ，仿真如下： 

(a)如果能在 1L 中找到 i ，返回其对应的值； 
(b) 否则，如果 0 1,i iδ δ≠ ≠ ，选择随机数

*,i i R qZα β ∈ ，返回 2 1( ,{ } ) i i
i j j UH c g gα βσ ∈ = ，并记录

于 2L ； 
(c)如果 0i δ= ，选择随机数

0

*
R qZδβ ∈ ，返回

0
2( ,{ } )i j j UH c g δβσ ∈ = ，并记录于 2L ； 

(d)如果 1i δ= ，选择随机数
1

*
R qZδβ ∈ ，返回

1
2( ,{ } )i j j UH c g δβσ ∈ = ，并记录于 2L 。 

(3)私钥生成预言机： 
(a)如果对属性集 iω ，且满足 *

2| |i kω ω ′∩ < ，进

行私钥生成询问。定义3个集合 Γ , 'Γ ,S ，满足：
*
2( ) '

i iΓ ω ω Ω= ∩ ∪ , ' SΓ Γ⊆ ⊆ , | | 1' dΓ = − , S =  
{ }0'Γ ∪ 。C 仿真如下：  
对于 i 'Γ∈ ，令 2 1( ( ) , )i iit r r

iD g H i g= ，其中 ,i it r ∈  
*

R qZ 。相当于隐式选择了一个 1d − 次多项式 ( )q x ，

且 ( ) iq i t= ，并且 ( )0q x= 。对于 i 'Γ∉ ，设 ir =  
( )0, + ,S '

i
i

i
y r

Δ

β
( ) ( ) ( ) ( ) ( ), 0,+ 0 ,j S Sj '

q i i q j i q
Γ
Δ Δ

∈
= ∑

( )
( ) ( )

( )
( )0, 0,

,

2 1 2= ,
S i S

' 'ij 'i i ii i

i

j S
i i

r r
i

i

i q j
D g g g g gΓ

Δ γ Δ

β β βγ

ω

Δ
∈

+ Σ ∑
−

∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

因为 

( ) ( )
( ) ( ) ( ) ( )

( )

( )
( ) ( )

( )
( ) ( )

0,
, 0,

0,
,

0,0,

0

2 1 2 1

2 1

2

( )

             

S '
j S S i

i i i i

S i
'j S
ii i i

S iS
'

ii i i

i
i q j i q y r

rq i j

i
i q j rj

ii
y r

r r

g H i g g g

g g g

g g g g

ΔΔ Δ
β γ βΓ

Δ γ
Δ

β β γΓ

Δ γΔ

ββ

+ +
′ −∈

+
′ −∈

′+

Σ
=

Σ
=

= =

 
 
 

所以对A 来说， iD 是一个合法的私钥； 

(b)如果 *
2| |i kω ω ′∩ ≥  ，则C 仿真失败。 

(4)签密预言机：A 请求在属性集 Aω 和断言

* *
1 2, ,
( ), ( )

k kω ω
ϒ ϒ⋅ ⋅ 下的消息m 的签密询问。 C 仿真如

下： 
(a)如果 *

2| |A kω ω ′∩ < 。则C 利用私钥生成预言

机产生 Aω 的私钥 0 1( , )Ai i iD d d= ，并且按照正常的签

名算法产生密文并返回给A ; 
(b)否则，C 从缺省属性集Ω 随机选择由d k−

个元素构成的子集 1
'Ω 。从属性集Ω 随机选取d k ′−

个缺省属性构成缺省属性集 2
'Ω ，设 1 1{ ,'

A iω Ω∪ =  

2, , }di i , C 随机选择 ek ，计算 ( )
ei k ic E m= 。随 

机选择 *, ,i R qr s' Z∈ 。设
1

di

s y s'
α
−

= + 。设置 0
sgσ = =  

*
2 2

*
2 2

1

2 2 2, = ,  ( ,{ } )
i

i id di i
'

'

s s s
i i i i

i

g g g g g H c

β
α αβ β

ω Ω

ω Ω

σ σ
−−

′ ′
∈ ∪

∈ ∪

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪=⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

( ) { }( )**
2 21 1

1 0 2 1 2, ,i id i
''

s
r'

i i ii
xg g g H i H c

α β
ω Ωω Ω

σ σ ∈ ∪∈ ∪
= = =∏

( ) ( )*
1 1

1 1 2

i

i iid di
'

s r
i

g g H i g

β
α αβ

ω Ω

−
′

∈ ∪∏ ,{ } *
1 1

'
i

'

' r
i

i
g

ω Ω
σ

∈ ∪
= 。因为

A 不能对 *
2,  | |B B kω ω ω ′∩ ≥ 进行私钥生成询问，不

能计算 *
e R qk Z∈ ，因此无法判断随机数 ek 不合法。

从攻击者 A 角度看签名 { }{ *
2 2

0 0, , ,'
'

i i ω Ωσ σ σ σ∈ ∪=  

}*
1 1

{ } ,'
'
i ii

c
ω Ω

σ
∈ ∪

是一个合法的密文。 

(5)验证解密预言机：A 请求密文 σ 的解密询

问。C 仿真如下：  
(a)如果 *

2| |A kω ω ′∩ < , *
2| |B kω ω ′∩ < ，则C 利用

私钥生成预言机产生 Aω 和 Bω 的私钥，并且按照正

常的验证解密算法，验证解密得到明文 im 并返回或

者放回终止符号⊥； 
(b)否则，C 返回无效的签名。如果之前A 已经

对 * *
1 2( , , , , , )Ak k mω ω ω′ 进行了签密询问。那么从A 角

度看σ 是一个合法的密文，则C 仿真失败。 
在询问阶段 1,A 可以根据以前的询问结果进行

自适应询问。最后，A 选择两个等长的明文 0 1,m m 和

两个挑战的属性集 * *
1 2,ω ω 和缺省属性集 * *

1 2,' 'Ω Ω ，且
*
2ω 没有被执行过私钥生成询问，如果A 没有选择
* *
1 2,ω ω 和 * *

1 2,' 'Ω Ω ，则C 仿真失败。 
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(6)挑战阶段：C 随机选择 { }0,1b ∈ , C 仿真如

下： 
选取 k 个属性构成的属性集 * *

1
'
Aω ω⊆ , C 询问

私钥生成预言机，获得 *'
Aω 的私钥 ,0 ,1,i id d ，且按照正

常的签名算法计算
** ,s

ek h=
** *

0= ( ), 
e

zs
b k bc E m gσ = , 

( ){ } ( )* *
,

* * ,0* * 1
2 2

0* *
1 0

i Si
' ' i' A

zs z s '
i ii

H i g dΔβ
ω Ωω Ω

σ σ
∈ ∪∈ ∪

⎡ ⎤= = = ⎢ ⎥⎣ ⎦∏

( ) { }( )
*

* * * ** *
1 1 12 2

* *
1 2, ,

'
i

' ' ''
A

zs
r

b ii ii
H i H c

ω Ω ω Ωω Ω
σ

∈ ∪ ∈ ∪∈ ∪

⎡ ⎤ ⎡⋅ =⎢ ⎥ ⎢⎣⎣ ⎦∏ ∏
( ) ( ) { ( )*

,,
* *,0 1 1

00 *
1 1 1,   

'
i i Si S i i b

'i

r z s '
ii

d g g g dδβ ΔΔ β γ
ω Ω

σ−
∈ ∪

⎡ ⎤⎤⋅ =⎢ ⎥⎥⎦ ⎢ ⎥⎣ ⎦
∏

} * *
1

'
i

' '
A

r

i
g

ω Ω∈ ∪
⋅ , { } * *

1

*

/

'
i

'
A

' r
i

i
g

ω ω
σ

∈
= , C 输出 {* *

0,σ σ=  

}* * * *
2 2 1 1

* * * *
0{ } , ,{ } ,' '
' '

i i bi i
c

ω Ω ω Ω
σ σ σ

∈ ∪ ∈ ∪
作为挑战结果给

A 。如果 ( )* *
2 2

*
2 ,{ } b

'b i i
H c g δβ

ω Ω
σ

∈ ∪
≠ ，则 C 仿真失 

败。如果 ( ), xyzh e g g= ，从攻击者A 角度看 *σ 是一

个合法密文。假设解密者的属性集为 1 2{ , ,B i iω =  

, }
Bni ，且 ( )*

2,
1Bk ω

ϒ ω = ，令 *
2

'
B Bω ω ω⊆ ∩ ，则 

( )
( )

( )

( )( )
( )

( )

( )
( )

( )

( )( )
( )

,

*
2 2

,*

*

2

,*

*
*
2

,*

0

0 0*

1

0

2

0

/

0

2

,

,

,
  

,

,
     

,

  ,

i S

'

i S
i i

' ' i i
B

i S
i i

i i'
B

i S

'
i

e '
i ii

q i r zs

z s r
i

r zs

z s r
i

q i zs

e d
k

e d

e g g g

e g g

e g g

e g g

g g

Δ

ω Ω

Δ
β

β
ω Ω

Δ
β

β
ω ω

Δ

σ

σ∈ ∪

∈ ∪

∈

⎛ ⎞⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎜⎝ ⎠

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⋅ ⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎜⎝ ⎠

=

∏

∏

∏

( )
* *

2

1 2,
' '
B

zs s

i

e g g Z
ω Ω∈ ∪

= =∏

 

挑战阶段之后，A 执行上述询问。但不允许对
*
2ω 进行私钥生成询问，不允许询问 *σ 的明文，但可

以询问 *σ 是否合法，即判断式(1)是否成立。猜测阶

段，如果攻击者A 输出b' ，且b' b= ，则攻击者A
赢得游戏，则C 可判断 ( ), xyzh e g g= ，解决 DBDH

问题。根据文献[17]的概率分析方法分析 C 解决

DBDH 问题的优势：A 不对 *
2ω 进行私钥生成询问

的概率至少为
1

1/ Hq ,A 拒绝有效的密文的概率最多 

为 /2USq K ,A 选择挑战 * *
1 2,ω ω 的概率至少为

1

2
1

Hq
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

, 

A 选择缺省属性 * *
1 2,' 'Ω Ω 的概率至少为 1 1

d k
d
⎛ ⎞− ⎟⎜ ⎟⎜ ⎟−⎜ ⎟⎜⎝ ⎠

 

1
d k
d
⎛ ⎞′− ⎟⎜ ⎟⋅⎜ ⎟⎜ − ⎟⎜⎝ ⎠ , ( )* *

2 2

*
2 ,{ } b

'b i i
H c g δβ

ω Ω
σ

∈ ∪
= , { }0,1b ∈ 的概率 

至少为
2

21/ Hq ，可得C 解决 DBDH 问题的优势为 

( )( )

( )( ) ( )

( )( )( )
( )

1 2
1

1 2 1

2 1

2

2 2

1

22 3

( 1)/2 1/2 1 /2

 2
1 1

/2 /2
  

1 1
/2

/2
  

1

US

H H H

US
d k d k

H H H

US

d k k
H H

q
'

d k d k'
q q q d d

q

d d
q q q

d k d k'

d k d k' q

q q d

ε
ε

ε

ε

′− −

−

′− −

+ − −
=

⎛ ⎞⎛ ⎞− −⎛ ⎞ ⎟ ⎟⎜ ⎜⎟⎜ ⎟ ⎟⎟⎜ ⎜⎜ ⎟ ⎟⎟ − −⎜ ⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠⎝ ⎠

−
>

− −
− −

− − −
=

−

K

K

K

 

定理 2  假定 1G 上的CDH困难问题成立，则本

文所提签密方案满足EF-ASC-CMA安全，即不存在

一个IND-ASC-CMA攻击者以不可忽略的优势攻破

所提方案。 
证明  假设攻击者A 能够在概率多项式时间

内以 ε 的优势在定义5中的游戏中获胜，并且攻击者

A 最多进行
iHq 次 iH 询问， 1,2i = , Kq 次私钥生成

询问， Sq 次签密询问和 USq 次验证解密询问。构造算

法C ，利用C 解决CDH问题，即给定( , , )x yg g g ，计

算 xyg 。其他设置同定理1证明部分。C 仿真如下： 
(1)初始化：C 设置 1

xg g= , 2
yg g= 。 

(2)随机预言机：A 保存列表 1L 和 2L 用来存储

1H -预言机和 2H -预言机的答案。C 选择1个随机数

2
[1, ]Hqδ ∈ 。 

1H -预言机：仿真过程同定理1证明中的 1H -预
言机。 

2H -预言机：如果对 1,{ } ,i j j U jc Gσ σ∈ ∈ 进行 2H -
预言机询问。C 检查列表 2L ，仿真如下： 

(a)如果能在 1L 中找到 i ，返回其对应的值； 
(b)否则，如果 i δ≠ ，选择随机数 *,i i R qZα β ∈ ，

返回 2 1( ,{ } ) i i
i j j UH c g gα βσ ∈ = ，并记录于 2L ； 

(c)如果 i δ= ，选择随机数 *
R qZδβ ∈ ，返回

2( ,{ } )i j j UH c g δβσ ∈ = ，并记录于 2L 。 
(3)私钥生成预言机： 
(a)如果对属性集 iω ，且满足 *

1| |i kω ω∩ < ，进

行私钥生成询问。仿按照定理1私钥生成预言机步骤

(a)的仿真过程生成 iω 的私钥 
( )

( ) ( )
( )

( )0, 0,
,

2 1 2,
S i S

' 'iji i ii i
j S

i i
r r

i

i q j
D g g g g gΓ

Δ γ Δ

β β βγ
Δ
′∈

+
−

⎛ ⎞Σ ⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
 

(b)如果 *
1| |i kω ω∩ ≥  ，则C 仿真失败。 

(4)签密预言机：A 请求在属性集 Aω 和断言

* *
1 2, ,
( ), ( )

k kω ω
ϒ ϒ⋅ ⋅ 下的消息m 的签密询问。 C 仿真如

下： 
(a)如果 *

1| |A kω ω∩ < 。则C 利用私钥生成预言

机产生 Aω 的私钥 0 1( , )Ai i iD d d= ，并且按照正常的签

名算法产生密文并返回给A ; 
(b)否则，如果 *

1| |A kω ω∩ > , *
1| |B kω ω∩ < ,C 从
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缺省属性集Ω 随机选择由d k− 个元素构成的子集
'
AΩ 。假设 1 2{ , , , }'

A A di i iω Ω∪ = , 1 2{ , , , }B ki i iω ′= 。 

C 随机选择 *,i R qr s Z′ ∈ ，设
1

di

s y s
α
− ′= + ，设置

1

0 2
ids sg g g

ασ
−

′= = ,
*
2 2

2
idi

'

s s
i

i

g g g

β
αβ β

ω Ω

σ
−

′

∈ ∪

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪= =⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

, C 利

用私钥生成预言机产生 Bω 的私钥 ,0 ,1( , )Bi i iD d d= ，

计算
( )
( )

( ),

*
2

0

0 0

1

,

,

i S

'
B

' '
i

e ' '
i ii

e d
k

e d

Δ

ω Ω

σ

σ∈ ∪

⎛ ⎞⎟⎜ ⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠
∏ , ( )

ei k ic E m= 。设置 

( ) ( )* *
2 2 1 1

2 1 0 2 1,{ } , = ( ) iid i
' '

r' x
i i i i

H c g g g H i
α β

ω Ω ω Ω
σ σ

∈ ∪ ∈ ∪
= ⋅∏

( ) ( )* *
2 2 1 1

2 1 1 2,{ } = ( ) ,
i

ii id di
' '

s s' r
i i i i

H c g g H i g

β
α αβ

ω Ω ω Ω
σ

−

∈ ∪ ∈ ∪
⋅ ⋅∏
{ } *

1 1

=
'
i

'

' r
i

i
g

ω Ω
σ

∈ ∪
。 返 回 密 文 { *

2 2
0,{ } ,'i i ω Ω

σ σ σ
∈ ∪

=  

}*
1 1

0,{ } ,'
' '

i ii
c

ω Ω
σ σ

∈ ∪
。σ 是一个有效的密文； 

(c)否则，按照定理 1 签密预言机步骤(b)的构造

方法，生成密文σ 。 
(5)验证解密预言机：A 请求密文 σ 的解密询

问。C 仿真如下： 

(a)如果 *
1| |B kω ω∩ < 。则C 利用私钥生成预言

机产生 Bω 的私钥，并且按照正常的验证解密算法，

验证解密得到明文 im 并返回或者放回终止符号⊥； 

(b)否则，C 返回无效的签名。如果之前A 已经

对 * *
1 2( , , , , , )Ak k mω ω ω′  进行了签密询问。那么从A 角

度看σ 是一个合法的密文，则C 仿真失败，该概率

最多为 /2USq K 。 
(6)伪造签名：A 选择挑战的属性集 * *

1 2,ω ω 和缺

省属性集 * *
1 2,' 'Ω Ω ，输出一个消息mδ 的密文 *σ =  

{ } { }{ }* *
2 2 1 1

* * * * *
0 0, , , ,' '

' '
i ii i

cδω Ω ω Ω
σ σ σ σ

∈ ∪ ∈ ∪
。如果A 没有选

择 * *
1 2,ω ω 和 * *

1 2,' 'Ω Ω 或者 { }( )*
2 2

*
2 , 'i i

H c g δβ
δ ω Ω

σ
∈ ∪

≠ ，则

C 仿真失败。如果 *σ 合法，则满足式(1)，那么A 赢

得游戏。由于 ( )1
iH i g γ= , ( )*

2 2

*
2 ,{ } 'i i

H c g δβ
δ ω Ω

σ
∈ ∪

= ，

则
( )

( )( ) ( )( )**
2 21 1

*
0

* * *
1 2 0

,

, ,{ } ,''

'

'
i i ii

e g

e H i e H cδ ω Ωω Ω

σ

σ σ σ
∈ ∪∈ ∪

⎡ ⎤
⎢ ⎥⎣ ⎦∏

 

( ) ( )*
1 1

* * *
0 0, ,

i

'
' ' xy

ii
e g e g g

γ
δβ

ω Ω
σ σ σ

∈ ∪
= =∏ 。所以

xyg =  

*
1

* * *
0 0

i

'
A

' '
ii

γ
δβ

ω Ω
σ σ σ

∈ ∪∏ ,C 解决了CDH问题。 

根据文献[17]的概率分析方法分析C 解决CDH

问题的优势：A 不对 *
1ω 进行私钥生成询问的概率至

少为
1

1/ ,Hq A 拒绝有效的密文的概率最多为 /2USq K , 

A 选择挑战 * *
1 2,ω ω 的概率至少为

1

 2
1

Hq
⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠

, A 选择缺

省属性 * *
1 2,' 'Ω Ω 的概率至少为 1 1 1

d k d k'
d d
⎛ ⎞⎛ ⎞− −⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎟ ⎟− −⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠ , 

( )*
2 2

*
2 ,{ } 'i i

H c g δβ
δ ω Ω

σ
∈ ∪

= 的概率至少为
2

1/ Hq ，可得

C 解决CDH问题的优势为 

( )

( )( )( )
( )

1 2
1

2 1

1

23

1 2

2
1 1

2 /2
  

1

US

H H H

US

d k k'
H H

q
'

d k d k'
q q q d d

d k d k' q

q q d

ε
ε

ε −

− −

−
=

⎛ ⎞⎛ ⎞− −⎛ ⎞ ⎟ ⎟⎜ ⎜⎟⎜ ⎟ ⎟⎟⎜ ⎜⎜ ⎟ ⎟⎟ − −⎜ ⎜ ⎜⎟ ⎟⎜ ⎜⎝ ⎠⎝ ⎠⎝ ⎠

− − −
>

−

K

K
 

定理 3  本文所提签密方案满足签密者属性隐

私安全性 
证明  C 设置主密钥为 *

R qx Z∈ 和系统参数

param ，攻击者A 输出2个属性集 * *
1 2,A Aω ω , *ω =  

* *
1 2A Aω ω∩ 。选择缺省属性集Ω 。设置 * *

Ab Abω ω Ω= ∪ ,  
{ }0,1b ∈ 。 C 产生属性私钥 ( )* *1 1

1 1
0 1,

A A
i i i

sk d d
ω ω∈

= , 

( )* *2 2

2 2
0 1,

A A
i i i

sk d d
ω ω∈

= ，设置
( ) ( ){ } *0 2= ,i irq i r

i
i

d g H i g
θ θ

θ

θ

θ

ω∈
, 

{ }0,1θ ∈ , *
i R qr Zθ ∈ , ( )q iθ 为 1d − 次多项式， ( )0qθ  

x= 。A 输出一个消息 *m 和属性子集 *
1 1{ , ,iω =  

}ki
*ω⊆ , *

1| | dω ≤ ，请求 C 利用 *
1A

sk
ω

或 *
2A

sk
ω

，在

* *
1 2,ω ω 下对消息 *m 进行签密。C 随机选择 { }0,1b ∈ ，

输 出 密 文 0 ,sgσ = ( ){ } *
2 2

1 0, '
s '

i i
H i

ω Ω
σ σ

∈ ∪
= =  

( ) { }( ) { }** *2 21 1 1 1
2 1 2 , , = ,

'
i i

'' '

s
r ' r

i i iii i

xg H i H c gω Ωω Ω ω Ω
σ σ∈ ∪∈ ∪ ∈ ∪

∏  

( )
ei k ic E m= 。由拉格朗日插值定理可知，该密文可 

由 *
1A

sk
ω

或 *
2A

sk
ω

产生。A 无法区分 *
1Aω 和 *

2Aω 中哪个 

集合用于产生σ 。因此，定理 3 成立。 

5.2 性能分析 

由于目前还缺乏有效的支持动态门限、签密者

属性隐私安全的 ABSC 方案，因此表 1 中给出了本

文方案与“ABS+ABE”方案的性能比较。其中，

文献[13]方案是目前高效的支持动态门限和匿名性

的 ABS 方案，由于缺乏动态门限 ABE 方案，所以

选择 FIBE[7]方案与文献[13]方案相结合。表 1 中分

别列出了加密阶段和解密阶段的计算代价。S 表示

1G 上的幂运算，E 表示 2G 上的幂运算，P 表示双线

性对运算， 1N 表示签名属性集包含的属性数量， 2N

表示加密属性集包含的属性数量， IDN 表示用户 ID
的属性集包含的属性数量。从表 1 中可以看出，本

文方案实现了签名和解密属性动态门限，在签密阶

段由签密者确定，而文献[13]+FIBE[7]方案的门限是

固定的，在初始化阶段确定。本文方案具有较小的 
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表 1 本文方案与其它方案性能比较 

方案 计算代价 通信代价 存储代价 门限 

文献[13]+FIBE[7] 1 2

1 2 2

(3( ) 3 ) 
[ 2 ] +
N d k d N S

E N d k N P N E
+ − + + +

+ + − +
 

1 2( 3)N N d k+ + − +  

1 2| | | |G G⋅ +  
ID 1(4 2 2)| |N d G+ − ( , )d n  

本文方案 

( )
1 2 1

2 2

(3( ) 2 ) [

2( )]

N d k d N d k' S E N

d k N d k' P N d k' E

+ − + + + + − +

+ − + + − + + −
 

1 2( 2N N d k+ + −  

1 22) | | | |k' G G− + +  
ID 12( 1)| |N d G+ −  ( , )k n  

1 k d≤ ≤

 
存储代价，由于加密采用动态门限，增加了一定的

计算代价和通信代价。当 k' d= 时，本文方案退化

为文献[13]+FIBE[7]方案，但具有较小的计算代价和

通信代价。此外，本文方案中，验证解密过程中先

验证签名，如果签名不合法，直接拒绝密文，不用

解密，降低了验证解密者的计算代价。 

6  结论 

本文提出的基于属性签密方案具有动态门限、

匿名性和多接收者特点，实现了签密者属性隐私安

全性。密文不会暴露签密者或者加密者全部的属性，

也无法判断其明确拥有哪些属性。并且利用 CDH
问题和 DBDH 问题的困难性，在随机预言机模型下

证明了方案的安全性。该方案与“签名+加密”方

案相比具有灵活的门限结构和较低的代价。特别适

合具有复杂访问控制需求和隐私保护的面向群组通

信的网络应用。 
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