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构造具有良好密码学性质的旋转对称布尔函数 
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摘  要：该文提出构造具有良好密码学性质的 2m
元旋转对称布尔函数的新方法。该类函数是平衡的，具有最大代

数免疫度、最优代数次数和高非线性度，是一类能够同时满足多种密码学指标的优良函数。 

关键词：密码学；布尔函数；旋转对称；代数免疫度 

中图分类号：TN918                 文献标识码： A                 文章编号：1009-5896(2012)10-2358-05 

DOI: 10.3724/SP.J.1146.2012.00329 

Construction of Rotation Symmetric Boolean Functions 
with Good Cryptographic Properties  
Xiong Xiao-wen    Wei Ai-guo    Zhang Zhi-jun   

(Automobile Transportation Command Department, Military Transportation University, Tianjin 300161, China) 

Abstract: In this paper, a new class of rotation symmetric Boolean functions with good cryptographic properties 

are constructed when the number of variables is 2m . These constructed functions are balanced, and have 

maximum algebraic immunity, optimum algebraic degree and high nonlinearity. They are excellent functions which 

can satisfy many cryptographic indexes simultaneously. 
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1  引言  

代数攻击作为一种新的攻击方式，自提出后就

一直受到密码学界的高度关注[1]。代数攻击的提出与

发展为布尔函数提供了一个新的密码学指标：代数

免疫度(Algebraic Immunity, AI) [2,3]。构造高代数免

疫度尤其是最大代数免疫度的布尔函数受到了人们

的关注，涌现了许多方法 [4 9]− 。除此之外，其它密

码学性质，比如代数次数和非线性度等等，在构造

布尔函数时也是需要考虑的因素。 
旋 转 对 称 布 尔 函 数 (Rotation Symmetric 

Boolean Function, RSBF)是指在循环群 nC 的作用

下保持不变的一类函数[10]。目前，这类函数因其良

好的密码学性质，受到了越来越多的关注 [11 13]− 。文

献[14]首先提出了一种构造具有最大代数免疫度的

奇数元旋转对称布尔函数的理论性构造方法。基于

类似的构造思想，文献[15]又提出了另一种构造方

法。但是已有的构造方法并没有针对偶数元函数的，

直到文献[16]给出了构造平衡的 2m 元旋转对称布尔

函数的方法，这类函数具有最大代数免疫度和高非

线性度，但是其代数次数并没有讨论。 
本文正是在此方向上进行的一些研究工作，提
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出了构造具有良好密码学性质的 2m 元旋转对称布

尔函数的新方法。该类函数是平衡的，具有最大代

数免疫度、最优代数次数和高非线性度，是一类能

够同时满足多种密码学指标的优良函数。文章的结

构如下：第 2 节给出了关于布尔函数和旋转对称布

尔函数的基本概念和相关性质，第 3 节提出了新的

构造方法，第 4 节总结本文。 

2  预备知识 

设 2F 是二元域， 2
nF 是 2F 上的n 维向量空间，一

个n 元布尔函数 f 是从 2
nF 到 2F 上的一个映射。n 元

布尔函数全体记作Bn 。一个n 元布尔函数 f 可以唯

一地表示为 
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其中 0 , 1, , 2, , , ,i i j na a a a F∈ 。 f 的这种表示形式称之

为 f 的代数正规型(ANF)，其系数非零项所含有的

最多变元个数称为代数次数，记为 deg( )f 。 

2
nF 中向量 1 2[ , , , ]nx x x=x 的支撑集定义为

supp( ) { =1}ii x=x ，支撑集 supp( )x 中所含的元素

个数称为 x 的 Hamming 重量，记为 ( )wt x 。n 元布

尔函数 f 的支撑集定义为 2supp( ) { ( )n fFf = ∈x x  
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1}= 。支撑集 supp( )f 所含的元素个数称为 f 的

Hamming 重量，记为 ( )wt f 。若 1( ) 2nwt f −= ，则称

n 元布尔函数 f 是平衡的。对给定的布尔函数 ( )f x ,  

2
nF∈α ，令

2

( )( ) ( 1)n
f

f F
W ⊕ ⋅

∈
= −∑ x

x
x αα ，则 ( )fW α 称

为函数 ( )f x 在点α的 Walsh 变换。布尔函数 f 的非

线性度 ( )NL f 定义为 

2

1 1
( ) 2 max | ( ) |

2 n

n
f

F
NL f W−

∈
= −

α
α  

对 Bnf ∈ , f 的零化子为集合 ( ) { BnAN f g= ∈  
0}f g⋅ = 。那么 f 的代数免疫度定义为 
AI( ) min{deg( )|0 ( )

          (1 ) ( 1) ( )}

f g g AN f

AN f f f

= ≠ ∈

+ = +∪ ∪      (2) 

可以证明：如果 f 是一个 n 元布尔函数，那么

AI( )f ≤ /2n⎡ ⎤⎢ ⎥
[1]。当 n 元布尔函数满足AI( )= /2f n⎡ ⎤⎢ ⎥

时，我们就说该函数具有最大代数免疫度。 
定义 1  设 1 22B , [ , , , 1] ,n n

nf Fx x x∈ ∈ ≤=x  
i n≤ ，如果对任给的 0 1k n≤ ≤ − 总有下式成立：

1 1( ( , , )) ( , , )k
n n nf x x f x xρ = ，其中 
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那么就称 1 2( , , , )nf x x x 为旋转对称布尔函数。 
注意到，一个n 元布尔函数有2n 个不同的输入

值。定义 

1 1( , , ) { ( , , ) | 0 1}k
n n n nG x x x x k nρ= ≤ ≤ −  (3) 

也就是向量 1 ][ , , nx x 在 k
nρ 变换下的轨道。显然不同

的 nG 构成了集合 2
nF 的一个划分。如果 f 是一个旋转

对称布尔函数，那么对于属于同一轨道的任意向量，

f 在该点的 Walsh 变换谱值是相同的，也就是说，

若 ( )nG∈v u ，则 ( ) ( )f fW W=u v [13]。 
次数为 i 的 Krawtchouk 多项式定义为 ( , )iK k n  

0
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−∑ 。取定一个 w ，使得 ( )wt w  

k= ，那么有
( )

( 1) ( , )iwt i
K k n⋅

=
− =∑ x

x
w 。下面两个 

引理是关于 Krawtchouk 多项式 ( , )iK k n 的一些已知

的相关性质。 
引理 1[4]  对于 Krawtchouk 多项式，有下面的

性质： 

(1) ( , ) ( , )i k

n n
K k n K i nik

=
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； 

(2)当n 为偶数时， 
是奇数

是偶数/2

0,                  
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(3) 0 1( , ) 1,  ( , ) 2K k n K k n n k= = − ； 
(4)对任意的 0 r n≤ ≤ 和 ,  1n k ≥ ，等式 

0
( , ) ( 1, 1)

r
i ri

K k n K k n
=

= − −∑ 总是成立的。 

引理 2 [4]  设 n 是偶数，那么对任意的 1 k≤  

2n≤ − ，总有 /2 1

11
| ( , 1) |

/21n

n
K k n

nn−

⎛ ⎞⎟⎜ −
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≤
−

成立。 

3  构造具有良好密码学性质的旋转对称布

尔函数 

在这一节，我们要研究平衡的2m 元旋转对称布

尔函数。记 2mn = ，对任给的 2
nF∈u ，显然有 ( )nG u

的值等于 2 的幂次。如果 | ( ) | 2i
nG =u ，那么我们就

称 ( )nG u 是一个2i -轨道。记重量为 /2n 的所有2i -轨
道的集合为 iΩ ，且 | |i ih Ω= ，那么关于 ih 有下面的

一些结论。 

引理 3[16]  当2 i m≤ ≤ 时， 
1

1 2

2 21
2 2 2

i i

i i i i
h

−

− −
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引理 4[16]  当 3i ≥ 时，有 4 ih 成立。 
若一个函数的次数小于 k ，并且它在一个维数

不小于 k 的平面上的某点取值为零，如果它不是这

个平面上的一个向量，那么它就一定在整个平面上

取值为零。Carlet 把上述思想应用在布尔函数 f 和

1f + 的零化子上，于是得到了下面的结论。 
引理 5[5]  设k 是满足 /2k n⎡ ⎤≤ ⎢ ⎥ 的任意正整数，

一个布尔函数 f 不存在代数次数严格小于 k 的非零

零化子的充分条件是，存在一个平面序列 1( )i i rA ≤ ≤ ，

其中 iA 的维数至少为k ，使得 
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这一节的主要目的就是利用引理 5 来构造具有

最大代数免疫度、最优代数次数和较高非线性度的

平衡的旋转对称布尔函数，下面就给出我们的构造。 
构造方法 1 
第 1 步  令 2 ( 3)mn m= ≥ ； 

第 2 步  构造集合 , ,B C D 如下： (1, 0,1, 0,nB G=  

,1, 0) , (1,1, ,1)nC G= , D 中的元素是由 3Ω 中的

一半元素， 4Ω 中的一半元素， , mΩ 中的一半元素

所构成的，并且满足对任取的 D∈x ，都有 D∈x (引

理 3 确保了集合D 的存在性)； 
第 3 步  构造旋转对称布尔函数 

其它

0,  { | ( ) /2}
( )

1,  

B C D wt n
f

⎧ ∈ <⎪⎪⎪= ⎨⎪⎪⎪⎩

x x x
x

∪ ∪ ∪
 (6) 
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在证明AI( ) /2f n= 之前，需要引入如下的一些

记号： (1,1, 0, 0, ,1,1, 0, 0)nE G= , /2
2{ |n nW F= ∈x  

( )= /2}wt nx , /2 /2
2{ | ( ) /2},n n nW F wt n W> <= ∈ >x x  

2={ | ( ) /2}nF wt n∈ <x x 。令 /2
2 \ [nD W B D= ∪ ∪  

]E ，那么有 2| | | |D D= 。 
定理 1  构造方法 1 中所构造的函数 f 是具有

最大代数免疫度的平衡的旋转对称布尔函数。 
证明  注意到 | (1, 0, ,1, 0) | | (1,1, ,1,1)|n nG G+  

3= ，那么由引理 3 有 
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这也就说明了 f 是平衡的。 

显然有
/2
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k i n

n n

k k
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∑ ∑ ，我们记这个值为M 。 

设 1 2, , , Ma a a 是由 2
nF 中重量至少为 /2n 的全部向

量所组成的一个有顺序的集合，这个顺序就是指按

重量的大小升序排列(重量相同的向量可以任意排

列)。定义 2{ | supp( ) supp( )}n
i iA F∈ ⊆= ax x ，那么 

当1
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≤ ≤
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<
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= ∅。 
于是由引理 5 可知， 1f + 没有次数小于 /2n 的

非零零化子。 
类似地，设 1 2, , , Mb b b 是由 2

nF 中重量至多为

/2n 的全部向量所组成的一个有顺序的集合，这个

顺序就是指按重量的大小降序排列(重量相同的向

量可以任意排列)。定义 2{ | supp( )' n
i iA F∈ ⊆= x b  

supp( )}x ，设 1 2 ED∈b ∪ ，那么有 1 sup\ p( )'A f =  
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当
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i M
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于是由引理 5 可知， f 没有次数小于 /2n 的非

零零化子。 

所以综合两方面有AI( ) /2f n= ，定理得证。          

定理 2  构造方法 1 中所构造的函数 f 具有最

优代数次数。 
证 明   设 1 {1,2, , }

( ) ( , , )n II n
f f x x a

⊆
= = ∑x  

ii I
x

∈
⋅∏ 是 f 的代数正规型，那么易知对每个 I 有

supp( )
( )I I

a f
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= ∑ x
x 。注意到 1Ia = ，当且仅当 
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) |D∪ 是奇数，其中 { }| supp( )IC I= ⊆x x 。当 | |I  
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注意到若 2mn = ，则
1

1mod2
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n

n
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由引理 4 可知 /2 \| ( ) | 0mod2n
IC W B D =∩ ∪ ，

进而有 | supp( ) | 1mod2IC f =∩ 。那么有 1Ia = ，所

以 deg( ) 1f n≥ − 。 因 为 f 是 平 衡 的 ， 所 以

deg( )f n≠ ，因而 deg( ) 1f n= − ，即 f 具有最优代

数次数，定理得证。 

在研究 f 的非线性度之前，我们首先给出下面

的一个引理。 
引理 6  设D 和 2D 是上面所定义的集合，记 

2 2

1( 1) ( 1) ( 1)
D D D D

⋅ + ⋅ ⋅

∈ ∈ ∈
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证明  设 0 { | 0}D D= ∈ ⋅ =x x u , 1 {D = ∈x  
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0 1 1 0
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1 0
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0
2| | +6D ，所以有 
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注 意 到 1 1 0 0
2 2 23 | | | | | | | | | | | |D D D D D D+ + − ≥ −  

0= ，且 0 10 1
2 2 23 | | | | | | | | | | | |D D D D D D+ + − ≥ −  

0= ，所以定理得证。 
定理 3  构造方法 1 中所构造的函数 f 的非线 
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证明  首先我们来研究函数 f 的 Walsh 变换，
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注意到 ( )( 1) ( 1) ( 1)wt⋅ ⋅− = − −x u u x u 。如果 ( )wt u 是

奇数，那么由引理 1 可知 
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如果 ( )wt u 是偶数，那么有 
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下面我们分 4 种情况来证明。 
当 ( ) 0wt =u 时，因为 f 是平衡的，所以

( ) 0fW =u 。 
当 ( ) 1wt =u 时，由引理 1 有 
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当 3 ( ) 1wt n≤ ≤ −u 且 ( )wt u 是奇数时，由引理
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当2 ( )wt n≤ ≤u 且 ( )wt u 是偶数时，由引理 6 有 
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因为 /2
·

/2( 1) ( ( ), )n nW
K wt n

∈
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u ，所以由引理 1 

可知 
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注意到
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= ，所以当 ( ) 1wt =u 时，

| ( ) |fW u 的取值最大，即
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再由非线性度的定义，即知定理得证。 

4  结束语 

本文给出了一种构造平衡的 2m 元旋转对称布

尔函数的新方法，该方法构造出的函数具有最大代

数免疫度，最优代数次数和高非线性度。然而把这

种构造方法扩展到普通的n 元函数上还是比较困难

的，这是因为对于普通的n ，存在着不同的轨道(事

实上，对于某些其它的变元个数，我们能够得到一

些具有最大代数免疫度的平衡的旋转对称布尔函

数，但是这些函数的非线性度和代数次数并不理

想)。所以我们下一步的主要工作是针对普通的n 元

函数，构造具有良好密码学性质的平衡的旋转对称

布尔函数。此外，目前仍存在许多其它问题需要研

究，比如说如何构造能够抵御快速代数攻击的具有

良好密码学性质的旋转对称布尔函数等等。 
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