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摘  要：基于 EBS (Exclusion Basis Systems)的密钥管理协议，以安全性高、动态性和扩展性好，较适用于异构传

感器网络，但却存在共谋问题。该文提出了一种基于 MST (Minimum Spanning Tree)的密钥共谋问题优化方案。

该方案利用 Prim 算法对由簇内感知节点所构成的无向连通图进行最小生成树求解，并对该树进行遍历，根据所得

节点遍历顺序进行密钥的指派与分配，使得相邻节点间所含的密钥重叠程度增大，发生共谋的可能性得到降低。实

验结果表明：同比于密钥随机分配方案与 SHELL 方案，所提方案有效提高了网络的抗捕获能力。 
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Abstract: Owing to the better security, dynamic and extensibility, Exclusion Basis Systems (EBS) based key 

management applies to security of heterogeneous sensor networks, but it suffers from the collusion. This paper 

introduces a Minimum Spanning Tree (MST) based optimization scheme of key collusion restraining, which uses 

Prim algorithm to create MST from undirected graph constituted by nodes in cluster. Traversing the tree gets a 

sequence of nodes. The sequence is used to design and distribute keys in the scheme. It improves the repeated 

degrees of keys in adjacent nodes and reduces the possibility of key collusion. The experimental results show that 

the optimization scheme effectively improves the resistant of networks’ capture, comparing with SHELL and 

random distribution method. 
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1  引言  

随着对传感器网络的深入研究和对其安全的考
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虑，由不同类型节点所构成的异构传感器网络

(Heterogeneous Sensor Networks, HSN)成为了近年

国内外学者们研究的热点[1,2]。在 HSN 中，不同类型

的节点在计算能力、存储容量，以及能耗水平等方

面因需要而有所不同，通常可分为基站、簇头和感

知节点 3 类[3]。由于受无线通信等特性限制，对于数

据机密性、完整性和可靠性的安全性保证显得尤为

重要。通常假设基站是可信的，即不能被捕获或失

效；簇头具有比感知节点更强的存储、计算和通信
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能力和更高的安全性；感知节点数量大、分布广，

且安全性能较弱，在整个网络中容易失效甚至被捕

获。因此本文只针对感知节点的安全性问题进行讨

论。基于 EBS(Exclusion Basis Systems)[4]的密钥管

理方法由于安全性高和扩展性好，在近年国内外的

一些研究成果 [5 8]− 中被广泛应用于 HSN 中，但却存

在共谋问题[9]，即敌方可通过捕获节点的方式来获得

节点内的密钥，共享并扩大这些被捕获节点对于密

钥的获取，进而破坏整个密钥系统。它是影响基于

EBS 的 HSN 密钥管理系统安全性的主要因素。 
对于共谋问题的防范，近年国内外学者曾提出

了几种解决方案 [10 13]− ，但却较为片面。为此，本文

从遏制共谋成因的角度出发，设计了一种旨在解决

该问题的优化方案，即通过增加共谋群中节点数量，

使相邻节点间发生共谋的概率得到降低。实验结果

表明：该方案有效增强了网络抵御共谋攻击的能力，

提高了安全性。 

2  抗共谋优化方案 

方案设计的主要宗旨在于优化 HSN 中任意区

域内相邻节点管理密钥组合，尽可能减小节点间的

海明码距。 
2.1 符号及定义说明 

在介绍优化方案前，先将符号及定义表述如表

1 所示。 

表 1 符号说明 

符号 含义 符号 含义 

N 节点数量 Ci 密钥组合 

nα  感知节点 α  Kβ  感知节点内密钥 

k 节点内密钥数量 
( , )A α β  EBS 正则矩阵， α  

表节点， β 表密钥 

m 更新密钥的消息数 Ksch 感知节点与簇 

头间通信密钥 

k+m 密钥总数 Ti 连通图生成的最 

小生成树子树 

 
定义 1  密钥重叠度  不同节点间所含相同密

钥的程度。 

定义 2  共谋群  当一个捕获节点的集合所拥

有的密钥总数为全部密钥空间时，该捕获节点集合

称为共谋群。其中，形成共谋群所需节点数量最少

的称为最小共谋群。 

2.2 理论依据 
在实际应用中敌方往往根据被捕获节点的通信

代价来寻找下一个被捕获的目标，通信代价相对较

小的节点易成为被捕获目标。在相同密钥空间的情

况下，密钥重叠度越大，妥协节点发生共谋的概率

越小。显然，在 HSN 中节点数量最小的共谋群是网

络安全的最薄弱环节[7]。共谋群大小与节点密钥分配

方案有关，对同一个网络和密钥空间而言，不同的

密钥分配方案会得到不同的最小共谋群。因此，在

设计基于 EBS 的 HSN 密钥分配方案时，增大相邻

节点内密钥重叠度，扩大共谋群中节点数量，使得

在簇内任何一个区域内而又距离相近的节点间发生

共谋的概率得到降低，是共谋问题优化方案的主要

设计思想。HSN 密钥管理流程大致可分为密钥的分

析、指派、产生和分配 4 个环节，本方案即对密钥

指派这一环节进行优化，任意两列海明码的码距最

小值为 2。 
2.3 方案设计 

假设 HSN 所有节点随机分布在矩形监测区域

内，从图论的角度将 HSN 中的一个簇抽象为由簇头

和感知节点构成的连通图，节点间优化方法变为解

决连通图的相关问题。因此，我们从最小生成树能

够解决连通图相关问题中得到启示，将遍历最小生

成树所得结点顺序与 HSN 中的密钥分配顺序相关

联。在对 HSN 簇内感知节点的实际遍历中，Prim
算法的时间复杂度为 O(n2)，且与边数 E 无关，更

适合于求边数较多的带权无向连通图的最小生成

树。而对于树的 3 种遍历方法均适用于本方案，只

需将簇头从遍历所得顺序列表中删除。实际应用中，

可采用先通过每个感知节点在自己所知的局部图中

构造以自己为根节点的局部最小生成树 (Local 
Minimum Spanning Tree, LMST)[1]，再向簇头汇总

的办法，这实际上是对全局最小生成树算法的一种

分布式近似最优实现。 
以单簇内节点连通情况为例，图 1 所示为经

Prim 算法前后，单簇内由簇头和感知节点所构成的

连通图。当单簇内以节点间通信代价为权值的最小

生成树形成之后，与簇头邻近且单跳通信的感知节

点为各子树的根节点。簇头根据与其实现单跳通信

的感知节点的位置坐标，以某一节点为起始，按照

顺(逆)时针的方向进行扫描，得到的顺序即为子树

的遍历顺序。 
当簇中各感知节点所构成的连通图生产 MST

后，对其进行遍历，得到由感知节点构成的顺序列

表。簇头将利用基于海明码距的方法产生 EBS 矩阵

表，并与之前生成的感知节点前序列表一一对应，

对感知节点的密钥指派即根据此对应关系确定。在

HSN 的密钥分配过程中，簇头根据此密钥指派表，

向感知节点分配管理密钥，即可实现扩大相邻节点

间密钥重叠度，有效抵御共谋攻击的目的。 
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图 1 单簇内节点连通示意图 

2.4 实现步骤 
优化方案的具体实现处于网络初始化阶段。在

节点部署之前的密钥管理中，应用基于对称密码体

制的密钥预分配方法，分配 HSN 中不同类型节点间

的通信密钥；在节点部署之后的密钥管理中，应用

基于密钥分发中心(KDC)的密钥分配方法，分配

HSN 中的管理密钥。根据上一小节内容对优化方案

的设计，其实现步骤设计如下： 
步骤 1 待所布置的各节点就位之后，感知节

点和簇头分别与基站建立联系，请求身份认证，并

向基站提供各自的信息(包括 ID 和地理位置等)； 
步骤 2 基站根据感知节点的通信能力范围和

地理位置对其进行分簇，并向感知节点和簇头分发

它们之间的通信密钥 Ksch。 
步骤 3 簇头与簇内所属感知节点建立联系，

根据感知节点数量，确定 k 与 m 的取值，并利用海

明码距的方法，建立本簇的 EBS 矩阵表。 
步骤 4 簇内的每个感知节点，以通信代价为

权值，利用 Prim 算法生成以簇头为根的最小生成

树，簇头对其进行遍历，得到感知节点遍历顺序。 
步骤 5 簇头将上述遍历所得感知节点顺序与

基于海明码距方法生成的 EBS 矩阵表一一对应，为

簇内每个感知节点指派密钥Kβ 组合，使得排序相邻

的两个感知节点中所含密钥重叠度最大。 
步骤 6 经簇头与感知节点的通信密钥 Ksch

加密后，簇头向簇内每个感知节点分配 k 个管理密

钥。 

3  有效性验证 

实验平台采用边长为 150 m 的正方形区域，随

机布置 20 至 60 个感知节点，节点的通信半径为 20 
m，实验结果在进行 20 次之后取平均值。EBS(N,k, 
m)规定每个节点拥有 k=2~7 个密钥，k+m=8, 12。
随着被捕获节点数量的增加，敌方获知的密钥数量

也会不断增大，网络安全性将不断下降。通常以敌

方捕获的节点数目与敌方获知的密钥数量之间的关

系来表示网络抗捕获能力，而以最小共谋群中节点

数量来表示使网络安全体系失效的难易程度，它们

都是 HSN 密钥体系安全性的重要参数。该优化方案

将在这两方面与密钥随机分配方案[14]和 SHELL 方

案[15]进行验证和比较。 
3.1 网络抗捕获能力 

在节点数量 N 和节点密钥数量 k 的取值相同，

而密钥空间 k+m 的取值不同的情况下，采用密钥随

机分配方案、SHELL 密钥分配方案与本方案所得到

的网络抗捕获能力如图 2 所示。假设 N=50, k=3, 
k+m=8, 12。从实验结果可知，在敌方捕获少量节

点的情况下，3 种方案的网络抗捕获能力水平相当。

随着敌方捕获节点数量的增大，获知的密钥数量将

不断增大，整个网络的密钥空间被获知的概率逐渐

提高，本方案对于 SHELL 密钥分配方案和密钥随

机分配方案的优势逐渐趋于明显，这种优势在密钥

空间 k+m 增大的情况下也会随之增大。采用本方案

后，相邻节点中密钥重叠度得到了提高，在相同条

件下，整体网络被敌方捕获的平均次数少于其它两

种密钥分配方案，网络抗捕获能力获得增强。 
3.2 最小共谋群节点数量 

在节点数量 N 和节点密钥数量 k 的取值不同，

而密钥空间 k+m 的取值相同的情况下，采用密钥随

机分配方案、SHELL 密钥分配方案和本方案所得到

的最小共谋群节点数量如图 3 所示。假设 k+m=8, 
N=20，若 k 增加，则捕获单个节点获得的密钥信

息量会增大，因此在 3 种密钥分配方案中，最小共

谋群节点数量都会随着 k 的增大而减少。假设

k+m=8, k=3，若 N 增大，网络中节点密度变大，

各节点的邻居数增加，使得共谋更容易形成，最小

共谋群节点数量也会因此而变小。从实验所得结果

可知，本方案明显优于其它两种密钥分配方案，特

别在 N 和 k 的取值较小时。 

4  结论 

基于EBS的密钥管理理论丰富了HSN安全策略

的内容，在拓展网络规模的同时，节省了密钥的存

储空间，但由于其建立在组合理论的基础上，易发

生共谋问题，即敌方可通过捕获少量节点来获取全

部密钥空间，这对HSN安全构成威胁。本文对此问

题提出了一种旨在降低共谋问题发生概率的优化方

案，即对于由簇内感知节点所抽象成的无向连通图

进行最小生成树求解，并根据对树的遍历所得节点

顺序进行密钥的指派与分配，从而增大密钥重叠度，

使得在簇内相邻节点间发生共谋的可能性得到降

低。实验结果表明：与密钥随机分配方案和SHELL
方案相比，所提方案可有效提高网络抵御共谋攻击

的能力，并增强了安全性。 
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图2 网络抗捕获能力 

 

图3 最小共谋群中节点数量 
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