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基于网络模块化结构的异常发现 
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摘  要：该文针对大规模高速网络海量数据和异常检测率较低的问题，将复杂网络的模块概念引入网络异常检测领

域，化网络检测为数个网络模块检测的综合。首先通过建立网络划分策略与网络检测率关系模型，理论地证明按照

网络本身所具有的模块结构划分网络有利于网络总体的检测。其次在真实网络采集的数据集上用并行处理技术进行

实验，结果表明基于网络模块的检测比基于网络的检测能提供更加准确和高效的检测结果。 
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Anomaly Detection Based on Network Module Structure 

Wang Juan    Qin Zhi-guang    Liu Qiao    Qian Wei-zhong 

(School of Computer Science and Engineering, University of Electronic Science and Technology, Chengdu 611731, China) 

Abstract: The large scale and high speed networks create massive data and have low detection accuracy. To address 

the problems, the idea “module” is brought from complex network into anomaly detection area. Firstly, the 

relations between network partition strategy and network detection accuracy are modeled, and a theoretically 

proof is given that partition strategy which based on network modularity is favorable for anomaly detection. 

Secondly, the module-based detection is proved that has higher detection rate and efficiency than network-based 

detection by theoretical analysis and experiments. Finally, by using flow-splitting and parallel processing 

technologies this approach can improve efficiency obviously.  
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1  引言  

在对大规模网络进行异常检测的实践研究中，

我们发现现有的方法 [1 6]− 离实际应用还有一定差

距。存在的问题主要有两个：其一是面对海量的网

络数据，检测效率不能满足实时性的要求；其二是

检测结果的漏报误报率较高。对于第一个问题，目

前常用的应对方法之一是对原始数据抽样，但是这

样处理对检测准确率往往有反效果；应对方法之二

是对原始数据分流，该方法对提高效率有一定帮助，

但是对检测率的提高也没有贡献。而后一个问题，

除了各异常检测方法本身固有的缺陷外，影响检测

率的主要因素是监控范围的选择。目前的方法基本

都是以能监控到的整个网络为对象。而在大规模网

络中影响全网的异常其实是很少出现的。常见的异

常都是局部性质的，从全网角度观察势必受到无关

网络活动的干扰而产生漏报误报。 
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因此，从检测的效率和准确率两方面考虑，本

文将网络划分成范围较小的子网的集合，按照子网

分流，并分别进行异常检测。理论分析显示网络的

划分策略对网络整体的检测准确率和效率都有重要

影响。而目前分流中采用的平均划分则是最差的策

略。进一步分析揭示一个具有模块化特征的子网会

比不具有模块特征的子网有更好的检测效果。复杂

网络相关实证研究发现，现实网络中普遍存在模块

化特性。于是，本文的网络划分依据网络本身具有

的模块特性进行，将网络划分为具有模块化特征的

网络模块的集合，并设计模块检测特征，比较网络

特征，可以避免不相关的干扰。在中国教育网西南

节点采集的数据上的实验显示，中国教育网西南地

区网络确实存在模块化结构。而基于网络模块结构

的异常检测比基于网络的检测，检测效率和准确率

都有显著提高。 

2  网络检测率与划分策略关系分析 

本节对网络整体的检测率与网络划分策略之间

的关系做理论分析，作为选择划分策略的依据。需
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要强调的是虽然我们将网络划分为一个个子网分别

进行检测，但是最终的目的还是要获得比较高的网

络整体检测率，对于单独子网的检测率的高低并无

特别要求。 
2.1 子网检测指标 

检测离不开检测指标。子网的检测指标与网络

指标类似，也是单位时间某网络特性的度量，例如：

总数据包数，总流量数。但是，由于子网仅仅是网

络的一部分，因此它的检测指标有自己的特点：具

有地域性和方向性。地域性指是子网内部指标(标记

为 if )还是子网外部指标( ef )；进一步而言，外部指

标是流入子网的还是流出子网的，这就是方向性。

这种对指标的定义有利于避免无关子网活动和子网

内部外部活动的互相干扰。 
2.2 检测率与划分策略关系建模 

设网络总设备数为常数C ，某种度量的网络值

在特定时刻为常数F ，一般来说F 正比于C 。设网

络被划分为n 个子网， iC 为子网 i 包含的设备数， if

为子网 i 的度量， if 与 iC 成正比。则有 

1 2 nf f f F+ + + =            (1) 

1 2 nC C C C+ + + =          (2) 

设攻击度量为 tf ，异常检测的基本假设是异常

值与正常值是有区别的，区别越大则检测效果越好。

因此定义某子网 i 的攻击影响 i∂ 为 i∂ = / i
tf f 。该值

越大攻击越明显，越容易被检测到。对特定强度的

攻击，检测的效果取决于 if ，即只与1/ if 有关。而网

络的检测效果是每个模块的检测结果的综合，可以

表达为 

1 1

1 1 1t

n

f
f f f

⎛ ⎞⎟⎜ ⎟+ + +⎜ ⎟⎜ ⎟⎜⎝ ⎠
          (3) 

如前所述我们的最终目的是为了使得整个网络

的检测率提高。即在攻击强度一定且满足式(1)的条

件下，使得式(4)的值尽可能地大。 

1 2

1 1 1

nf f f
+ + +              (4) 

而该式实际上取决于各个 if 的大小，而 if 又正

比于子网所包含的设备数 iC ，即与整个网络的划分

策略有关。可以看到网络划分策略对网络检测率有

决定性影响。 
2.3 划分策略选择 

实践中由于对每个子网都要进行特征提取，异

常检测，因此时空消耗基本正比于子网的个数。根

据时空资源，设定监控的子网个数为n 。下面分析

子网数确定条件下的划分策略选择。首先，平均划

分是最坏的划分策略。以下证明显示当n一定时，平

均划分使得式(4)达到最小值，即网络整体的检测率

最低。设 1 2( , , , )nf f fα = ， 1 2(1/ ,1/ , ,f fβ =  

1/ )nf ，则根据柯西不等式有 

1 2
1 2

1 1 1

1 1 1
       = n

n

n

f f f
f f f

α β α β⋅ = + + + = ≤

+ + + + + +  

得到
2

1 2

1 1 1

n

n
f f f F

+ + + ≥ ，等号成立的条件为

α λβ= ，即 if λ= ，结合式(1)，有 /F nλ = ，即

1 2 /nf f f F n= = = = ，
1

if
∑ 取得最小值。度量与 

所含设备数成正比，因此平均划分网络模块是最不

理想的划分方式。不均匀划分势在必行。 

对于不均匀划分后的子网，在用子网指标检测

时，以下分析揭示具有模块性质的子网会比不具有

模块性质的子网有更好的检测效果。如前所述，子

网的检测指标分为内部指标( if )和外部指标( ef )，

则子网的检测率由这两部分之和构成： 

i∂ =
t

i

f
f

=
1 1t
i e
i i

f
f f

⎛ ⎞⎟⎜ ⎟+⎜ ⎟⎜ ⎟⎜⎝ ⎠
          (5) 

同上面的分析过程，当 i ef f= 时式(5)到达最小值。

于是我们希望划分能保证每个子网的 i ef f> (如果

是 i ef f< ，则将定义的内部和外部对调，得到同样

结果)，这个恰恰是复杂网络中关于模块化特性的定

义，即一个网络模块内部节点之间活动紧密而与外

部联系较为松散，其模块化程度定义为 / 1i ef f > 。

大量复杂网络的实证研究表明，现实网络无论是社

会网络还是其他类型网络也呈现明显的模块化结 
构 [7 11]− 。因此本文选择复杂网络的模块发现方法作

为网络划分策略，并给基于这种划分的检测命名为

基于网络模块化结构的异常检测。 

3  基于网络模块化结构的异常检测 

总体来说基于网络模块化结构的异常检测分为

离线生成模块部分和在线检测部分。 

3.1 离线部分
   

生成网络模块 

首先，目前大规模网络的异常检测基本是基于

Netflow[12]数据。一条 Netflow 记录一个 OD (Origin- 

Destination ) 流的字节数，数据包数，协议等信息。

但是在将整个网络抽象成点(具有独立 IP 的网络设

备)和边(设备间的流)来发现模块时只需要其中的

源、目的 IP 对信息作为边的集合输入后面的模块发

现算法：｛<源 IP，目的 IP，时间戳>｝。 

其次，在实施检测之前需要一段时间的网络历

史数据来生成检测中需要的模块结构—相关 IP 地

址的集合。这个时间应该说越长越有利于发现稳定
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的模块。但是由于大规模网络生成的流量记录是海

量的，保存长期数据的代价比较大。这里，我们推

荐的最少历史时间是 24 h。原因在于根据网络异常

检测的已有经验显示，入侵与攻击都偏向长期在线

的 IP。这很容易理解，长期在线 IP 多为服务器，

时而在线时而不在线的基本是个人主机。前者是攻

击的主要目标，也是异常监控的重要对象。所以本

文模块发现的对象是长期在线 IP。根据采集的真实

数据发现 24 h 的数据足以发现 99.99%以上的长期

在线 IP。因为 24 h 开机的个人用户仅占极少数。 
最后，依据长期在线 IP集合提取出长期在线 IP

对作为下面模块发现的数据，即 
{<源 IP，目的 IP >}，源 IP，目的 IP 都属于长期

在线 IP 集合。 
复杂网络的研究结果中，已经有很多经典的网

络模块发现方法。本文根据网络异常检测领域的具

体情况，并参考文献[13]，其中对现有方法效率和适

用范围的比较，选择了CPM(Clique Percolation 
Method)作为模块发现算法。该算法是第一个能够

处理重叠网络簇结构的模块发现算法。在实际网络

中某个IP属于两个以上模块的情况是很可能存在

的，特别是某些核心服务器。加之CPM相比其他算

法，其模块发现精度和效率都较高适宜处理中、大

规模网络。 
3.2 在线异常检测部分 

在获得模块结构后就可以在线检测异常，流程

如图 1。 
(1)分流  获得模块的 IP 集合后，在进行在线

检测时首先对单位时间收集的数据进行基于模块结

构的分流，即依据模块结构将网络流量分为与模块

相关的模块流量。进一步，如果流的源目的地址都

在某模块中则被划分为该模块内部流量；若只有源

或目的地址在模块中则被划分为外部流量。 
(2)特征提取  分别从模块内部流量和模块外

部流量中，提取出模块内部特征和模块外部特征。

分别用于检测模块内部和模块与外部之间的异常。

这里需要说明的是，由于监控对象是模块因此模块

外部特征就有方向性即该特征是流入模块还是流出

模块。这是基于模块结构的检测区别于网络检测的

特性之一。这些特征中有经典的统计特征如“总数

据包数目”，也有目前的研究热点“熵”。不过最终

都汇聚成特征时间序列。 
(3)异常检测  本文的检测是指对特征值构成

的时间序列的分析，即输入是： 1, ,t tif f ( ti 是时

刻)，如果有攻击发生，造成特征值变动 fΔ ，则分

析就是要找出 fΔ 产生的具体时间和来源。 
(4)检测结果整合  把各个模块内外检测的结

果整合为网络的异常检测结果。整合操作是“或(|)”
运算。即设有n 个模块， t 时刻模块 iC 的检测结果

为 iR (0：正常，1：异常)，则网络异常检验结果为

1 2| | | nR R R ，即只要有一个模块检测出异常， 则
认为网络中有异常。   

4  实验和分析 

本文采用的数据是从中国教育网西南节点收集

的从 2008-11-17到 2008-11-23之间的Netflow记录。

这是一个中型的主干网络，链接了中国西南地区的

所有大学和实验室。其中心路由器 5 min 产生约 100
万条 Netflow 记录。包含不同 IP 数约 200 万个。采

用的实验工具是 CFinder[14]和 Matlab7.0。 

(1)发现长期在线 IP 738 个，仅占总 IP 数的

0.038%。 

(2)根据长期在线 IP 集提取相应 IP 对记录作为

CPM 算法的输入，发现如图 2 所示模块。 

 

图 1 基于网络模块化结构的异常检测在线检测部分 
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图 2 从中国教育科研网西南地区节点数据中生成的模块 

模块特征总结如表 1。 

表 1 模块性质汇总 

 
可见中国教育网西南地区节点之间确实存在模

块结构。各个模块的模块度也远远大于 1。可以用

模块作为检测对象。 
我们选择了两种异常检测方法，一种是经典的

基于正态分布的异常检测[4]；另一种是当前比较流行

的基于熵分析的异常检测[3]。用这两种方法分别以网

络为对象和以模块为对象来考察基于模块检测的优

缺点。检测结果的对比如表 2 和表 3。 
可以看到各个模块的检测率都比较高。综合各

个模块检测结果形成的网络检测结果也比以网络为

对像的检测结果要高得多。综合方法如 3.2 节所述，

是将各个模块的检测结果进行的一个或运算，运算

结果作为基于模块的网络异常检测结果，其检测率

如表 3 所示是 90.9%，检测到了绝大部分异常。而

以网络为监控对象进行检测的检测率仅仅为

13.6%。相当多的异常被掩盖了。如前所述是由于基 

表 2 基于正态分布的模块和网络检测率对比(%) 

 检测率 误报率 漏报率 

模块 0 82.89 11.84 18.18 

模块 1 100 8.6 0 

模块 2 100 9.68 0 

模块 3 100 10.75 0 

模块 4 88.89 5.38  11.1 

   模块综合  95.46 26.89    4.55 

网络  27.27 6.45   72.73 

表 3 基于熵分析的模块和网络检测率对比(%) 

 检测率 误报率 漏报率 

模块 0 72.3  4.3  27.3 

模块 1 100 12.9 0 

模块 2 66.7   9.68  33.3 

模块 3 100  9.7 0 

模块 4 66.7  6.5  33.33 

   模块综合 90.9  26.88  9.1 

网络 13.6  7.5 86.4 

 

于模块的检测摈弃了无关的网络活动，而网络检测

率低则是各个模块活动互相干扰的结果。 

表 4 比较了不同划分策略对检测率的影响。表

中的检测率同表 2 和表 3 中的模块综合检测率。平 

 包含节点数 内部边数 外部边数 模块度 

模块 C0 197 635 104  6.12 

模块 C1  69 226  54  4.19 

模块 C2  23  43  33 1.3 

模块 C3  64 125  84  1.49 

模块 C4  41  79  65  1.22 
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表 4 不同划分策略的检测率对比(%) 

 检测率 误报率 漏报率 

平均划分 77.27 30.11 22.73 

任意不均匀划分 84.76 28.34 15.24 

基于模块划分 95.46 26.89  4.55 

 
均划分是将网络节点平均划分为 5 个子网。任意不

均匀划分是按照表 1 模块所包含的节点数划分子

网，但是节点选择是随意的使得子网没有模块性质。

检测方法就是表 2 对应的正态分布。可以看到平均

划分的检测率最低，基于模块的划分无论从准确率

还是误报/漏报率来说都比另外两种划分方法拥有

优势。任意不均匀划分检测率居中，但是划分方法

随意性太强，在实际应用中没有指导意义。因此再

次证明具有复杂网络理论依据和最好实验效果的模

块划分是一个理想的选择。 
最后，以往分析单位时间(5 min)近百万条

Netflow 记录需要 6.5 min 的时间，现在在同样单机

设备同样数据库条件下，由于分流和并行处理方法

的采用，仅仅需要约 25 s，效率提高了 93.6%。 

5  结束语 

本文从实际应用的角度力图提高对大规模网络

检测的效率和准确率。面对海量数据和网络检测率

较低的问题，将大规模的网络划分为较小规模网络

的集合分别检测是经典分流方法的一个自然启发。

通过对划分策略和网络检测率的建模理论分析显示

划分应该是不均匀的，具有模块性的划分对检测率

有利。加上复杂网络研究揭示的现实网络本身具有

模块性的结果，决定了划分基于网络模块结构。在

此基础上设计了一个基于网络模块化结构的异常检

测方法。主要包括了离线的模块结构生成部分和在

线异常检测部分。由于缩小监控范围和集中监控对

象，屏蔽了无关活动的干扰，实验表明基于模块的

检测比基于网络的检测能提供更加准确的检测结果

和更高的分析效率。 
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