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摘  要：该文构造了一个背包型公钥密码算法。该背包公钥密码具有如下优点：加解密只需要加法和模减法运算，

因此加解密速度快；该算法是基于随机背包问题而不是易解背包问题而构造的；证明了在攻击者不掌握私钥信息情

况下该密码算法能抵抗直接求解背包问题的攻击，包括低密度攻击和联立丢番图逼近攻击等；证明了攻击者能够恢

复私钥信息与攻击者能够分解一个大整数是等价的。分析表明，该算法是一个安全高效的公钥加密算法。 
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Public Key Cryptosystem Using Random Knapsacks 
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Abstract: A knapsack-type public key cryptosystem is proposed. The proposed knapsack cryptosystem has the 
following advantages. The encryption and decryption only need addition and modular minus operations, so the 
encryption and decryption speed is high; The cryptosystem is constructed based on random knapsacks but not 
easy-to-solve knapsack problems; It is proven that if the secret key is not possessed by the attacker, the proposed 
cryptosystem can withstand the attacks launched by directly solving the underlying knapsack problem, including 
low-density attack and simultaneous Diophantine approximation attack; It is proven that the attacker can recover 
the secret keys if and only if he can factor a large integer. Analysis shows that the proposal is an efficient and secure 
public key encryption algorithm.  
Key words: Public key cryptography; Random knapsack; Key-recovery attack; Security 

1  引言  

公钥密码是确保信息安全和网络安全的重要技

术之一。当前常用的公钥密码算法的安全性大都基

于整数分解[1]及离散对数包括椭圆曲线上的离散对

数问题[2]。陷门背包是密码学历史上 早被设计出来

的几个公钥密码算法之一[3]。由于背包密码的快速加

解密优势和背包问题的 NP 完全性，很长一段时间

内背包算法都被认为是 吸引人的和 有前途的密

码算法。背包公钥密码自上世纪 70 年代末 90 年代
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初一直是公钥密码中的一个研究热点。然而，截至

目前，大多数背包公钥密码都被攻破了，这也使大

多数密码学家相信背包公钥密码已经死亡。幸运的

是，目前仍有一些背包公钥密码算法 [4 8]− 。 
背包公钥密码不安全的 重要的原因就在于，

这些公钥密码算法在构造的时候都是首先构造易解

背包问题，然后把易解背包问题伪装成一个看似困

难的背包问题。这样一来就存在两种问题：(1)伪装

后的背包问题仍可能属于易解背包问题。倘若如此，

则攻击者直接求解从密文和公开背包向量出发构造

的背包问题即获得明文。这一类的攻击包括低密度

攻击[9]和联立丢番图逼近攻击[10]。(2)如果对易解背

包问题伪装不充分，则攻击者能够从公钥求解出对

应的私钥。即，此类背包公钥密码易遭受密钥恢复

攻击，包括正交格攻击[11]、 大公因数攻击[12]及各
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类格规约攻击[13,14]。因此，我们认为设计安全的背

包密码算法的关键就在于使用随机选取背包问题，

而不是人为地构造易解背包问题。 
基于随机背包问题，本文构造了一个背包公钥

加密算法。该算法加密只使用了简单的加法运算，

而解密也只使用了模减法运算。因此具有快速的加

解密功能。可以证明，给定密文和公钥，攻击者在

不掌握私钥信息的情况下若能在多项式时间内通过

直接求解底层的背包问题来获取密文，则攻击者同

样可以在多项式时间内求解任意的背包问题。因此，

给定密文，攻击者只能通过重构私钥才能获取对应

的明文信息。分析指出，攻击者必须重构两个背包

向量才能获取私钥信息，而公钥只为一个背包向量，

攻击者无法重构两个相关的背包向量。因此，攻击

者无法发起密钥恢复攻击。 

2  背包公钥密码描述 

整数 m 的二进制表示记为 ( )2m 。该公钥密码算

法描述如下。 
密钥生成  该算法的公私钥生成算法如下。随

机选取n 维背包向量 = ( )1, , nu uU ，其中 iu 均为正

整数，计算向量 = ( )1, , nv vV ，其中 −= − 2n i
i iv u ，

= 1, ,i n 。随机选取两个不同的素数 p和q 使得 

> >
1 0 0

,  2max ,
i i

n

i i i
i v v

p u q v v
= > >

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪−⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
∑ ∑ ∑      (1) 

使用中国剩余定理计算向量 = ( )1, , na aA ， 0 ia≤  
≤ − 1pq ，即 

) ) =( (mod ,  mod ,  1, ,i i i ia u p a v q i n≡ ≡   (2) 

这里 ia 是取模 =N pq 的非负 小剩余。输出背包向

量A为公钥，用户保存 p和q 为私钥。 
加密   n 比特长的二进制明文 ( )2 1m m=  

nm ，其中 = 0im 或 1，被加密为 1 1c a m= +  
+ n na m 。 

解密  接收到密文c 后，作如下计算即可恢复

明文。首先计算 ( )modpc c p= , ( )modqc c q= ，这

里 pc 取模 p的非负 小剩余，即 0 1pc p≤ ≤ − ，qc 取

模 q 的绝对 小剩余，即 </2 /2qq c q− ≤ 。则明文

( ) ( − )2 2p qm c c= 。即 −p qc c 的二进制表示就是

1 nm m ，其中 1m 是 −p qc c 二进制表示的 高位，

2m 是 −p qc c 二进制表示的次高位，依次类推， nm 是

( − )2p qc c 的 低位。 
2.1 解密正确性 

注意到 ≡ + ( )1 1 modp n nc c u m u m p≡ + ，而由

式(1)可知， + +1 1 10 n n nu m u m u u p≤ + ≤ + < 。 

因此，若取 pc 为模 p 的非负 小剩余，则必有，

+1 1p n nc u m u m= + 。  再者， ≡ 1 1qc c v m≡ +  
+ ( )modn nv m q 。同样根据式(1)，就有 

< −
0 0 0 1

0 0 0

max ,
2

    max ,
2

i i i

i i i

n

i i i i i
v v v i

i i i
v v v

q v v v v m

qv v v

> < < =

> > <

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪− − ≤ ≤⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪≤ ≤ − <⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

∑ ∑ ∑ ∑

∑ ∑ ∑  

因此，若取 qc 为模 q 的绝对 小剩余，则必有，

+1 1q n nc v m v m= + 。因此 

( ) ( )

( )

2
1 2

21
1 2

           2

n

p q i i i
i

n
n i

i n
i

c c m u v

m m m m

=

−

=

⎛ ⎞⎟⎜ ⎟− = −⎜ ⎟⎜ ⎟⎜⎝ ⎠
⎛ ⎞⎟⎜ ⎟= = =⎜ ⎟⎜ ⎟⎜⎝ ⎠

∑

∑
 

于是，n 比特长明文就是 −p qc c 的二进制表示。 
2.2 举例 

下面用一个具体的小例子说明该密码算法的密

钥生成与加解密原理。 
随机选取 ( )65,39,21,17,19, 45,10,9=U 并计算

向量 (− − − )63, 25, 11,1,11, 41, 8, 8=V 。选取满足式(1)
的素数 191p = , 199q = 。据此可计算公开背包向

量 (3121,1567,785, 399,210,19108,9560, 4784)=A 。私

钥为 191p = , 199q = 。 
设明文为 ( )2 1 8 10110010m m m= = ，则密文

为 +1 1 8 13865nc a m a m= + = 。 
解密时计算 ( )113 mod191pc c= = , qc c= =  
( )65 mod199− ，则 ( ) ( − )2 2 10110010p qm c c= = 。 

2.3 性能分析 
本文提出的公钥密码算法加密只需要计算

+1 1 n nc a m a m= + 。因此，只需要进行 ( )O n 个加

法运算。而在解密过程中，只需要两次取模运算

( )modpc c p= 和 ( )modqc c q= ，取模运算实质上就

是带余数除法运算，还需要一次普通的减法运算

−p qc c 。算法在实现过程中均采用二进制表示，则

此时的 −p qc c 就是对应的明文。据以上分析可以看

出，本文的算法运算速度很快。 

3  安全性分析 

对于一个公钥密码算法有两种基本的攻击[15]：

明文恢复攻击和私钥恢复攻击。前者是指从密文和

加密函数出发来求解明文，后者是指重构密钥的构

造过程，现讨论这两种攻击。 
3.1 求解背包问题的攻击 

下面证明，给定一个密文，攻击者必须通过密

钥恢复攻击才能恢复相应的明文。为证明这一结论，

假设攻击者未能获得相应的私钥信息。在这一假定
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之下，我们证明，攻击者若存在一个多项式时间算

法P 以不可忽略概率能恢复出相应的明文，则给定

任一背包问题，攻击者都可以以算法P 为预言机获

得该背包问题的解。 
证明的基本思想如下。注意到，假设攻击者没

能获取私钥信息，因此攻击者构造的多项式时间算

法P 是对私钥构造过程不敏感的。换言之，因为攻

击者未掌握私钥信息，也就无从知道背包向量U 和

V 的关系，即， −= − 2n i
i iv u ， 1, ,i n= ，因此，

多项式时间算法P 也必定未使用密钥构造过程中的

这一信息。对这一私钥信息进行类似替换，按照密

钥构造过程式(1)和式(2)进行构造，同样可以重新构

造一个背包问题。使用多项式时间算法P 来求解该

问题，即获得了原背包问题的解。具体证明过程如

下。 
任意给定一个背包问题 +1 1 n ns b x b x= + ，令

背包向量 ∗ ∗ ∗= ( ) = ( )1 1, , , ,n nu u b bU 。任取整数
∗ ∗( )1 /ne u u n≈ + + ，计算向量 ∗ ∗ ∗= ( )1 , , nv vV ，其

中 ∗ ∗
i iv u e= − ， = 1, ,i n 。根据式(1)和式(2)计算背

包向量 ∗ ∗ ∗= ( )1 , , na aA ，即，随机选取两个不同的

素数 p和q 使得 

∗ ∗

∗ ∗ ∗> >
1 0 0

,  2max ,
i i

n

i i i
i v v

p u q v v
= > >

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪−⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
∑ ∑ ∑      (3) 

而后，使用中国剩余定理计算向量 ∗ ∗ ∗= ( )1 , , na aA ，

即 
∗ ∗ ∗ ∗) ) =( (mod ,  mod ,  1, ,i i i ia u p a v q i n≡ ≡   (4) 

注意到多项式时间算法 P 对信息 −= − 2n i
i iv u ，

= 1, ,i n 和 ∗ ∗
i iv u e= − ， = 1, ,i n 是不敏感的，因

此，若多项式时间算法能以不可忽略概率求解背包

问题 +1 1 n ns a x a x= + ，则P 同样可以以不可忽略

概率求解背包问题 ∗ ∗ ∗+1 1 n ns a x a x= + 。    
下面证明，攻击者若能用算法P 以不可忽略概

率求解背包问题 ∗ ∗ ∗+1 1 n ns a x a x= + ，我们可以以

P 为一个预言机以不可忽略率概率获得原始背包问

题 +1 1 n ns b x b x= + 的解。 
注意到背包问题 +1 1 n ns b x b x= + 的解 =X  

( )1, , nx x 的汉明重量为 ( ) ≤0 Hw n≤ X ，因此，可

以在 ( )O n 的时间内穷举搜索 = ( )1, , nx xX 的汉明

重量 ( )Hw X 。构造整数 = − ( )Hwt s e X ，则背包问

题 +1 1 n ns b x b x= + 与背包问题 ∗ ∗+1 1 n nt v x v x= +
有公共解 = ( )1, , nx xX ，这是因为 

( )∗ ∗

= =

∗

= =

− ( ) = −

− ( ) − ( )

1 1

1 1

Hw

 Hw Hw

n n

i i i i
i i

n n

i i i i
i i

t s e v x u e x

u x e b x e

= =

= =

∑ ∑

∑ ∑

X

X X    (5) 

再根据中国剩余定理计算整数 ∗s ， ∗ ≡ ( )mods s p , 

∗ ≡ ( )mods t q 。注意到背包问题 ∗ ∗ ∗+1 1 n ns a x a x= +
有解 = ( )1, , nx xX 当且仅当 ∗ ∗ ∗+1 1 n ns a x a x= +
模 p 和 q 均有解 = ( )1, , nx xX 。由式 (4)可知，

∗ ∗+ + ( )1 1 1 1= modn n n ns b x b x u x u x p= + + 有解 X  
= ( )1, , nx x ，这里模 p 取模 p 的非负 小剩余，

∗ ∗= − ( ) + ( )1 1Hw modn nt s e v x v x q= +X 有 解 =X  
( )1, , nx x ，此处模q 取模q 的绝对 小剩余。而由

式(3)可知， ∗ ∗ ∗ ∗+ +1 1 10 n n nu x u x u u≤ + ≤ +  p< ，

于是， ∗ ∗+ +1 1 1 1n n n ns b x b x u x u x= + = + ；再者，

注意到 

∗ ∗ ∗

∗ ∗

* *

* *

10 0

0 0

max ,
2

    max ,
2

i i

i i

n

i i i i
iv v

i i
v v

q v v v x

qv v

=> <

> <

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪− <− − ≤⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭
⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪≤ − <⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

∑ ∑ ∑

∑ ∑  

我们就有 ∗ ∗= − ( ) +1 1Hw n nt s e v x v x= +X 。根据式

(5) 可知， ∗ ∗+ +1 1 1 1n n n ns b x b x u x u x= + = + 与
∗ ∗= − ( ) +1 1Hw n nt s e v x v x= +X 同 解 。 因 此 ，

= ( )1, , nx xX 是 ∗ ∗ ∗+1 1 n ns a x a x= + 的解的充要

条件是 = ( )1, , nx xX 也是 +1 1 n ns b x b x= + 的解。

因此，如果存在多项式时间算法能够求解背包问题
∗ ∗ ∗+1 1 n ns a x a x= + ，则可以在多项式时间算法内

获得原始背包问题 +1 1 n ns b x b x= + 的解。 
以上证明了这样一个事实，若存在多项式时间

算法P 使得P 对私钥信息 −= − 2n i
i iv u ， = 1, ,i n ，

不敏感，且P 能够以不可忽略概率攻破该公钥密码

的单向性，则给定任一背包问题 +1 1 n ns b x b x= + ，

我们均可模拟密钥生成过程构造一个新的背包问题
∗ ∗ ∗+1 1 n ns a x a x= + ，以多项式时间算法P 为预言

机，穷举搜索背包问题 +1 1 n ns b x b x= + 解的汉名

重量，访问 ( )O n 次该预言机就可以获得原始背包问

题 +1 1 n ns b x b x= + 的解。考虑到背包问题的 NP
完全性，求解任意背包问题是不可能存在多项式时

间算法的，因此，可以断定，给定密文，攻击者不

掌握私钥信息 −= − 2n i
i iv u 是无法通过直接求解背

包问题来获得相应的明文的。因此，该密码算法可

以抵抗所有通过直接求解背包问题而发起的攻击

的，这些攻击包括低密度攻击[9]以及联立丢番图逼近

攻击[10]等。 
3.2 密钥恢复攻击 

3.1 节的讨论说明给定密文 1 1c a m= + +  

n na m ，攻击者通过直接求解背包问题 1 1c a m= +  

n na m+ 来获得明文 ( )2 1 nm m m= 是计算上不可行

的。对攻击者来说，唯一的方法就是获得私钥信息

= ( )1, , nu uU 和 = ( )1, , nv vV ，其中 −= − 2n i
i iv u ，

= 1, ,i n 。此时，攻击者仅掌握公钥 = ( )1, , na aA 。
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下面证明攻击者若能够获得私钥信息 ( 1,u=U  
), nu 和 = ( )1, , nv vV 当且仅当他能够获得模

N pq= 和N 的素因子 p和q 的值。 
先证明充分性。攻击者若能够找到整数N 并且

把N 分解成N pq= 的形式，则根据密钥的构造过

程，即式(2)，就有， )(modi iu a p≡ , )(modi iv a q≡ , 
= 1, ,i n 。因此攻击者就能够获得私钥信息

= ( )1, , nu uU 和 = ( )1, , nv vV 。 
再看必要性，攻击者若能够获得私钥信息

= ( )1, , nu uU 和 = ( )1, , nv vV ，攻击者已经知道公

钥信息 = ( )1, , na aA 。根据密钥构造过程的式(2)，
就有，p能整除所有的 i ia u− ， = 1, ,i n 。因此，p
是所有 i ia u− 的 大公因数。可以使用欧几里德算

法求解出所有 i ia u− ， = 1, ,i n 的 大公因数，即

p ；同理，使用欧几里德算法可以求解出 i ia v− ，

= 1, ,i n 的 大公因数q 。攻击者计算N pq= 则获

得了模N 的值。至此，攻击者获得了N pq= 和N 的

素因子 p和q 的值。 
如上讨论说明了这样一个事实，攻击者若发起

一个密钥恢复攻击，则攻击者必须仅依靠公开信息，

即 = ( )1, , na aA ，找到模N 的值，并且能够分解整

数N pq= 。这是不可能的，首先，模数N 的值是不

公开的，公钥 = ( )1, , na aA 只能透露模N 的数的二

进制长度大小，并不足以透露N 的值；其次，整数

分解本身就是一个困难问题，则分解N 也是计算上

不可行的。 
3.3 改进算法 

我们可以对该密码进行改进，对密钥信息进一

步进行隐 藏。在密 钥生成阶 段，随机 选取

= ( )1, , nu uU 和 = ( )1, , nv vV ，其中 −= − 2n i
i iv u ，

= , ,L1i n 之后，随机生成一个 2 阶的元素均为整数

的可逆矩阵W ，并记其逆为 −1W 。然后计算 T( , )G H  
T( , )=WU V 获 得 向 量 = 1( , , )ng gG 和 = 1( ,hH  

, )nh 。随机选取素数 p 和 q 满足， > 2maxp  

{ }> <
−

0 0
,

i i
i ig g

g g∑ ∑ ， { >
>

0
2max ,

i
ih

q h∑  

}<
−

0i
ih

h∑ 。使用中国剩余定理计算向量 1( ,a=A  

, )na ， ≤ −0 1ia pq≤ ，即， )(modi ia g p≡ , ia ≡  
)(modih q , = 1, ,i n 。公开A为公钥，保存 p和q 以

及 −1W 为私钥。 
n 比特长的二进制明文 ( )2 1 nm m m= ，其中

0im = 或 1，被加密为 +1 1 n nc a m a m= + 。 
解密过程为，首先计算 ( )modpc c p= , qc =  

(mod )c q ，这里 pc 和 qc 取模 p 和的绝对 小剩余。

计 算 T 1 T( , ) ( , )p q p qs s c c−=W ， 则 明 文 2( ) ( pm s=  

2)qs− 。 

解密正确性我们不再证明。这里指出的是，对

原始算法进行了 T T( , ) ( , )=G H WU V 变换之后，对

私钥向量 1( , , )nu u=U 和 1( , , )nv v=V 的关系
−− 2n i

i iv u= ， 1, ,i n= 进行了更深一层的掩盖，

因此，改进的算法会具有更高的抗密钥恢复攻击的

安全强度。 
3.4 安全性评述 

需要指出的是，虽然我们证明了攻击者在不掌

握私钥信息的情况下直接求解密文是计算上不可行

的，而且攻击者能够恢复私钥信息 1( , , )nu u=U 和

1( , , )nv v=V 的充要条件是攻击者能够获得模数

N 的素因子 p 和q ，本文的背包公钥密码并不满足

可证明安全性目标。事实上，目前已知的可证明安

全的公钥密码大都是基于整数分解问题或离散对数

问题。目前国际上对新型快速公钥密码算法的安全

性的讨论仍然是讨论该密码是否抵抗已有的攻击和

潜在的攻击。对这一类非传统的不基于整数分解和

离散对数的公钥密码的安全性讨论仍然集中于底层

的数学问题的困难性和私钥恢复的困难性上。 

4  结束语 

针对原有背包密码使用易解背包问题而带来的

缺陷，构造了一个基于随机背包问题的公钥密码。

针对明文恢复攻击和私钥恢复攻击攻击模式，均证

明了攻击者均是计算上不可行的。给出了一个改进

方案，改进方案对密钥的构造过程进一步伪装。对

该密码算法效率方面的分析显示，该公钥密码算法

的加解密速度快，只需要模加法和减法运算即可完

成加解密功能。 
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