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具有强安全性的不含双线性对的无证书签名方案 

葛爱军    陈少真 
(解放军信息工程大学应用数学系  郑州 450002) 

摘  要：该文提出了一种满足强安全性的不需双线性对运算的无证书签名方案，能抵抗适应性选择消息和适应性选

择身份的存在性伪造攻击，并且在随机预言模型下基于离散对数难题给出了完整的安全性证明。与现有的绝大多数

无证书签名方案都是基于双线性对的不同，该文提出的新方案没有复杂的双线性对运算，具有明显的效率优势。另

外，通过对王会歌等人的无证书签名方案进行分析，指出此方案是不安全的，并给出了具体的攻击方法。 

关键词：无证书签名；双线性对；离散对数问题；随机预言模型；强安全性 

中图分类号：TP309              文献标识码： A                 文章编号：1009-5896(2010)07-1765-04 

DOI: 10.3724/SP.J.1146.2009.00965 

Strongly Secure Certificateless Signature Scheme without Pairings 

Ge Ai-jun    Chen Shao-zhen 

(Department of Applied Mathematics, PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: This paper presents a strongly secure certificateless signature scheme without pairings, which is 
existentially unforgeable against adaptive chosen message and ID attacks. The complete security proof is given 
under random oracle model, assuming that the discrete logarithm problem is intractable. The scheme is more 
computationally efficient than others built from pairings，as there is no heavily cost pairing operation in this 
scheme. In addition, a security analysis is presented for Wang H G’s pairing-free certificateless public key signature, 
and the results show that the scheme is insecure with a concrete attack method. 
Key words: Certificateless signature; Bilinear pairing; Discrete logarithm problem; Random oracle model; Strongly 
secure  

1  引言  

为了解决基于身份密码体制的密钥托管问题，

Al-Riyami[1]等把传统的公钥密码体制与基于身份的

密码体制相结合，进而给出了一种新的无证书公钥

密码体制。在无证书密码体制中，用户的私钥是由

两部分组成的，一部分是由用户自己随机产生的并

且秘密保存，另一部分私钥是由 PKG 利用用户的

身份信息给出的，这样 PKG 只能产生用户的部分

私钥，这也就解决了基于身份密码体制固有的密钥

托管问题，从而在无证书签名体制下进行签名可以

达到真正的不可伪造性。 
随着无证书密码体制的快速发展，许多无证书

方案 [2 6]− 被提出，但是这些无证书都是基于椭圆曲

线来构造的，导致了昂贵的双线性对运算。鉴于此，

本文在现有研究基础上[7,8]，利用 Schnorr 签名的思
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想，构造了一种新的不需要双线性对的无证书签名

方案。因为没有计算代价昂贵的双线性对运算，方

案效率要比其他现有的无证书签名方案更高。该方

案安全性基于离散对数问题的难解性，并且在

Huang[5]等提出的关于无证书签名的最强攻击类型

下都是存在性不可伪造的。 
此外，文献[6]将无证书公钥密码体制和没有双

线性对的签名体制相结合，提出了一种不依赖于双

线性对运算的无证书公钥签名方案，并且声称他们

的方案在随机预言模型下是安全的。本文通过分析，

指出这种体制是不安全的，攻击者可以计算出签名

者的完整私钥，进而可以冒充签名者对任何消息进

行伪造签名。 

2  预备知识 

2.1 无证书签名体制的一般化模型 
一个无证书签名体制一般是由如下 4 个多项

式时间算法组成： 
(1)系统建立算法(Setup)：该算法是由 PKG

完成的概率多项式时间算法，输入安全参数 k，输
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出系统公开参数 params 和主密钥 msk； 
(2)密钥生成算法(Key-Extract)：该算法是由

PKG 和用户共同完成的概率多项式时间算法，首

先 PKG 利用主密钥 msk 和系统公开参数 params
以及用户的身份 ID，计算出对应该用户的部分私

钥 DID 和部分公钥 PID 并传送给该用户；然后用户

选择一秘密值 IDs ，并利用系统公开参数 params，
用户的身份 ID，用户的部分私钥 DID，部分公钥

PID 及秘密值 IDs ，计算出自己的完整私钥 SKID 和

完整公钥 PKID； 
(3)签名算法(Sign)：该算法是由签名用户完

成的概率多项式时间算法，输入系统公开参数

params ，消息m ，签名用户的私钥 IDSK ，输出对

消息m 的无证书签名 σ ； 
(4)验证算法(Verify)：该算法是由验证者完成

的确定性多项式时间算法，输入系统公开参数

params ，消息m ，用户的公钥 IDPK 以及对消息m
的签名 σ ，输出判断值“接受”或者“拒绝”。 
2.2 无证书签名体制的安全模型 

在文献[5]中，根据攻击者的攻击能力，Huang
等人将无证书签名体制的攻击者分为 3 种: Normal 
Adversary，Strong Adversary，Super Adversary。
结合文献[1]和文献[5]，我们给出如下两种攻击类型

IA 和 IIA ，并且本文所提出的无证书签名方案在最强

的攻击类型 Super Type I，Super Type II 下都是存

在性不可伪造的。 
Super Type I 攻击者 IA ：第 2 类攻击者 IA 不知

道系统主密钥，但是他可以替换任意用户的公开密

钥，在文献[5]中 Super Type I 攻击者 AI被赋予了

最强的攻击能力: 即使对应的公钥已经被替换， IA
仍然可以获得一些可通过验证的消息签名对(不需

要 IA 提供对应已经替换了的公钥的秘密值)。在实际

应用中， IA 模拟的是除 PKG 之外的攻击者。 
Super Type II 攻击者 IIA ：第 2 类攻击者 IIA 已

经知道系统主密钥，所以他可以计算出所有用户的

部分私钥，但是 IIA 不能替换指定用户的公钥。在文

献[5]中 Super Type II 攻击者 IIA 也被赋予了最强的

攻击能力: 即使对应的公钥已经被替换， IIA 仍然可

以获得一些可通过验证的消息签名对(同样不需要

IIA 提供对应已经替换了的公钥的秘密值)。在实际

应用中， IIA 模拟的是恶意 PKG 的非法攻击。 
2.3 复杂性假设 

设 p ,q 是两个素数且 | ( 1)q p − ，设G 是 *
p 的一

个阶为q 的子群， g 是G 的生成元，假设G 中的下

列问题是难解的：  
(1)离散对数问题(DLP)：给定元素 Gβ ∈ ，寻

找整数 *
qa ∈ ，使得 agβ = (mod p )。 

(2)计算 Diffie-Hellman 问题(CDHP)：对 ,a b  
*
q∈ ，已知( , ,a bg g g )，要计算 abg (mod p )。 

3  文献[6]的没有双线性对的无证书签名方

案及安全性分析 

文献[6]中提出了一个不需要双线性对运算的无

证书签名方案，该无证书签名方案是基于计算 Diffie 
-Hellman 问题困难的，本部分将对其进行分析。 
3.1 文献[6]的无证书签名方案 

首先回顾一下文献[6]中的无证书签名方案，方

案描述如下： 
(1)系统建立：输入安全参数k ，PKG 产生两个

素数 p ,q 且 | ( 1)q p − ，随机选 *
p 的一个阶为q 的生

成元 g ，任意选取主密钥 *
px ∈ 并计算 xy g= ，选

择 hash 函数 1H : {0,1}*× *
p →

*
q , 2H : {0,1}*× 

{0,1}*× *
p →

*
p 。 

(2)密钥钥提取：首先 PKG 随机选择s *
p∈ ，

计算 sw g= (mod p )， 1(ID, )d s xH w= + ，返回 IDD  
d= 作为用户 ID 的部分私钥， IDP w= 作为用户 ID

的部分公钥。然后用户 ID 随机选 *
qz ∈ 作为秘密

值，则用户的私钥 IDSK ( , )d z= ,公钥 IDPK ( , )w u= 。 
(3)签名算法：输入消息m ，签名者S 首先验证

等式 1(ID, )(mod )d H wg wy p= 是否成立，如果不成立，

放弃签 名 ，否则 计 算签名 2( , ID, )dH m wσ = +  
(mod )z q 。 

(4)验证算法：验证者接收到对消息m 的无证

书签名 σ 之后，计算 1 1(ID, )h H w= ， 2 2( ,h H m=  
ID, )w ，计算 gσ 是否等于 1 2( )h hu wy ，如果相等则输

出“接受”，否则输出“拒绝”。 
3.2 对上述方案的安全性分析 

假设攻击者收到某签名者S (其身份为 IDS )的
两个不同签名，不妨设 1σ 是对消息 1m 的签名， 2σ 是

对消息 2m 的签名且 1 2m m≠ ，由 
1 2 1( , ID , ) (mod )sdH m w z qσ = +

2 2 2( , ID , ) (mod )sdH m w z qσ = +  

那么攻击者可以计算出该签名者 S 的完整私钥

IDSK ( , )
S

d z= 如下： 
1 2 2 1 2 2

1 1 2 2 1

2 1 2 2

( )/( ( , ID , ) ( , ID , ))

    (mod ) (( ) ( , ID , )

     /( ( , ID , ) ( , ID , )))(mod )

S S

S

S S

d H m w H m w

q z H m w

H m w H m w q

σ σ

σ σ σ

= − −

⋅ = − −

−

 

进而攻击者就可以伪造用户S 的任意签名。 

4  满足强安全性的不含双线性对的无证书

签名方案 

本节将提出一种满足强安全性的不含双线性对
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运算的无证书签名方案，方案是基于离散对数困难

问题的，具体如下： 
(1)系统建立：输入安全参数k ，PKG 产生两个

大素数 p ,q 且 | ( 1)q p − 。随机选 *
p 的一个阶为q 的

生成元 g ，由 g 生成的子群记为G 。PKG 任意选主

密钥 *
qx ∈ 并计算 xy g= (mod p )。选择 hash 函数: 

1H : * *{0,1} p q× → , 2H : * * *{0,1} p p q× × → ,

3H : * * * 4 * *{0,1} {0,1} ( )p q p q× × × × → 。系统公

开参数 1 2 3params { , , , , , , , }p q g G y H H H= ，主密钥

msk x= 。 
(2)用户密钥提取：输入用户的身份 ID后，PKG

首 先 随 机 选 择 *
0 1, qs s ∈ ， 然 后 计 算 0

0
sp g=   

(mod p⋅ ), 0 0 1 0(ID, )d s xH p= + (mod q ), 1
1

sp g=  
(mod p⋅ ), 1 1 2 0 1(ID, , )d s xH p p= + (modq )。PKG 返

回用户 ID 的部分私钥 ID 0D d= ，用户的部分公钥

IDP =  0 1 1( , , )p p d 。用户随机选取 *
qz ∈ 并输出 IDs  

z= 作为用户的秘密值。输出用户的私钥 IDSK =  

ID ID 0( , ) ( , )D s d z= ，用户的公钥 ID IDPK ( , )P μ= =   
。0 1 1( , , , )zp p d g   

(3)签名算法：输入消息m ，签名者S 完成如下

签名： 
(a)选择两个随机数 *, qr r ′ ∈ ，计算 rc g=  

⋅ (mod p ), rc g ′′ = (mod p )； 
(b)令 3 ID( , ID, , ,PK )u H m c c ′= ； 
(c) 计 算 v r uz= − (mod q ) ， 0w r ud′= −  

(mod q⋅ )。 
则签名者S 对消息m 的签名 ( , , )u v wσ = 。 

(4)验证算法：给定系统参数 params ，签名者

的身份 ID以及对应的公钥 ID 0 1 1PK ( , , , )p p d μ= ，验

证者V 收到对消息m 的无证书签名 ( , , )u v wσ = 后，

验证如下等式： 
1 2 0 1

1 0

(ID, , )
1

(ID, )
3 0 ID

(mod )

( , ID, , ( ) ,PK )

d H p p

v u w H p u

g p y p

u H m g g p yμ

=

=
 

如果上述两个等式都成立则输出“接受”，否则“拒

绝”。 

5  方案的安全性分析 

方案的正确性显然成立，可以证明该无证书签

名方案在攻击类型 Super Type I 和 Super Type II
下都满足存在性不可伪造，而在 Super Type II 攻击

下的证明过程与 Super Type I 攻击下的证明类似，

篇幅所限，本文只给出在 Super Type I 攻击下的完

整证明。 
设 IA 是一个 Super Type I 攻击者，给定算法B

一个离散对数难题实例( g , agβ = )，以下将演示算

法B 如何利用 IA 来求解a ，进而解决离散对数问题。 

B 首先运行系统建立算法产生系统参数

params = 1 2 3{ , , , , , , , }p q g G y H H H ，其中主公钥 y =  
xg ,B 返回 params 给 IA 并保密主密钥x 。B 与 IA 进

行如下模拟算法： 
(1)生成用户请求：假设 IA 最多 CUq 次用户生成

请求，B 随机选择 [1, ]CUt q∈ ，记 *ID IDt = 。对应 IA
的第 i 次用户 IDi 生成请求，如果 i t≠ ，则B 随机选

择 *
0 1, , , ,i i i qs s e f z ∈ ，计算 0

0
sp g= (mod p )， 0d =  

0 is xe+ (mod q )， 1
1

sp g= (mod p )， 1 1 id s xf= +  
(mod q⋅ )，并且B 添加 0(ID , ),i ip e< >到列表 1L  ( 1L
用来追踪对预言机 1H 的询问 ) ，添加 (ID ,i<  

0 1, ), ip p f >到列表 2L  ( 2L 用来追踪对预言机 2H 的

询问)； 如果 i t=  (此时 *ID IDi = )，B 随机选择
*

1, ,t t qs z f ∈ ，令 0 ( )ap gβ= = ， 0 " "d = ⊥ ，计算
1

1
sp g= (mod p )， 1 1 td s xf= + (modq )，并且B 添

加 *
0 1(ID , , ), tp p f< >到列表 2L 。 

最后 B 将 IDi 密钥信息 ID 0 ID ID(ID , ( ) ,
i i ii D d s=  

ID ID ID 0 ID 1 ID 1 ID,PK ( , ) (( ) ,( ) ,( ) , )i
i i i i i i

z
iz P p p d gμ= = =

添加到密钥列表L 中。 
(2)部分私钥提取询问： IA 询问对应 IDi 的部分

私钥，如果 *ID IDi = ，则B 输出“failure”，模拟失

败；否则B 查表L 并返回 IDi 的部分私钥 0 ID( )
i

d 给

IA 。 
(3)秘密值询问：对应 IDi 的秘密值，B 查表L 并

返回 IDi
s 给 IA 。 
(4)公钥替换请求：对 IA 的公钥替换请求{ID ,i  

ID 0 ID 1 ID 1 ID IDPK (( ) ,( ) ,( ) , }
i i i i i

' ' ' ' 'p p d μ= ， B 首先检查 
1 ID 2 0 ID 1 ID( ) (ID ,( ) ,( ) )

1 ID( )
' ' '

ii i i
i

d H p p'g p y= ⋅ ，如果等式不成立 
则B 拒绝替换；否则B 将密钥列表L 中 IDPK

i
替换

为 IDPK
i

' ，注意到密钥列表L 中对应 IDi 的私钥未变

化。 
(5) iH 询问( {1,2, 3}i ∈ )： IA 可以在任何时间访

问随机预言机 iH ，首先B 维持列表 iL 来记录对预言

机 iH 的询问及应答。当 IA 询问 iH 时，如果表 iL 已

经存在该询问值则B 返回相应的值，否则B 选一随

机数返回给 IA ，并且将其添加到相应的列表 iL 中。 
(6)Super-Sign 询问：假设 IA 作出签名询问

( IDi ,m )，若 *ID IDi ≠ 且对应 IDi 的公钥未被替换

时,B 首先查表 iL 获得相应 IDi 的私钥 ID IDSK (
i i

D=  
0 ID, )

i
d s z= = ，然后随机选择两个随机数 *, qr r ′ ∈

并计算 rc g= (mod p ), rc g ′′ = (mod p )；B 随机选
*

R qu ∈ 并 令 3 ID( , ID , , ,PK )
iiu H m c c ′= ， 添 加

ID( , ID , , ,PK ),
iim c c u′< >到列表 3L 。B 计算 v r=  

uz− (mod q )， 0w r ud′= − (mod q )， B 输出 σ =  
( , , )u v w 作为用户 IDi 对消息m 的签名。 

否则，若 *ID IDi ≠ 且对应 IDi 的公钥被替换过
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或者 *ID IDi = ( *ID 的公钥可能被替换过，也可能没

有被替换)时，B 虽然未知 IDi 的完整私钥，但是B 仍

然可以通过如下方法生成 IDi 的有效签名：B 随机选

择 *, , qu v w ∈ 作为用户 IDi 对消息m 的签名，并且

令 1 0(ID , )
3 0 ID( , ID , , ( ) ,PK )i

i

v u w H p u
iu H m g g p yμ= ，B 将 

1 0(ID , )
0 ID( , ID , , ( ) ,PK ),i

i

v u w H p u
im g g p y uμ< >  添加到

列表 3L 。当 IA 询问对应 H3 输入为 ( , ID , ,v u
im g μ  

1 0(ID , )
0 ID( ) ,PK )i

i

w H p ug p y ,B 返回一个无碰撞的u 作为

3H 的输出并传送给 IA 。 
模拟结束后，最终 IA 以一个不可忽略的概率输

出一有效的签名 (ID, , ( , , ))m u v wσ = ，如果 ID ≠  
*ID ，则算法失败，B 放弃。否则B 通过充分利用

无证书数字签名的一般化 Forking 引理[9]，将上述模

拟过程重放两次,可得到两个有效的签名 ( , ,u vσ =  
)w ， ( , , )u v wσ ′ ′ ′ ′= 其中u u ′≠ ，并且有以下等式： 

1 0 1 0(ID, ) (ID, )
0 0( ) ( )w H p u w H p ug p y g p y′ ′= 。 
如果将上式左右两边以 g 为底数各取对数，那

么B 就可以计算出 0log log ( ) (( )g ga p w wβ ′= = = −  
1/( )) (ID, )u u xH β′− − ，进而解决了离散对数问题。 

接下来，我们分析B 解决离散对数问题的成功

概率。首先我们指出， IA 利用新的公钥 0 1 1( , , , )' ' 'p p d μ′
对用户公钥 0 1 1( , , , )p p d μ 进行替换时， IA 不可能找到

另 外 的 0 1 1 0 1 1( , , ) ( , , )' ' 'p p d p p d≠ 满 足 1
1( )d 'g p′ =  

2 0 1(ID , , )' '
iH p py⋅ ，这是由 Schnorr 签名是存在性不可伪造

的来保证的。否则根据文献 [10]，已知另外的

0 1 11( , , )' ' 'p p d 满足 1 2 0 1(ID , , )
1( )

' ' '
id ' H p pg p y= ⋅ ,B 可以在多项

式时间内以不可忽视的概率 7 /Q qε ≥ (Q 为 IA 可以

访问预言机 2H 的次数)来解决离散对数问题。故以

下的讨论只对公钥μ进行替换情况下，B 解决离散

对数实例(g , agβ = )的成功概率。 
假设 IA 在模拟仿真阶段至多进行了 PPKq 次部

分私钥提取询问，则 IA 不询问对应 ID*的部分私钥

的概率至少为 PPK(1 (1/ ))qCUq− 。又 IA 输出伪造签名

(ID, , ( , , ))m u v wσ = 中 *ID ID= 的 概 率 至 少 为

(1/ )CUq ，设B 解决该离散对数实例求解a 的概率为

AdvDL
B ，则有 

PPK
I

cma,cida
,super

1
Adv (1 ) SuccDL q

B CU A
CU

q
q

≥ −  

其中
I

cma,cida
,superSuccA 为 IA 在 Super Type I 适应性选择消

息选择身份攻击类型下对本文的无证书签名方案的

伪造攻击的成功概率。若
I

cma,cida
,superSuccA 不可忽略，又

CUq , PPK(1 )qCUq− 均为常数，故AdvDL
B 也不可忽略。 

6  总结 
尽管人们在双线性映射的技术复杂性和如何提

高其计算速度方面已做了大量工作，但是双线性对

运算仍然是已知最复杂的密码操作。在同等安全级

别下(椭圆曲线上 160 bit 的群元素等同于 1024 bit 

RSA 安全级别)，运行一次双线性对所需的时间约为

有限域上指数运算的 10 倍左右[11]。本文提出的不需

双线性对运算的无证书签名方案只需 9 个有限域上

指数运算，与另外两个无证书签名方案相比(文献[3]
需要 4 个双线性对运算，2 个有限域上指数运算，

文献[4]需要 2 个双线性对运算，4 个椭圆曲线上的

点乘运算)，本文方案虽然在公钥长度及签名长度等

有所增加，但是在计算效率方面具有极大的优势。

另外，本文方案的安全性基于文献[5]中最强的攻击

类型：Super Type I 和 Super Type II 下仍然是存

在性不可伪造的，具有更强的安全性。此外，利用

本文思想也可以构造一个不含双线性对的无证书签

密方案，这也是我们下一步的工作重点。 
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