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基于频率域多目标 MANETs 可信路由决策研究 
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摘  要：移动Ad-hoc网络(MANETs)具有开放的媒质，动态的拓扑结构，分布式的合作和受限的网络能力等基本

特点。网络中移动节点具有匿名性和高度自治的特点，网络通讯依靠在通信路径上的中间节点转发数据包，实现无

线传输范围外节点间的正常通信。该文提出了一种独特的MANETs中基于频率下多目标可信路由决策算法，它和

现在大多数路由算法都是在时间域下使用单一约束参数选择路由的方式截然不同。利用概率理论分析安全和可信路

由，基于概率密度函数的时频相互转化，减小计算复杂度，解决MEANTs中节点间缺乏物理安全以及在低信任水

平和节点相互勾结扰乱网络操作情况下，发现可信安全路由难的问题。实例分析证明了此算法的可行性。 
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Abstract: Mobile Ad-hoc Networks (MANETs) have their fundamental characteristics, such as open medium, 
dynamic topology, distributed cooperation, and constrained capability. Due to the anonymous and 
self-organization nature of mobile nodes in the network, intermediate nodes on a communication path are expected 
to forward packets of other nodes so that nodes can communicate beyond their wireless transmission range. In this 
paper, a trusted routing selection algorithm based on multi-objectives in frequency-domain for MANETs is 
proposed. It is distinctly different with most of routing algorithms that select routing based on a single-objective in 
the time-domain. The proposed algorithm tries to analyze the secure and trusted routing based on probability 
theory to reduce the computation complex with the mutual transformation of probability functions between 
time-domain and frequency-domain. It solves the problem of finding secure and trusted routing for MANETs in the 
case of the lack of physical security, untrustworthy scenario and low trust levels among nodes in MANETs and 
malicious nodes colluding with one another to disrupt the network operation. Extensive analysis is carried out to 
evaluate the design of the algorithm. 
Key words: Mobile Ad-hoc NETworks (MANETs); Trusted routing; Frequency-domain 

1 引言  

目前大多数路由协议都是使用单一约束参数选

择路由，还没有出现同时满足多约束条件的路由选

择算法[1,2]。然而，由于 MANETs 的特性和现有的

MANETs 路由协议是假设网络内部的所有节点都

是可信的，没有考虑会受到攻击的问题，所以现有
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协议非常容易遭到主动和被动的攻击，基于最小跳

数的路由不一定是最可靠和最安全的，因为网络拓

扑的变化与多个因素有关，如电池容量、数据流量、

链路稳定性和节点移动速度等[3]。这些因素存在着相

互之间的关系，在进行路由决策时仅考虑其中任何

一种参数都不能满足可靠性需要。实际上，同时满

足多约束的路由选择是没有精确的数学模型，多个

约束条件的输入同时又具有不确定性。已有的路由

协议都是使用单一路由进行数据传输，由于

MANETs 的拓扑容易变化，单一路径可能容易中
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断。当单路径出现故障时，这些路由协议需要重新

启动路由发现过程，这浪费了时间，将会消耗更多

的资源。为解决这些问题，需要随着时间的变化、

网络动态拓扑和节点间的可信动态的选择最优路径

路由协议[4,5]。 
根据概率论[6]和路由决策性问题[7]，在MANETs

环境下，基于频率域和概率理论，研究了节点之间

的可信关系，用来建模节点之间的动态信任关系。

本文采用 Laplace 变换[8]，进行时间域和频率域相互

转换，减小时间域计算复杂度问题，能够发现在最

短传输时间内，最可信的完成节点之间的交易，同

时也考虑了网络的最小的传输开销和最大传输流的

问题。 

2 频率域可信关系 

当时域可信概率密度函数 ( )if t 服从连续分布的

时，频率域可信概率密度函数 ( )if s 为 

0
( ) [ ] ( )dsT st

i if s e e f t tΦ
∞− −= = ∫        (1) 

其中 ( )Φ i 为 Laplace 变换。同理，当时域可信概率

密度函数 ( )if t 服从离散分布时，频率域可信概率密

度函数 ( )if s 为 

all 

( ) [ ] ( )sT st
i i

t

f s e e f tΦ − −= =∑          (2) 

同样，通过 Laplace 变换和概率理论可得到频

率域可信概率分布函数 ( )iF s  
( ) ( )/i iF s f s s=                     (3)

 
 

2.1 直接串联关系 
假设网络中有 1 2, , , nx x x" 个网络移动节点，如

果其中一个连接出问题，那么将导致整个路由失败。

只有所有网络连接都成功的时候，那么整个路由成

功[9]。它的可信关系如图 1 所示。 

 

图 1 直接串联拓扑结构 

假设每一个网络连接的可信密度函数为

( ), 1,2, ,ie s i n= " ，他们相互独立，那么很容易得到

频率域串联结构的可信概率密度函数 ( )if s  

1 2
1

( ) ( ) ( ) ( ) ( )
n

i i n
i

f s e s e s e s e s
=

= = ⋅ ⋅∏ "       (4) 

2.2 多路径选择关系 
如果当其中一条路由不可用时，节点可以选择

其它路由和另外节点进行交易时，就形成了多路径

路由选择[10]，它的频率域可信关系如图 2 所示。 
假设可信概率密度函数 ( ) 1,2, ,ie s i n= " ，相互 

 

图 2 多路径拓扑结构 

独立，那么可以得到多路径选择结构的频率域可信

关系的概率密度函数： 

1 2
1

1 1

1

11

( ) ( ) ( ) ( ) ( )

     ( ) ( ) ( )

       + ( ) ( ) ( ) +( ) ( )

n

i i n
i
n n

i i j
i i j n

n n
n

i j k i
ii j k n

f s e s e s e s e s

x s x s x s

x s x s x s e s

=

= ≤ < ≤

−

=≤ < < ≤

= = ⋅ ⋅

= −

− −

∏

∑ ∑

∑ ∏

"

" (5) 

2.3 推荐反馈关系 
在 MANETs 中，当节点得到其它节点的信任

推荐时，将重新形成新的信任，从而构成了推荐反

馈的，推荐反馈的频率域可信关系如图 3(a)所示。

根据该结构的传输函数和级数理论[11]，可以把推荐

反馈结构变成多路径选择关系的等价结构，如图 3(b)
所示。 

 

图 3 推荐反馈拓扑结构 

根据多路径选择的原理，可以得到推荐反馈结

构的频率域可信概率密度函数为 

1 1 2 1
1

3 2 1
1 2 1 2

( ) ( ) ( ) [ ( ) ( ) ( )

      {[ ( )] [ ( )] } {[ ( )] [ ( )] }

n

i i
i

n n

f s e s e s e s e s e s

e s e s e s e s
=

−

= = × ×

⋅ × × × ×

∏
" (6) 

3 多目标路由决策 

3.1 有限生成图 
正如上文所描写的，节点之间的信任是动态的，

本文扩展了第 2 节的研究，引入频率域生成图和概

率分布解决信任动态性问题。详细地描写了数据传

输时间(不考虑节点本身的处理时间)、传输开销和
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数据流之间的概率密度函数之间的关系。 
图 4 是一个 5 个节点 MANETs 网络拓扑图，

其中节点 4 是一个恶意节点，不转发节点 3 的数据

包，因此，源点和目的节点之间数据交易的路由有

{node2, node3, node5} ， {node2, node4, node5} 和

{node2, node4, node3, node5}3 条。 

 

图 4 网络拓扑 

基于 MANETs 网络时间域路由协议，本文给

出了图 4 的有向图 ( , , )G V E T= ，源节点为 ( )se s ，

目的节点为 ( )de s ，如图 5所示。 { } 1,2, ,iV v i n= = "
为MANETs中的有限移动节点； { } , 1,2,ijE e i j= =  

, ,n i j≠" 表示节点之间的无线路由； { } ,ijT t i j=  
1,2, , ,n i j= ≠" 表示节点之间的传输时间，本文不

考虑节点本身处理数据的时间延迟。在时间域，变

量 t 的概率密度函数 ( )f t 可能是连续的，也可能是离

散的。 

 

图 5 频率域生成图 

由于 MANETs 节点之间的动态性，只是发现

最短传输时间的路由决策没有什么实际意义。决策

者常常希望能够发现在最短传输时间内，最可信的

完成节点之间的交易，同时也考虑了网络的最小的

传输开销和最大传输流的问题。假设传输开销是满

足时间上的线性函数，其定义为 ( )W w t at b= = + ，

其中，a 和b 是常量，t 为随机变量。那么W 的概率

密度函数为 
1 1 1( ) ( ( )) ( ( )) w b'g w f w t w t f

a a
− − ⎛ ⎞− ⎟⎜= = ⎟⎜ ⎟⎜⎝ ⎠    

(7) 

同理，传输流 q 也是随机变量，它的概率密度

函数是 

1 1 1( ) ( ( )) ( ( )) q dh q f q t q t ' f
c c

− − ⎛ ⎞− ⎟⎜= = ⎟⎜ ⎟⎜⎝ ⎠     (8) 

其中d 和c 是常量。 
(1)图 5 中 ( )ije s 表示节点 i 和节点 j 之间路由频

率域可信概率密度函数。例如 2 2( ) exp(1/2)ij ije s sσ=  
)ijsμ− ，可以看出它服从正态分布，它的反 Laplace

变换为 2( ) ( ) ~ ( , )ij ij ij ije t f t N μ σ= 。由于信任的动态

性，很困难确切地获得连续的概率分布，所以根据

质量分析和经验评估来得到离散的概率密度分布。

例如，在采样时间为 3，4 和 5 的时候，节点 i 和 j
之间出现的概率为 0.4，0.1，0.6，那么它的可信离

散概率密度为 
3 4 5( ) 0.4 0.1 0.6s s s

ije s e e e− − −= + +       (9) 

(2) 由于 1( ) ( )/t w t w b t−= = − 和 ( ) (1/ )g w a=  
(( )/ )f w b a⋅ − ，可得传输开销的频率域概率密度函数

为 

0 0

( )

0

0

1( ) ( )d d

1       ( ) d

       ( )d ( )           (10)

sw sw
wij ij ij

s at b
ij

sb sat sb
ij ij

w be s e g w w e f w
a a

e f t a t
a

e e f t t e e as

∞ ∞− −

∞ − +

∞− − −

⎛ ⎞− ⎟⎜= = ⎟⎜ ⎟⎜⎝ ⎠

=

= =

∫ ∫

∫
∫   

(3)同理，可以得到传输流的频率域概率密度函

数为 
( )( ) [ ] [ ] ( )s ct d sct sd sd

qij ije s e e e e e csΦ Φ− + − − −= = =  (11) 

3.2 多目标路由决策 
在上面描写的基础之上，在这里分析了

MANETs 多目标路由决策的问题。 
(1)在预先指定的传输时间、开销和流的情况

下，最可信的完成交易路由，那么该模型用数学公

式表示为 

* 1 1

1

( ) ( )
( )=max +

( )
         

p wp

t t w wa a

qp

q qa

f s f s
P p

s s

f s
s

αΦ β Φ

γ Φ

− −

= =

−

=

⎡ ⎡ ⎤ ⎡ ⎤⎢ ⎢ ⎥ ⎢ ⎥⎢ ⎢ ⎥ ⎢ ⎥⎢ ⎣ ⎦ ⎣ ⎦⎣
⎤⎡ ⎤ ⎥⎢ ⎥+ ⎥⎢ ⎥ ⎥⎣ ⎦ ⎦

(12) 

其中 1α β λ+ + = ，α，β 和 γ 分别为权值， 1( )Φ− i
为反 Laplace 变换。 

(2)在预先指定的可信情况下，最短传输时间、

最小开销和最大流的路由，那么该模型用数学公式

表示为 

1 1

= =

1

=

( ) ( )

( *)=min
( )

p wp

p p p pa w
r

qp

p pq

f s f s
s s

V p
f s

s

α β

Φ Φ

Φ

− −

−

⎡ ⎤⎡ ⎤ ⎡ ⎤⎢ ⎥⎛ ⎞ ⎛ ⎞⎢ ⎥ ⎢ ⎥⎟ ⎟⎜ ⎜⎢ ⎥⎟ ⎟⎜ ⎜⎢ ⎥ ⎢ ⎥⎟ ⎟⎜ ⎜⎢ ⎥⎟ ⎟⎜ ⎜⎝ ⎠ ⎝ ⎠⎢ ⎥ ⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦⎢ ⎥⎡ ⎤⎢ ⎥⎛ ⎞⎢ ⎥⎢ ⎥⎟⎜ ⎟⎢ ⎥⎜⎢ ⎥⎟⎜ ⎟⎜⎢ ⎥⎢ ⎥⎝ ⎠⎢ ⎥⎢ ⎥⎣ ⎦⎣ ⎦

(13) 
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其中 

1
( , )

( , ) ( , )

( , ) ( , )

( )
( )

( ) ( ) ( ) ( ) ( )

( ) ( ) ( )

( ) ( ) ( )

p
p

p ij i ij jn
i j Ep

s bij
wp wij ij ij

i j E i j Ep p

s dij
qp qij ij ij

i j E i j Ep p

f s
F s

s
f s e s e s e s e s

f s e s e e a s

f s e s e e c s

∈

− ∑

∈ ∈

− ∑

∈ ∈

=

= = × ×

= =

= =

∏

∏ ∏

∏ ∏

" "

 

基于上面两个目的， *p 正是所找的 MANETs
多目标可信路由。 ( *)P p 中发现的路由 *p 为在指定

的时间 at ，传输开销 aw 和流 aq 的情况下的最可信情

况路由。 ( *)V p 中发现的路由 *p 为在指定的可信传

输概率为 ap ， wp 和 qp 下完成数据交易的路由。 pE 为

路由上的移动节点。 

4 实例分析 

本节将用实例方法定性分析频率域可信关系和

多目标决策路由来检测该模型的正确性和可靠性。 
4.1 可信关系分析 

定义 1  对于任意的概率分布，它的随机变量

的任意阶原点矩成在，那么频率域函数可以描写成

级数的形式： 

0

( ) ( 1) ( )
!

n
n n

T
n

sf s E T
n

∞

=

⎛ ⎞⎟⎜= − ⎟⎜ ⎟⎜⎝ ⎠∑         (14) 

定义 2  任何频率域函数 s 的 n 阶导数，当

0s = ，它等于时间域随机变量 T 的 n 阶原点矩和

( 1)n− 的乘积，即 

0( ) ( 1) ( )n n n
T sf s E T= = −            (15) 

定义 3  在 n 个节点的 MANETs，节点之间的

频率域相邻矩阵[12,13]为 , 1,2, , ,ij n n
i n i j

×
⎡ ⎤ = ≠⎣ ⎦A " ，即 

1 2 3 4

12 131

23 22

3 34

0 0 0

0 0 0 0

0 0 0 0

0 0 0

0 0

j n

n

i ij

n

v v v v v v

e ev
e ev

v e

v e

v

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A

" "

# # % #

# # %

 

其中

和 没有连接

节点 通过 和节点 直接连接

和 串联连接

1 1 

2 3 2 3

0,          

,         

,      
ij

i j

e i e j

e e e e

⎧⎪⎪⎪⎪⎪= ⎨⎪⎪⎪ ×⎪⎪⎩

A 。 

图 5 的频率域相邻矩阵为 

12

23 24

35

43 45

0 0 0 0

0 0 0

0 0 0 0

0 0 0

0 0 0 0 0

e

e e

e

e e

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A        (16) 

实际相邻矩阵描写了任意节点之间的所有相互连接

的路由。所以， 2 2[ ]ij n n×= =A AA A ，其中 2
ij =A  

1

n

ik kj
k=
∑A A ，同理可以得到 1 ( ) ,r r r

ij n n
−

×= =A AA A  

1,2,r = "。 
4.2 算法实现 

基于频率域多目标 MANETs 可信路由决策算

法步骤如下： 
(1)根据 MANETs 生成图，发现所有从源节点

到目的节点的路由，得到节点相邻矩阵A。 
(2)计算所有路由的频率域的密度函数和分布

函数。 
(3)反 Laplace 变换，得到时间域概率分布函数

曲线图(可能是连续或离散概率分布曲线)。 
(4)基于需求窗 upper lower[ , ]w w ，与每一个路由的

可信概率分布图进行比较，得出最佳路由。 
4.3 实例分析 

为了更好的描写在频率域多目标 MANETs 可

信路由决策，以图 5 为实例对可信、网络开销和传

输时间 3 个目标进行算法分析。设 
2 3

12

12

2 3 4
23

2
23

2 3 4
24

24

2 3 4
35

35

45

( ) 0.3 0.5 0.2

( ) 2 1

( ) 0.2 0.3 0.2 0.3

( ) 1

( ) 0.1 0.5 0.2 0.2

( ) 4

( ) 0.3 0.2 0.2 0.3

( ) 3 2

( ) 0.2 0.2

s s s

s s s s

s s s s

s s s s

s

e s e e e

w t t

e s e e e e

w t t

e s e e e e

w t t

e s e e e e

w t t

e s e e

− − −

− − − −

− − − −

− − − −

−

= + +

= +

= + + +

= +

= + + +

=

= + + +

= +

= + 2 3 4

2
43

0.4 0.2

( ) 0.5 0.5

s s s

s s

e e

e s e e

− − −

− −

+ +

= +

 

(1)相邻矩阵如公式(16)所示。 
(2)分别求出 3 条路由，即 

1
12 23 35{ , , }p e e e= ， 2

12 24 45{ , , }p e e e= 和 3
12 24{ , ,p e e=  

43 35, }e e 的可信概率密度函数和分布。 
1 2 3 2

3 4 2 3

4

1 3 4 5

( ) (0.3 0.5 0.2 ) (0.2 +0.3

        0.2 0.3 ) (0.3 +0.2 +0.2

        0.3 )

( ) 0.018 0.087 +0212

s s s s s

s s s s s

s

s s s

f p e e e e e

e e e e e

e

F p e e e

− − − − −

− − − − −

−

− − −

= + + ⊗

+ + ⊗

+

= +
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6 7 8

9 10 11

2 9 10

33 34

3 14 15 39 40

         0.393 0.607 +0.788

         0.913 0.982

( )=0.006 0.012

         0.992 1

( )=0.0045 +0.009 + +0.994 +1

s s s

s s s

s s

s s

s s s s

e e e

e e e

F p e e

e e

F p e e e e

− − −

− − −

− −

− −

− − − −

+ +

+ + +

+ +

+ +

"

"

  

(3)分别划出传输时间，网络开销和可信之间的

曲线图，如图 6 所示。它们描写了每个路由的状态

信息和对比信息。根据可信窗、网络开销窗和传输

时间窗，决策出最佳路由。 
假如预先指定两组传输时间和开销分别为

6t ≤ ， 14w ≤ 和 9,  20t w≤ ≤ ，其中 0.6,α =  β =  
0.4 。可以得到表 1 所示的结论。 

表 1 多目标可信路由决策实例分析 

预定窗 

传输

时间 

at  

传输 
开销 aw  

计算与分析 

路

由

决

策 

6t ≤  15w ≤  1 2 3      

0.324 0.316 0.306

p p p> >

> >
 1p  

9t ≤  20w ≤  2 1 3      

0.881 0.765 0.601

p p p> >

> >
 2p  

 
另外，在 NS2 环境中进行了仿真实验。仿真过

程中，将本方法和 AODV 协议进行了比较研究， 

AODV 协议重新发现路由协议比较频繁，产生较高 
的路由故障、负载和拥塞，本方法的数据转发率比

AODV 协议高，平均端到端延迟(AED：Average 
End-to-end Delay)比 AODV 小，分别如图 7 和图 8
所示。 

5 结束语 

MANETs 的路由安全问题比 Internet 网络更

弱。动态的拓扑，使得容易干扰节点之间交换的路

由刷新信息。路由算法需要多个节点之间合作，有

些不可信节点可能拒绝合作，终止路由转发，引起

网络通讯中断。现有的 MANETs 路由协议是假设

网络内部的所有节点都是可信的，没有考虑会受到

攻击的问题，所以现有协议非常容易遭到攻击。另

外，大多数已有的路由协议都没有考虑路由和节点

的信誉度以及环境的不确定性问题，选择路由的唯

一参数是最小路径长度，导致单一参数约束的路由

对 MANETs 环境不是很有效。针对该网络的特点

给出了频率域多目标可信路由决策选择算法，解决

利用概率论在时间域计算上的复杂性问题，传输时

间、开销和路由可信的最优选择。该算法考虑了

MANETs 网络的不确定性，根据环境不同自适应选

择若干路由组合，然后采用多路径进行数据传输。

仿真实验表明文中给出的路由协议在包传输率和端

到端延迟等方面优于 AODV 协议。该研究使多参数

路由选择难已解问题得到了一个较好的解决。 

 
图 6 多目标可信路由决策实例分析                                    图 7 EPFR 比较 

 
图 8 AED 比较 
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